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MUQADDIMA

Kompyuter texnikasi va axborot tizimlarining igtisodda,
boshqarishda, alogada, ilmiy tadgigotlarda, ta’limda, xizmat
ko‘rsatish sohasida, tijorat, moliya va inson faoliyatining boshga
sohalarida qo‘llanilishining rivoji axborotlashtirish va, umuman,
jamiyat rivojini belgilovchi yo‘nalish hisoblanadi. Kompyuter
texnikasining qo‘llanishi evaziga erishiluvchi samara axborot
ishlanishi ko‘lamining oshishi bilan ortib boradi. Ushbu texnikaning
qo‘llanish sohalari va ko‘lami uning ishlashining ishonchliligi va
barqarorligi muammolari bilan bir qatorda unda aylanuvchi axborot
xavfsizligini ta’minlash muammosini tug*diradi.

Axborot xavfsizligi — axborotning nomagbul (axborot mu-
nosabatlarining tegishli subyektlari uchun) oshkor gilinishidan
(konfidensialligining buzilishidan), buzilishidan (yaxlitligining
buzilishidan), sirgib chiqishidan, yo‘qotilishidan, modifikatsiyala-
nishidan yoki foydalanuvchanlik darajasining pasayishidan hamda
noqonuniy tirajlanishidan himoyalanganligi. Ushbu hodisalarning
sababchisi tasodifiy ta’sirlar yoki buzg‘unchining (niyati buzugning)
atayin ruxsatsiz foydalanishi natijasidagi ta’sirlar bo‘lishi mumkin.

Jamiyatning jadal sur’atlarda axborotlashtirilishi sababli
axborot xavfsizligi muammosi n1h0yatda. dolzarb va dmmo shunday
bo‘lib goladi.

Kitobning birinchi bobida axborot xavfsizligi tushunchasi va
uning vazifalari bayon etilgan. Milliy xavfsizlik tushunchasiga ta’rif
berilib, uning tashkil etuvchilari batafsil yoritilgan. Axborot
?(avfsizligini ta’minlashning asosiy vazifalari keltirilib, shaxsning,
]apnyatning va davlatning axborot muhitidagi manfaatlari bayon
etilgan. Xavfsizlik siyosati, axborot xavfsizligi arxitekturasi va
strateglyam va ular orasidagi bog‘liglik masalalan ham ushbu
bobdan o‘rin olgan.

Kitobning ikkinchi bobi axborot xavf51zhg1ga bo‘ladigan
tghd1dlar, hujumlar va zaifliklarga bag‘ishlangan. Axborot xavfsiz-
ligiga tahdidlar va zaifliklari tahlil etilib, ularning aktivlarga zarar




yetkaza olishlari uchun birlashishlari lozimligi misollar yordamida
ko‘rsatilgan. Axborotning maxfiyligini, yaxlitligini va foyda-
lanuvchanligini buzish usullariga alohida e’tibor berilgan.

Kitobning uchinchi bobi axborot kommunikatsiya tizimlarida
axborot xavfsizligini ta’minlash, boshqarish sohasiga oid xalqaro va
milliy me‘yoriy-huquqiy bazaga bag‘ishlangan. Davlat va xususiy
korxona hamda tashkilotlarda mavjud axborot kommunikatsiya
tizmlarida axborot xavfsizligini ta’minlashda qo‘llaniladigan
me’yoriy huquqiy hujjatlar ko‘rib chiqilgan.

Kitobning to‘rtinchi bobi xavfsizlik modellari — diskretsion,
mandatli va rolli modellarga bag‘ishlangan. Diskretsion modellarda
foydalanishni boshqarish foydalanuvchilarga ma’lum obyektlar
ustida ma’lum amallarni bajarish vakolatini berish yo‘li bilan
amalga oshirilishi, mandatli modellarning foydalanishni xufiya
holda — tizimning barcha subyekt va obyektlariga xavfsizlik
sathlarini belgilash orqali boshgarishi, rolli modelning xavfsiz-
likning tatbiqiy siyosatini akslantirishi batafsil bayon etilgan.

Kitobning beshinchi bobi axborotni kriptografik himoyalash
usullari va vositalariga bag‘ishlangan bo‘lib, uzatiladigan ma’lumot-
larni himoyalashda qo‘llaniladigan simmetrik shifrlash tizimlarining
strukturasi, algoritmlari va ular uchun foydalaniladigan kalitlarni
tagsimlash sxemalari keltirilgan. Asimmetrik shifrash tizimlariga
oid kriptografik o‘zgartirish sxemalari va shifrlash algoritmlarining
matematik asoslari hagida so‘z yuritilib, asimmetrik algoritmlar
misol tarigasida keltirilgan. Elektron ragamli imzolarni shakllan-
tirish va hagqiqiyligini tasdiqlash jarayonlarini tashkil etuvchi
algoritmlar tavsiflangan, rivojlangan davlatlarning elektron ragamli
imzolari haqidagi standartlari keltirib o‘tilgan. Undan tashqari ushbu
bobda kriptografiyaning steganografik usullari, ularning turlari va
texnologiyalari hagida gisqacha to‘xtalib o‘tilgan. Ushbu bobdan
kriptografik algoritmlarni tahlillash usullari va vositalari ham o‘rin
olgan.

i Kitobning oltinchi bobida tizimning foydalanuvchilar bilan
o‘zaro alogasidagi asosiy jarayonlar — foydalanuvchi harakatini
autentifikatsiyalash, avtorizatsiyalash va ma’murlash, bir va ko‘p
martali parollar hamda ragamli sertifikatlar asosidagi autentifi-
katsiyalash xususiyatlarining tahlili o‘rin olgan. Foydalanuvchini
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identifikatsiyalash va autentifikatsiyalashning namunaviy sxemalari
keltirilgan. Simmetrik va asimmetrik kriptoalgoritmlarga asoslangan
qat’iy autentifikatsiyalashga alohida e’tibor berilib, jumladan,
Kerberos protokoli muhokama etilgan. Ushbu bobdan biometrik
identifikatsiyalash va autentifikatsiyalash vositalarining tavsifi ham
o‘rin olgan.

Kitobning yettinchi bobi kompyuter viruslari va zararkunanda
dasturlar bilan kurashish mexanizmlariga bag‘ishlangan. Kompyuter
viruslarining tasnifi keltirilib, virus hayot sikli bosqichlari tahlil-
langan, viruslar va boshqa zarar keltiruvchi dasturlarning asosiy
tarqalish kanallari ko‘rilgan. Virusga qarshi dasturlarning asosiylari
muhokama etilib, himoyaning profilaktik choralari yoritilgan.
Virusga qarshi himoya tizimini qurishdagi asosiy bosgichlar batafsil
bayon etilgan.

Kitobning sakkizinchi bobi axborotni himoyalashda tarmoq-
lararo ekranlarning o‘rniga bag‘ishlangan. Tarmogqlararo ekranlar-
ning funksiyalari tahlili, ularning OSI modelining sathlarida ishlashi
bo‘yicha, xususiyatlari muhokama etilgan. Tarmoqlararo ekranlar
asosidagi tarmoq himoyasining sxemalari keltirilgan.

Kitobning to‘qqgizinchi bobi operatsion tizim xavfsizligini
ta’'minlash muammolariga bag‘ishlangan bo‘lib, himoyalangan
operatsion tizim tushunchasi, himoyalangan operatsion tizimni
yaratishdagi yondashishlar va himoyalashning ma’muriy choralari
bayon etilgan. Operatsion tizimni himoyalash qismtizimining asosiy
funksiyalari hamda axborotni himoyalashda dasturiy ilovalarning
qo‘llanilishi masalalariga alohida e’tibor berilgan.

Kitobning o‘ninchi bobi axborot sirqib chigish kanallariga
bag‘ishlangan bo‘lib, axborot sirqib chiqadigan texnik kanallar va
ularning tasnifi keltirilgan. Axborot sirqib chigadigan radioelektron,
akustik, optik, moddiy kanallarning axborot eltuvchilari, infor-
mativligi, davriyligi va strukturalari yoritilgan. Axborot sirqib
chiqadigan texnik kanallarni aniglash usullari va vositalari bayon
etilgan. Ushbu bobdan obyektlarni injener himoyalash va texnik
qo‘riglash masalalari ham o‘rin olgan.

Ilovalarda axborotni himoyalashning dasturiy vositalarini
yaratish namunalari va atamalarning o‘zbek, rus, ingliz tillaridagi
izohli lug‘ati keltirilgan.
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I BOB. AXBOROT XAVFSIZLIGI TUSHUNCHASI VA
UNING VAZIFALARI

1.1. Milliy xavfsizlik tushunchasi

Hozirda 29-avgust 1997-yili gabul gilingan “O‘zbekiston Res-
publikasining milliy xavfsizligi konsepsiyasini tasdiglash to‘g‘-
risida” qonuni amalda. Ushbu qonunga asoslanib, milliy xavfsizlik
tushunchasiga quyidagicha ta’nif berish mumkin.

O‘zbekiston Respublikasining milliy xavfsizligi deganda
Ofzbekiston Respublikasining suverenitetini ifodalovchi va hoki-
miyatning yagona manbai hisoblanuvchi ko‘p millatli xalqining
xavfsizligi tushuniladi.

Milliy xavfsizlikning, shartli ravishda, quyidagi tashkil
etuvchilarini ko‘rsatish mumkin:

- igtisodiy xavfsizlik;

- ichki siyosiy xavfsizlik;

- ijtimoiy xavfsizlik;

- ma’naviy xavfsizlik;

- Xalgaro xavfsizlik;

- axborot xavfsizligi;

- harbiy xavfsizlik;

- chegaraviy xavfsizlik;

ekologik xavfsizlik. ' L ‘

Iqusodty xavfsizlik — shaxs, jamiyat va dav]atnmg igtisodiy
sohadagi hayctiy muhim manfaatlarining ichki va tashqi
tahdidlardan himoyalanganligi. Iqtisodiy xavfsizlikka binoan xalq
o‘zining igtisodiy rivojlanish yo‘llari va shakllarini tashgaridan
aralashishsiz va bosimsiz mustaqil ravishda aniglay oladi.

Ichki siyosiy xavfsizlik — hokimiyat institutlarining barqarorligi
va samaradorligi, hokimiyat tuzilmalarining siyosiy jarayonlarni
nazoratlash qobiliyati, aksariyat fugarolar tomonidan madadlashga
erishish, jamiyatda siyosiy barqarorlikni ta’minlovchi, samarali
faoliyat yurituvchi nodavlat siyosiy institutlarning mavijudligi bilan
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xarakterlanadi. Tchki siyosiy xavfsizlikka binoan siyosiy muno-
sabatlar sohasida qarama-qarshilik, siyosiy ekstremizmning omma-
viy tus olishi, hokimiyat bilan xalq orasida qarama-qarshilik
bo‘lmaydi. Fugarolaming siyosiy ongi holati va jamiyatning siyosiy
madaniyati jamiyatning xavfsiz siyosiy rivojiga jiddiy ta’sir
ko*rsatadi.

fitimoiy xavfsizlik — shaxs, oila va jamiyatning hayotiy muhim
manfaatlarining ichki va tashgi tahdidlardan himoyalanganligi.
Ijtimoiy xavfsizlikning obyekti - milliy va ijtimoiy siyosat tomo-
nidan tartibga solinuvchi xalq turmushi sifati va darajasini
ta’minlovchi ijtimoiy tizimning barcha asosiy elementlari. Ijtimoiy
rivojlanish strategiyasi, ularning uzogqligiga, kambag‘allik dara-
jasiga, turmush darajasidagi mintagaviy mutanosibligiga, ta’lim va
sog‘ligni saglash sifatiga, jamiyatdagi ma’naviyat va madaniyatning
umumiy darajasiga va nihoyat, demografik muammolariga ta’siri
ma’lum.
wn  Ma’naviy xavfsizlik — bugungi kunda inson ma nav1yat1ga

" garshi yo‘naltirilgan, bir qarashda arzimas bo‘lib tuyuladigan

kichkina xabar ham axborot olamidagi globallashuv shiddat:dan
kuch olib, ko‘zga ko‘rinmaydigan, lekin zararini hech narsa bilan
goplab bo‘lmaydigan ulkan ziyon yetkazishi mumkin. Ayniqsa,
ommaviy madaniyat degan niqob ostida ahlogily buzuglik va
zo‘ravonlik, individualizm, egotsentrizm g*oyalarini tarqatish, kerak
bo‘lsa, shuning hisobidan boylik orttirish, boshga xalglaming necha
ming yillik an’ana va qadriyatlarimi, turmush tarzining ma’naviy
negizlariga bepisandlik, ularni qo‘porishga qaratilgan xatarh
tahdidlar odamni tashvishga solmay go‘ymaydi. Hozirgi vaqtda
axlogsizlikni madaniyat deb bilish va aksincha, asl ma’naviy
gadriyatlami mensimasdan, eskilik sarqiti deb garash bilan bog‘liq
holatlar bugungi taraggiyotga, inson hayoti, oila muqaddasligi va
yoshlar tarbiyasiga katta xavf solmoqda va ko‘pchilik butun jahonda
bamisoli balo-qazodek tarqalib borayotgan bunday xurujlarga garshi
kurashish nagadar muhim ekanini anglab olmoqda.

Xalgaro xavfsizlik — xalqaro munosabatlar nazariyasida xalqaro
xavfsizlik deganda dunyo hamjamiyatining barqaroriigini
ta’minlovchi xalqaro munosabatlar holati tushuniladi. Boshqacha
aytganda, xalgaro xavfsizlik — xalgaro munosabatlar subyektlariga
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urush xavfi yoki suveren hayotiga va mustaqil rivojiga tashgaridan
boshga tajovuz xavfi bo‘lmagan holat. BMT Nizomiga binoan,
hozirda xalgaro tinchlikni saglashga asosiy javobgar sifatida
Xavfsizlik Kengashi belgilangan. Faqat aynan ushbu Kengash
agressorga nisbatan sanksiya qo‘llash huquqiga cga.

Axborot xavfsizligi — mamlakat madaniy mulkining, xo‘jalik
subyektlari va fuqarolar intellektual mulkining, davlat va kasbiy
sirga ega maxsus ma’lumotlaming ishonchli himoyalanganligi
holati.

Harbiy xavfsizlik — harbiy siyosat O‘zbekiston Respublikasi
harbiy doktrinasida ishlab chigilgan nizomlarga asosan yuritiladi.
Harbiy dokirina — O‘zbekiston Respublikasining harbiy xavfsiz-
ligining harbiy-siyosiy, harbiy-strategik va harbiy-igtisodiy asosla-
rini belgilovchi rasmiy garashlar majmui. Harbiy doktrinaning hu-
quqiy asosini O°zbekiston Respublikasi Konstitutsiyasi, qonunlar
hamda harbiy xavfsizlikni ta’minlash sohasidagi O‘zbekiston Res-
publikasining xalqaro shartnomalari tashkil etadi. O‘zbekiston
Respublikasining harbiy xavfsizligini ta’minlashga rahbarlik Qurolli
Kuchlarning Oliy Bosh go‘mondoni hisoblanuvchi O‘zbekiston
Respublikasi Prezidenti tomonidan amalga oshiriladi.

Chegaraviy xavfsiziik — O‘zbekiston Respublikasi davlat
chegarasi va chegara oldi hududlarining himoyalanganlik holati.
Chegaraviy xavfsizlik shaxs, jamiyat va davlat xavfsizligining juda
muhim tashkil etuvchilaridan biri hisoblanadi, chunki .daviat
barqarorligi uning chegaralarining xavfsizligi bilan uzviy bog‘-
langan. Chegara xavfsizligini ta’minlash zaruriyati davlat chegarasi
va chegara oldi hududlarda yuzaga kelgan tahdidlar tizimiga
asoslangan.

Ekologik xavfsizlik. Sivilizatsiyaning atrof — muhitga faol ta’si-
ri natijasida uning ifloslanishi yildan-yiiga oshib bormoqgda. Ushbu
salbiy ta’sir aynigsa ekologik halokat joylarda, mineral resurslardan
va ishlab chiqarishning zararli chigindilaridan ogilona foydala-
mlmaydlgan joylarda kuchli bo*ladi.

Nazorat savollari:

1. Milliy xavfsizlik tushunchasi nima? '

2. Milliy xavfsizlikni shartli ravishda tashkil etuvchﬂanm
sanab o'ting.

3. Ma’naviy xavfsizlikning ogibatlarini tushuntirib bering.

4. Xalqgaro xavfsizligini jahon sivilizatsiyasida tutgan o‘rmi?

5. Axborot xavfsizligining mohiyati nima?

1.2 Axﬁorot xavfsizligini ta’minlashning asosiy vazifalariva
darajalari )

 Axborot xavfSizligini ta’minlash muntazam va kompleks
xarakterga ega ko‘p girrali faoliyatni amalga oshirishni ko‘zda
tutadi. Uni amalga oshirishda axborot xavfsizligidan manfaatdor
taraflar oldiga qo‘yiladigan vazifalarga alohida ¢’tibor berish zarur.
Ushbu turli-tuman vazifalarni bir necha quyidagi asosiy guruhlarga
ajratish mumkin:

1) axborotdan fovdalnishni ta’minlash, ya’'ni magbul vaqt
mobaynida axborot * xizmatini olish hamda axborotni olishda
ruxsatsiz tagiqlashni bartaraf etish;

2) axborot yaxlitliligini ta'minlash, ya’'mi axborotnmg ruxsat-
siz modifikatsiyalanishini yoki buzilishini bartaraf etish;

3) axborot konfidensialligini ta’minlash, ya’m axborotdan
ruxsatsiz tanishishni bartaraf etish.

Odatda, bir-biridan axborot xavfsizligining huquqiy, texnik,
moliyaviy, tashkiliy va boshqa resursli ta’minoti bilan farqlanuvch
axborot xavfsizligi subyektlarining quy1dag1 to‘rtta kategonya&
ajratiladi:

- butun bir davlat;

- davlat tashkilotlari;

- tijorat tuzilmalari;

- alohida fuqarolar.

Yuqorida keltirilgan axborot xavfsizligini ta’minlashdagi
asosiy vazifalar gamrab olgan quyidagi keng spekirli masalalarni
ko‘rib chigish joiz hisoblanadi: e

- konfidensiallik;



- - yaxlitlik;

- identifikatsiya;

- autentifikatsiya;

- vakolat berish;

- foydalanishni nazoratlash; -

- mulklik huquqi;

- sertifikatsiya,

- Imzo;

- voz kechmaslik;

- sanasini yozish;

- olganligiga tilxat berlsh

- bekor qilish;

anonimlik.

Axborotnmg konfidensialligi — himoyaning eng kerakli
vazifalaridan biri. Har bir insonda yoki tashkilotda shunday hujjatlar
borki, ulaming jamoa mulkiga aylanmasligi ta’minlanishi shart.
Bunday hujjatlarni saqlashda qog‘oz, fotoplyonka ishlatilsa, konfi-
densiallik ma’muriy usullar yordamida amalga oshiriladi, Ammo
axborot kompyuterda ishlanib, ochiq aloga kanali orqali uzatilsa,
ma’muriy usullar ojizlik giladi va yordamga axborot xavfsizligini
ta’minlash usullan keladi. Konfidensiallikni ta’minlash masalasiga
binoan ma’lumotlar shunday ko‘rinishda uzatiladiki, hatto niyati
buzuq eltuvchidan yoki uzatish muhitidan foydalana olganida ham
himoyalangan ma’lumotlarni ololmaydi.

Axborotning yaxlitligi. Ma’lumotlar, ishlanishi va aloqa kanali
bo‘yicha uzatilishi jarayonida, tasodifan yoki atayin buzilishi
mumkin. Axborot eltuvchida saqglanadigan joyidayoq buzilishi
mumkin. Yaxlitlikni ta’minlashga (yaxlitlikni nazoratlashga) binoan
ma’lumotlar saqlanishi va wuzatilishi jarayonida modifikatsiya-
lanmaganligini tasdiglash yoki ma’lumotlar buzilganligini aniglash
talab etiladi. Boshqacha aytganda, ma’lumotlarning har qanday
o‘zgarishi sezilmasdan qolmasligi zarur,

Hdentifikatsiya foydalanuvchini qandaydir noyob identifikator
bilan aynanligini tasdiglash uchun kerak. Undan so‘ng identi-

fikatorga yuklangan barcha harakatlarga ushbu identifikator

biriktirilgan foydalanavchi javobgar hisoblanadi.
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Autentifikatsiva identifikatsiyaga zaruriy qo‘shimcha hisob-
lanadi va identifikatomi tagdim etgan foydalanuvchining haqiqiy-
ligini (autentligini) tasdiglashga mo‘ljallangan. Anonim bo‘lmagan
foydalanuvchi autentifikatsiyadan muvaffaqiyatli o‘tgandagina ish-
lash imkoniyatiga ega bo‘lishi shart. t

Vakolat berishga binoan birorta ham foydalanuvchi auten-
tifikatsivadan muvaffaqiyatli o‘tmagunicha tizimdan foydalan-
masligi va birorta ham foydalanuvchi, agar u maxsus ruxsatnoma
bilan vakolatga ega bo‘lmasa, rusursiardan foydalanmasligi shart. +

Foydalanishni nazoratlash kompleks tushuncha hisoblanadi va
resurslardan foydalanishni cheklashga mo‘ljallangan usullar va
vositalarni anglatadi.

Mulklik huqugi foydalanuvchiga gandaydir resurslardan foyda-

- lanishga qonuniy huqugni va u istasa, ushbu resursni boshqa

foydalanuvchiga o‘tkazish imkoniyatini taqgdim etishga mo‘ljal-
langan. Mulklik huquqi odatda foydalanishni nazoratlash tizimining
tarkibiy qismi hisoblanadi. isesdd. *?

Sertifikatsiva — foydalanuvchi ishonadigan taraf tomonidan
gandaydir. faktni tasdiglash jarayoni. Ko‘pincha sertifikatsiya ochiq
kalitning muayyan foydalanuvchiga yoki shirkatga tegishli ekan-
ligini tasdiglashda ishlatiladi, chunki ochiq kalitlar infrastruk-
turasidan fagat sertifikatsiya tizimining mavjudligida samarali
foydalanish mumkin. Sertifikatlar foydalanuvchilar so‘rovi bo‘yicha
maxsus vakolatli tashkilot - sertlﬁkat51ya markazi tomomdan
ma’lum shartlar bajarilganida beriladi. s:4 g

Imzo hujjat qabul giluvchiga ushbu hujjatning aynan uzatuvchi
tomonidan imzolanganligini isbotlashga imkon beradi. Bunda
imzoni boshga hujjatga o‘tkazish va uzatuvchi o‘zining tmzosidan
voz kechishi mumkin emas. Hujjatning har qanday o‘zgarishi imzo-
ning buzilishiga sabab bo‘ladi va har qanday foydalanuvchi
mustaqil tarzda imzoning hagigiyligini tekshirtshi mumkin.

Voz kechmaslik axborot almashish sxemasining xususiyati
hisoblanadi. Unga binoan xabar qabul giluvchining uchinchi
tarafning xabar uzatuvchining kimligini tekshirishga jalb qilishi
qobiliyatiga ega ekanligining isboti mavjud. Boshqacha aytganda,
xabarni uzatuvchi muallifiikdan voz kechish imkoniyatiga ega emas.
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Sanasini yozish ko‘pincha imzo bilan birgalikda ishlatiladi va
hujjat imzolangan onni qaydlaydi. Bu bitta hujjat bir necha
foydalanuvchilar tomonidan imzolanganda, birinchilikni isbot
qilishda foydali hisoblanadi, chunki har bir foydalanuvchi hujjat
muallifligiga da’vo qiladi. Undan tashqari, sanasini yozish muddatli
sertifikatlarda keng qo‘llaniladi.

Olganligiga tilxat berish qabul qiluvchidan uzatuvchiga
uzatiladi va uzatuvchi tomonidan uzatilgan axborot gabul giluvchiga
tilxatda  ko‘rsatilgan  ondan  kechikmasdan yetkazganligini
isbotlashda ishlatilishi mumkin.

Bekor gilish — sertifikatlar, vakolatlar va imzolar ta’sir kuchini
bekor qgilish. Agar axborot almashishda ishtirok etuvchi yoki unga
tegishli kalitlar va sertifikatlar obro‘sizlansa, ushbu foydalanuvchini
resurslardan foydalanishga yo‘l qo‘ymaslik va mos sertifikatlarga
ishonmaslik zarur, chunki bu sertifikatlardan niyati buzuq
foydalanishi mumkin. Bekor qilish muolajasi sertifikatsiya
markaziga nisbatan ham qo‘llanishi mumkin.

Anonimlik kamdan-kam uchraydi. Hukumatlar va shirkatlar
uchun foydalanuvchining axborot muhitida gandaydir harakatla-
rining anonim bo‘lib qolishligi foyda bermaydi. Shu sababli
anonimlikni ta’minlovchi loythalar kamdan-kam uchraydi va odatda
uzoq yashamaydi. Zero kommunikatsiya vositalari ko‘pincha u yoki
bu xabarning uzatilishi marshrutini va demak, uzatuvchini
aniglashga imkon beradi.

Yugqorida keltirilgan vazifalar mavjud axborot dunyosi chti-
yojiga asosan tavsiflangan. Vaqt o‘tishi bilan ba’zi vazifalar o‘z dol-
zarbligini vo‘qotishi va aksincha, yechimini kutuvchi yangi vazi-
falar paydo bo‘lishi mumkin.

Sivilizatsiya rivojining zamonaviy bosgichida axborot nafaqat
jamiyat va davlat institutlari faoliyatida, balki har bir shaxs hayotida
hal giluvchi rolni o‘ynaydi. -

Shaxsning axborot muh:tzdagz manfaatlarz inson va fugaroning
axborotdan foydalanishdagi konstitutsiyaviy huquqlarining amalga
oshirilishini, qonun taqiqlamagan faoliyatni, fizik, ma’naviy va
intellektual rivojini hamda shaxsiy xavfsizligini ta’'minlashni ko‘zda
tutadi.
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Jamiyatning axborot muhitidagi manfaatiari ushbu muhitda
shaxs manfaatlarini ta’minlashni, demokratiyani mustahkamlashni,
huquqiy ijtimoiy davlatni yaratishni, jamiyat inogligiga erishish va
uni madadlashni, mamlakatning ma’naviy yangilanishini ko‘zda
tutadi.

Daviatning axborot muhitidagi manfaatiari inson va fuqa-
roning axborot olishidagi konstitutsiyaviy huquq va erkinligini ta’-
minlashni, olingan axborotdan konstitutsiyaviy tuzumning mustah-
kamligini, davlat suvereniteti va hududiy yaxlitligini, siyosiy,
iqtisodiy va ijtimoiy barqarorlikni hamda qonuniylikni va huquqiy
tartibni, teng huquqli va o‘zaro foydali xalgaro hamkorlikni ta’min-
lash maqsadida foydalanishdagi shart-sharoitlarni yaratish uchun
axborot infrastrukturasining garmonik rivojini ko‘zda tutadi.

Nazorat savollari:

1. Axborot xavfsizligini ta’minlash vazifalari nima va u qaysi
asosiy guruhlarni o‘z ichiga oladi?

2. Axborot xavfsizligi subyektlarining kategorivalarini tushun-
tirib bering. '

3. Axborot xavfsizligini ta’minlash asosiy vazifalari qamrab
olgan konfidensiallik, yaxlitlik, identifikatsiya va autent1ﬁka'151ya
kabi masalalarini yoritib bering.

4. Axborot xavfsizligini ta’minlash asosiy vazifalari qamrab
olgan vakolat berish, foydalanishni nazoratlash, mulklik huquqi,
sertifikatsiya kabi masalalarini yoritib bering.

5. Axborot xavfsizligini ta’minlash asosiy vazifalari gamrab
olgan imzo, voz kechmaslik, sanasini yozish kabi masalalarini
yoritib bering.

6. Axborot xavfsizligini ta’minlash asosiy vazifalari qamrab
olgan olganligiga tilxat berish, bekor q1llsh anonimlik kabi
masalalarini yoritib bering.

7. Axborot xavfsizligini ta’minlash darajalarimi tavsiflab
bering.
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1.3. Xavfsizlik siyosati

Axborot xavfsizligi siyosati (yoki xavfsizlik siyosati)

tashkilotning magsadlari va vazifalari hamda xavfsizlikni ta’'minlash

sohasidagi tadbirlar tavsiflanadigan yuqori darajadagi reja. Siyosat
xavfsizlikni umumlashgan atamalarda, spetsifik detallarsiz tavsif-
laydi. U xavfsizlikni ta’minlashning barcha dasturlarini rejalash-

tiradi. Axborot xavfsizligi siyosati tashkilot masalalarini yechish -

himoyasini yoki ish jarayoni himoyasini ta’minlashi shart.

Apparat vositalar va dasturiy ta’minot ish jarayonini
ta’minlovchi vositalar hiscblanadi va ular xavfsizlik siyosati
tomonidan gamrab olinishi shart. Shu sababli asosiy vazifa sifatida
tizimni (jumladan tarmoq xaritasini) to‘liq inventarizatsiyalashni
ko‘zda tutish lozim. Tarmoq xaritasini tuzishda har bir tizimdagi
“axborot ogimini anigiash lozim. Axborot ogimlari sxemasi axborot
~ ogimlari biznes-jarayonlami ganchalik ta’minlayotganini ko‘rsatishi
mumkin hamda axborotni himoyalash va yashovchanligini ta’'minlash
uchun qo‘shimcha choralarni ko‘rish muhim bo‘lgan sohani
ko‘rsatishi mumkin. Undan tashqati bu sxema yordamida axborot
ishlanadigan joyni, ushbu- axborot qanday saqlanishi, gaydlanishi,
Jjoyini o‘zgartirishi va nazoratlanishi lozimligini aniglash mumkin.

Inventarizatsiya apparat va dasturiy vositalardan tashqari

dasturiy hujjat, apparatura hujjatlari, texnologik hujjat va h. kabi

kompyuterga taallugli bo‘lmagan resurslarni ham gqamrab olishi
shart. Ushbu hujjatlar tarkibida tijoratni tashkil etish xususiyatlari
to‘g*risidagi axborot bo‘lishi mumkin va bu hujjatlar buzg‘unchilar
foydalanishi mumkin bo‘lgan joylarni ko‘rsatadi.

Axborot xavfsizligi siyosatini aniglashda quyidagilar amalga
oshirilishi lozim:

1. Axborot xavfsizligi sohasida amal gilinadigan hujjatlar va
standartlarni hamda axborot xavfsizligi siyosatining asosily nizom-
larini aniglash, ya'ni:

- kompyuter texnikasi vositalaridan, dasturlardan va ma’lumot-
lardan foydalanishni boshqarish; : :

- virusga garshi imoya,

- rezervli nusxalash masalalari; -

- ta’mirlash va tiklash ishiarini o‘tkazish;
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- axborot xavfsizligi sohasidagi mojarolar xususida xabardor
qilish.

2. Xavf-xatarlarni boshqarishga yondashishlarni aniqlash, ya'ni
himoyalanganlikning bazaviy sathi yetarli ekanligini yoki xavf-
xatarlarni tahhllashmng to‘liq variantini o‘tkazish talab etilishini
aniglash.

3. Axborot xavfsizligi rejimiga qo‘yiladigan talablarni
aniglash.

4. Sathlar bo‘yicha qarshi choralami strukturizatsiyalash.

5. Axborot xavisizligi sohasida sertifikatsiyalash tartibining
standartlarga mosligini aniglash.

6. Rahbariyatda axborot xavfsizligi mavzui bo‘yicha kengash-
lar o‘tkazish davriyligini, xususan, axborot xavfsizligi siyosatining
nizomlarini qayta ko‘rish hamda axborot tizimining barcha
kategoriyali foydalanuvchilarini axborot xavfsizligi masalalari
bo‘yicha o°gitish tartibini aniglash.

Tashkilotning real xavfsizlik siyosati quyidagi bo‘limlami o‘z
ichiga clishi mumkin: :

- umumiy qoidalar;

- parollarni boshqarish siyosati;

. - foydalanuvchilami identifikatsiyalash;
- - foydalanuvchilarning vakolatlari;

- tashkilot axborot resurslarini  kompyuter viruslaridan
himoyaiash;

- tarmoq bog‘lanishlarini o‘ratish va nazoratlash qoidalari;

-elektron pochta tizimi bilan ishlash bo‘yicha xavfsizlik
siyosati qoidalari;

- axborot resurslari xavfsizligini ta’'minlash qoidalari;

- foydalanuvchilamning xavfsizlik siyosati qoidalarini bajarish
bo‘yicha majburiyatlari va h.

Qoidalar tashkilotning rivojlanishiga, yangi texnologiyalar,
tizimlar va loythalar paydo bo‘lishiga muvofiq o‘zgarishi lozim.
Buning uchun goidalarni davriy ravishda qayta ko‘rib chigish kerak.
Xavisizlik siyosatini qayta ko‘rib chiqish usullaridan biri axborot
kommunikatsiya tizimlari auditi hisoblanadi. Shu sababli tashkilot
xavfsizlik siyosati va tabiiyki, axborot xavfsizligi 51yosat1 o‘zining
hayotiy sikliga ega deyish mumkin {1.1-rasim).
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1.1-rasm. Xavfsizlik siyosatining hayotiy sikli.

Xavisizlik siyosati qoidalarini qayta ko‘rib chigish muddatlari
xususida aniq bir ko‘rsatma mavjud emas. Ammo ushbu muddat olti
oydan bir yilgacha belgilanishi tavsiya etiladi.

Xavfsizlik qoidalari ishlab chiqgilganidan va amalga kiritil-
ganidan so‘ng foydalanuchilar axborot xavfsizligi talablari bilan
tanishib chigishlari, xodimlar esa qoidalarni o‘rganishlari lozim.
Mojarolar paydo bo‘lganda ishlab chiqgilgan reja bo‘yicha hara-
katlanish tavsivya etiladi.

Axborot xavfsizligini ta’minlash masalalari bo‘yicha shug‘ul-
lanadigan yetakchi tashkilotlar xavfsizlik siyosati shablonlarini
ishlab chiqdilar. Masalan, SANS (System Administration Networ-
king and Security) instituti turli xavfsizlik siyosatining shablonlari
seriyasini ishlab chigqdi (www.sans.org/resources/policies/).

Ushbu shablonlar tarkibiga quyidagi siyosatlar kiradi:

- joiz shifrlash sivosati — tashkilotda ishlatiluvchi kriptografik
algoritmlarga qo‘yiladigan talablarni aniglaydi;
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- joiz foydalanish siyosati — foydalanuvchilarni, tashkilot re-
surslarini va axborotning o‘zini himoyalash uchun qurilmalardan va
kompyuter xizmatlaridan foydalanishni aniglaydi;

- virusga gqarshi himoya — tashkilot tarmog* 1ga bo* Iad1gan

kompyuter viruslari tahdidlarini samarali kamaytmshnmg asosly

prinsiplarini belgilaydi;

- xarid imkoniyatlarini baholash siyosati — tashkilot tomonidan
himoya vositalarini xarid qilish imkoniyatlarini va axborot
xavfsizligi guruhi tomonidan bajariladigan xarid gilinganlarni
baholashga qo‘yiladigan minimal talablarni aniglaydi;

- zaifliklarni skanerlash auditi siyosati — axborot resurslarining
yaxlitligiga ishonch hosil qilish, muvofiglikni o‘matish yoki
foydalanish va tizim faolligining monitoringini o‘tkazish magsadida
auditm kuzatish hamda xavf-xatarni baholash uchun talablarni
aniqlaydi va mas’ul shaxsni tayinlaydi,

- avtomatik tarzda uzatiladigan pochta siyosati — menedjer
yoki direktorning ruxsatisiz hech ganday pochta tashqi manbaga
avtomatik tarzda yo‘naltirilmasligi talablarini hujjatlashtiradi;

- ma’'lumotlar  bazasidagi vakolatlarni kodlash siyosati —
ma’lumotlar bazasidagi foydalanuvchilar nomini va parollarni xavi-
siz saqlash va olish uchun talablarni aniqglash;

- telefon linivasi orqali fovdalanish sivosati - tegishli foydala-
nishni va undan avtorizatsiyalangan xodimlar tomonidan
foydalanishni aniglaydi,

- demilitarizatsiyalangan zona xavfsizligi sivosati — demilitari-
zatsiyalangan zonada yoki tashqi tarmoq segmentlarida joylashgan
laboratoriyalarda ishlatiladigan barcha tarmoq va qurilmalar uchun
standartlarni belgilaydi;

- jiddiy axborot sivosati — konfidensiallikning mos darajalarini
berish yo‘li bilan tashkilot axborotini tasniflashga va xavfsizligiga
qo‘yiladigan talablarni belgilaydi;

- parollarni himoyalash sivosati — parollarni hosil qilish, hi-
moyalash va almashtirish standartlarini aniglaydi;

- masofadan Jfoydalanish siyosati — tashkilot uchun tashgi hi-
soblanuvchi- - har ‘gqanday xostning yoki tarmoqnmg tashkﬂot
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- xavf-xatarni baholash siyosati — tijorat hamkorligi bilan
assotsiyatsiyalangan tashkilot axborot infratuzilmasida xavi-xatarm
identifikatsiyalash, baholash va kamaytirish uchun talablarni
aniqlaydi va mas’ul shaxslarni tayinlaydi;

- marshrutizator xavfsizligi siyosati — tashkilot ichki tarmog'i
yoki faoliyat (mahsulotni tayyorlash) uchun ishlatiladigan marshru-
tizatorlar va kommutatorlar uchun xavfsizlikning minimal konfi-
guratsiyasi standartlarini aniglaydi;

- server xavfsizligi sivosati — tashkilot ichki tarmog*i yoki mah-
sulot sitfatida ishlatiladigan serverlar uchun xavfsizlikning minimal
konfiguratsiyasi standartlarini aniqlaydi;

- VPN xavfsizligi sivosati — tashkilot tarmog‘i bilan TPSec yoki
L2TPVPN ulanishlardan masofadan foydalanish uchun talablarni
aniglaydi; :

- simsiz ulanishiar siyosati — tashkilot tarmog‘i bilan ulanish
uchun ishlatiladigan simsiz tizim uchun standartlarni aniglaydi.

Ta’kidlash lozimki, tashkilot qurilishining va faoliyat yuriti-
shining o‘ziga xos xususiyatlariga bog‘liq holda tashkilotning
xavisizlik siyosati nabori shakllantiriladi.

Nazorat savollari:

1. Xavfsizlik siyosatini va uning ahamiyatini izohlab bering.
2. Xavfsizlik siyosatini aniglashda ganday amallardan foyda-
laniladi? :

3. Xavfsizlik siyosati qaysi bo‘limlarni o‘z ichiga olishi mum-
kinligini va ularni mohiyatini tushuntirib bering

4. Xavisizlik siyosatining hayotiy sikli qanday ifodalanadi?

5. SANS instituti tagdim etgan xavfsizlik siyosati shablonlarini
yoritib bering. _ C - '

-1.4. Axborot xavfsizligi arxitekturasi va strategiyasi

Zamonaviy tijorat oldida murakkab masalalar to‘plami ko‘nda-
langki, beqaror igtisodiy vaziyatda ulaming dolzarbligi yanada
oshadi. Bunday masalalarga quyidagilarni kiritish mumkin:

- daromadning oshishi;.
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- o‘zgaruvchi vaziyatlarga reaksiya tezligining oshishi;
- xarajat va chigimlarning pasayishi;
. - innovatsiyaning tezlashishi; : :

- bozorga mahsulot va xizmatlarni tagqdim etish vaqtining
qisqarishi;

- buyurtmachilar va sheriklar xolisligining oshishi;

- ragobatlik gobiliyatining oshishi;

- me’yoriy talablarga moslikni ta’minlash. :

Yuqorida keltirilgan barcha masalalarni yechishda korxona
arxitekturasidan foydalaniladi (1.2-rasm). Korxona arxitekiurasi
prinsiplar, yondashishlar va texnologiyalar naborini shakllantirishga
imkon beradiki, ular tashkilotning joriy holatim hisobga olgan holda
uning kelgusi transformatsiyasi, o‘sishi va rivojlanishi asosini
belgilaydi.

( KORXONA ARXITEKTURASI \

Infrastrukiura
arxiteliturasi

Tijorat Axboroet lovalar
arxitekturasi arxitekturasi arxitekturasi

\ -=-:”\'—__:’/1 Xavfsizlik arxitektnrasi r> /
— o

1.2-rasm. Korxona arxitekturasi va uning boshqa arxitekturalar
bilan bog'ligligi.

Hozirda bunday arxitekturalarni yaratishda bir necha yonda-
shishlar mavjud, masalan, TOGAF, Zachman Framework, FEAF,
DoDAF vah.

Ammo, qaysi bir yondashish tanlanmasin, hozirgi sharoitda
axhorotdan va axborot tizimidan foydalanmay rivojlanish mumkin
cihias. Axborot va axborot tizimlari nafaqat tijoratdagi har ganday
o'vgarishlarni madadlaydi, balki ularni oldindan sezadi, ularga ol-
dindan tayyorlanadi, ba’zi hollarda esa yangi tijorat-imkoniyatla-
rining  paydo bo‘lishiga yordam beradi. Birog tijorat doimo
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istalgancha rivojlanmaydi. Bunda ma’lumotlarning sirgib chiqishi,
axborot texnologiyalari infrastrukturasi elementlarining ishdan
chigishi va h. bilan bog‘liq axborot operatsion xavf-xatarlar
anchagina rol o‘ynaydi. Hozirgi va kelajak xavf-xatarga tayyor
bo‘lish uchun korxonaning boshga arxitekturalari bilan uzviy
bog‘langan axborot xavfsizligi arxitekturasi zarur.

Axborot xavfsizligi arxitekturasi jarayonlarni, inson rolini,
texnologiyalarni va turli xil axborotni tavsiflaydi hamda zamonaviy
korxonaning murakkabligini va o‘zgaruvchanligini hisobga oladi.
Boshqacha aytganda, axborot xavfsizligining arxitekturasi tashkilot-

~ning va u bilan bog‘liq boshqa komponentlar va interfeyslarning is-
talgan axborot xavfSizligi tizimi holatini tavsiflaydi. Bunda axborot
xavfsiziligi arxitekturasi tijoratning joriy va eng muhimi, kelgu-
,sidagi ehtiyojini akslantiradi.

Odatda arxitekturaning 3 ta sathi ajratiladi — konseptual,
mantiqiy va amalga oshirish (texnologik). 1.3-rasmda bunday
arxitektura keltirilgan bo‘lib, odatda texnologiyalar jihatidagi gismi
xavfsizlik xizmati nazoratidan chetda qoladi.

Joriy holatdan ganday qilib yangi, mukammalroq va qo‘yilgan
magqsadlarga mos holatga o‘tish mumkin? Buning uchun strategiya,
ya’ni qo‘yilgan magqsadlarga erishish uchun harakat yo‘nalishi
mavjud.

Konseptual sath

Mantiqiy sath

o

Amalga
oshirish sathi

Insonlar Axborot

Texnologiyalar

1.3-rasm. Axborot xavisizligi arxitekturasi.
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Strategiya — korxonaning davomli muvaffagiyat bilan faoliyat
yuritishini ta’minlashga mo‘ljallangan strukturalangan va o‘zaro
bog‘langan harakatlar to‘plami. 1.4-rasmda arxitektura bilan strate-
giyaning o‘zaro bog‘ligligi keltirilgan. Strategiya axborot xavfsizligi
arxitekturasi ko‘rinishidagi magsadga ega bo‘lgan holda unga
erishishning optimal yo‘lini belgilaydi.

- AX arxitekturasi AX strategiyasi

Magsadlarga erishish

s d
uchun nima talab etiladi? Magsadlarga qanday

erishiladi?

1.4-rasm. Arxitektura bilan strategiyaning o‘zaro
bog‘ligligi.

Ko‘pincha strategiya va arxitektura tushunchalarini farqlamay,
arxitektura tavsifini o‘z ichiga olgan axborot xavfsizligi strategiyasi
ishlab chigiladi. Bu unchalik to‘g‘ri emas, chunki arxitektura, ya’'ni
magsadlar vaqt o‘tishi bilan o‘zgarmasligi, bu maqsadlarga erishisl.x-
dagi strategiya esa tashqi va ichki omillarga bog‘liq holda jiddiy
o‘zgarishi mumkin. Strategiya va arxitektura bitta hujjatda tavsif-
lansa, strategiya o‘zgarganida arxitekturani ham o‘zgartirishga
to‘g‘ri keladi.

Nazorat savollari:
1. Axborot xavfsizligi arxitekturasi va uning sathlari mohiyati.
2. Axborot xavfsizligi strategiyasi tushunchasi.

3. Korxona arxitekturasini tuzishda xavfsizlik strategiyasi va
arxitekturasining o‘rni.
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IT BOB. AXBOROT XAVFSIZLIGIGA BO‘LADIGAN
TAHDIDLAR, HUJUMLAR VA ZAIFLIKLAR

2.1. Axborot xavfsizligiga tahdidlar va ularning tahlili

_Axborot )favfsizligiga bo‘lishi mumkin bo‘lgan tahdidlarni
tahl{llash yz_iratllayotgan himoyalash tizimiga qo‘yiladigan talab-
larning to llq to‘plamini aniglash maqsadida amalga oshiriladi.
Od.atda tahdid degandg (umumiy ma’noda) kimningdir manfaat-
lan_ga zarar yet.k:lizliwchl hodisa (ta’sir, jarayon yoki vogea) tushuni-
li'ldl.. z_{xborot tizimiga tahdid deganda esa axborot tizimining xavf-
sizligiga bevosita yoki bilvosita zarar yetkazuvchi ta’sir imkoni
tushuniladi.

: Zamo?aviy .axborot tizimida saglanuvchi va ishlanuvchi axbo-
rot Juda} licolp‘omlllgrpmg t.a’siriga duchor bo‘lishi sababli tahdidlar-
ning to hqt'o plamini tavsiflash masalasini formallashtirish mumkin
emas. Shum_ng uchun tz'lhdidlaming to‘liq ro‘yxatini emas, balki tah-
didlar smﬁnmg'rg‘)(xatmi aniglash maqgsadga muvofiq hisoblanadi.

; hnAXb]mOt‘ tizimiga bo‘lishi mumkin bo‘lgan tahdidlarni tasnif-
ashni ularning quyidagi alomatlari bo‘yicha iri
L y amalga oshirish

1. Paydo bo '?Ls_'h tabiati bo yicha quyidagilar farqlanadi:

s axbor_o? tizimiga obyektiv fizik jarayonlar yoki tabiiy
hodisalar ta’sirida paydo bo‘luvchi tabiiy tahdidlar;

- inson faoliyati sabab bo‘luvchi axb izimi i
el xXborot tizimiga sun'’iy

2. Namoyon bo ‘lishining atayinligi darajasi bo ‘vi i
gilar farqlanadi: y o

X xodimning xatosi yoki logaydligi tufayli paydo bo ‘luvchi
tahdidlar, masalan, himoya vositasidan noto*g‘ri foydalanish; xatoli
ma’lumotlarni kiritish va h.; .

- atayin gilingan harakat natijasida paydo bo ‘luvchi tahdid-
lar, masalan, niyati buzuqlarning harakati.
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3. Tahdidlarning bevosita manbai bo‘yicha quyidagilar
farglanadi:

- tabiiy muhit, masalan tabiiy ofat, magnit bo‘roni va his

- inson, masalan xodimning yollanishi, konfidensial ma’lu-
motlarning oshkor etilishi va h.;

- ruxsat etilmagan dasturiy-apparat vositalar, masalan,
kompyuterning buzg‘unchi funksiyali viruslar bilan zaharlanishi.

4. Tahdidlar manbaining holati bo ‘yicha quyidagilar farg-
lanadi:

- nazoratlanuvchi axborot tizimi zonasidan tashqarisidagi
manba, masalan, aloga kanali bo‘yicha uzatiluvchi ma’lumotlarni,
qurilmalarning elektromagnit, akustik va boshqa nurlanishlarini
ushlab qolish;

- nazoratlanuvchi axborot tizimi chegarasidagi manba, masa-
lan, yashirincha eshitish qurilmalaridan foydalanish, yozuvlarni,
axborot eltuvchilarni o‘g‘rilash va h.

- bevosita axborot tizimidagi manba, masalan, axborot tizimi
resurslaridan noto‘g‘ri foydalanish.

5. Axborot tizimi faolligining darajasiga bog ‘ligligi boyicha
quyidagilar farglanadi:

- axborot tizimi faolligiga bog'liq bo‘lmagan tahdidlar,
masalan axborot kriptohimoyasining fosh etilishi;

- fagat ma’lumotlarni ishlash jarayonidagi tahdidlar, masa-
lan, dasturiy viruslarni yaratish va tarqatish tahdidi.

6. Axborot tizimiga ta’sir darajasi bo'yicha quyidagilar
farglanadi:

- passiv tahdidlar, ushbu tahdidlar amalga oshirilganida axbo-
rot tizimi strukturasi va mazmunida hech narsa o‘zgarmaydi,
masalan, maxfiy ma’lumotlarni nusxalash tahdidi;

- aktiv tahdidlar, ushbu tahdidlar amalga oshirilganida
axborot tizimi va strukturasi va mazmuniga o‘zgarishlar kiritiladi,
masalan troyan oti va viruslarning kiritilishi.

7. Foydalanuvchilarning yoki dasturlarning axborot tizimi
resurslaridan foydalanish bosqichlari bo‘yicha quyidagilar farg-
lanadi:
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- axborot tizimi resurslaridan foydalanish bosqichida namo-
yon bo‘luvchi iahdidlar, masalan, axborot tizimidan ruxsatsiz
foydalanish tahdidlari;

- axborot tizimi resurslaridan foydalanishga wruxsat beril-
ganidan keyingi tahdidlar, masalan, axborot tizimi resurslarldan
ruxsatsiz yoki noto‘g ri foydalanish tahdidlari. -

8. Axborot tizimi resurslaridan foydalanish usullarz bo ‘vicha
quyidagilar farqlanadi:

- axborot resursiaridan foydalanishning standart yo lini ish-
latadigan tahdidlar, masalan, parollarga va foydalanishni chega-
ralashning boshqa rekvizitlariga noqonuniy ega bo‘lib, ro‘yxatga
olingan foydalanuvchi sifatida niqoblanish tahdidi;

- axborot resurslaridan foydalanishning yashirin nostandart
yo ‘lini ishiatadigan tahdidlar, masalan, operatsion tizimning hujjat-
lanmagan imkoniyatlarini ishlatib, axborot tizimi resurslaridan
foydalanish tahdidi.

9. Axborot tizimida saglanadigan va ishlanadigan axborotning
joriy joylanish joyi bo ‘vicha quyidagilar farglanadi:

- tashqi xotira qurilmalaridagi axborotdan foydalanish tah-
didi, masalan, gattiq diskdan maxfiy axborotni ruxsatsiz nusxalash;

- asosiy xotira axborotidan foydalanish tahdidi, masalan,

" asosiy xotiraning qoldiq axborotini o‘qish; .
- aloga kanallarida aylanuvchi axborotdan foydalanish tah-

didi, masalan, aloga kanaliga nogonuniy ulanib, yolg‘on xabarlarni

kiritish yoki uzatilayotgan xabarlarni modifikatsiyalash;

- terminalda voki printerda aks ettirvilgan axbovotdan foyda-

.- lanish tahdidi, masalan, aks ettirilgan axborotni yashirincha video-
+ kamera yordamida yozib olish.

Yugqorida gayd etilganidek, axborot tizimiga xavili ta’sirlar

tasodifiylariga yoki atayinlariga bo‘linadi. Axborot tizimini loyiha-

lash, varatish va ekspluatatsiya qilish tajribasining tahlili ko‘rsa-
tadiki, axborot axborot tizimining barcha ishlash bosqichlarida turli

tasodifiy ta’sirlar ostida bo‘ladi.

Axborot tizimining ekspluatatsiyasida fasodifiy ta’sir sabablari

) quyidagilar bo‘lishi mumkin:

- tabily ofat va elektr ta’minotining uzilishi sababli avariya

holatlari;
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- apparaturaning ishdan chigishi;

- dasturiy ta’minotdagi xatoliklar; -

- xizmatchi xodim va foydalanuvchilar faohyatldagl
xatoliklar;

- tashqi muhit ta’siri sababli aloga kanalidagi xalallar.

Dasturly ta’minotdagi xatoliklar eng ko‘p uchraydi. Chunki,
serverlar, ishchi stansiyalar, marshrutizatorlar va hokazolarning das-
turly ta’minoti inson tarafidan yoziladi va demak, ularda deyarli
doimo xatoliklar mavjud. Dasturiy ta’'minot qancha murakkab bo‘l-
sa, undagi xatoliklarni va zaifliklarni aniglash ehtimolligi shuncha
katta bo‘ladi. Ularning aksarivati hech qanday xavf tug‘dirmaydi,
ba’zilari esa niyati buzugning serverni nazoratlashi, servering
ishdan chiqishi, resurslardan ruxsatsiz foydalanish kabi jiddiy
ogibatlarga sabab bo‘lishi mumkin. Odatda bunday xatoliklar
dasturiy ta’minot ishlab chiqaruvchilar tomonidan muntazam taqdim
etiluvchi yangilash paketi yordamida bartaraf etiladi. Bunday
paketlarning o‘z vaqtida o‘rnatilishi axborot xavfsizligining zaruriy
sharti hisoblanadi.

Atayin gilinadigan tahdidlar niyati buzugning maqgsadga yo*-
naltirilgan harakatlari bilan bog‘lig. Niyati buzuq sifatida tashkilot
xodimini, qatnovchini, yollangan kishini va h. ko‘rsatish mumkin.
Avvalo tashkilot, xodimining niyati buzuq bilan tushungan holda
hamkorlik qilishiga e’tibor berishi lozim. Bunday hamkorlikka
undovchi sabablar quyidagilar:

- tashkilot xodimining rahbariyatga qasdlik qilish magsadida;

- niyati buzuq qarashlarning hagqoniyligiga ishongan holda;

- xodimning tashkilot rahbariyatining noqonuniy faoliyat
yuritilayotganligiga ishongan holda;

- yolg‘on harakatlar, ta’magirlik, shantaj, xarakterning  sal-
biy lf’ihatlaridan foydalanish, zo‘rlash yo‘li bilan hamkorlikka undash
vah.
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Mazorat savollari:

1. Axborot xévfsﬁzligiga bo‘ladigan tahdidlar tuéhunchasi

qanday ifodalanadi?

2. Tahdidlarni tasniflashda qanday alomatlarl asos qlhb
olinadi? . -
3. Tabuy va sun’ 1y tdhd1diarn1 tushuntmb bermg

. 4. Bilmasdan va atayin gilinadigan tahdidlami tushuntirib
bering,

2.2, Axboret xavisizligining zaiflikiari

Zaifliklar tashkilot aktivlari bilan assotsiyatsiyalangan himoya-
ning kuchsiziikiarini ifodalaydi. Ushbu kuchsizliklar nomagbul
mojarolarga sabab bo‘luvchi bitta yoki bir necha tahdidlar tomoni-
dan foydalanishi mumkin. Zaiflikning o‘zi zarar yetkazmaydi, am-
mo aktiviarga zarar yetkazishga imkon beruvchi sharoit yoki sha-
roitlar to‘plami hisoblanadi. Beshqacha aytganda, zaifliklar — tak-
didlarning muvaffaqiyaili amalga oshirilishiga imkon beruvchi har

qanday omillar. Shu sababli zaifliklarni baholash uchun mavijud

xavisizlik mexanizmlarini identifikatsiyalash va ulaming samara-
dorligini bahclash zarur,

Akfiviarga zarar yetkaza oluvehi mojarolarga sabab bo‘lish
uchun tahdidlar va zaifliklar birlashishlari lozim. Shuning uchun
tahdidlar bilan zaifliklar orasidagi bog‘liglikni anigiash zarur,
Cuyida xavisizlikning turh jabhalaridagi zaifliklarga va ulardan
foydaiana oladigan tahdidlarga misollar keltiri!gan.

Telekommunikatsiva va xabar-
larni uzatish vositalaridan kor-
rekt (to‘gri) foydalanish bo‘yi-
cha siyosatning mavjud emasligi.

Tarmoq uskunasidan ruxsatsiz
foydalanish.

"Ishdan bo‘shatilganda foydala-

nish huqugi bekor gilinmaydi.

Ruxsatsiz foydalanish.

Ishdan bo‘shatilganda resurslarni
qaytarishni kafolatlovchi muo-

| laja maviud emas.

O g‘rmk

Asossiz yoki norozi xodim.

Axborotni ishlovchi vositalar-
ning suiiste’mol gilinishi.

'Begona xodimning yoki- ishdan

keyin  ishlovchi  xodimming

nazoratsiz ishiashi.

O‘g'rilik.

1. Kadr resurslarining xavfsizligi ISO/AEC 27062:2005, $-
. bo‘lim ) o ]
Zaiflik Zaiftikdar: foydalanuvchi tahdid

Xavisizlikni  yetarlicha o'rga-|Texnik madadlash xodimining
tilmasligi. ) xatosi.

Xavfsizlik masalalaridan bexa- Foydaiaquvbhzlw" xatosi.

barligi.

mavj zd emdsug

Monitoring mexamzmlarmmg Dasturiy ta'minotdan ruxsatsiz

|

2. Fizik xavfsizlik va atrof-muhit xavfsizligi ISO/IEC
27002:2005, 9-bo‘lim )

@igk

joylanishi.

Zaiflikdan foydalanuychi tahdid |
Binodan, xonalardan, ofislardan | Atayin zarar yetkazish.
adekvat bo‘lmagan yoki ¢ tibor-
siz fizik nazoratlash mexanizm-
laridan foydalanish.
Binoni, eshiklarni va derazalarni | O“g rilik.
fizik himoyalashning yo‘qligi. '
Suv  loshishiga duchor zonada | Cho‘kish.
[Himoyalanmagan saqlash, ‘ Ocg‘rilik,

Axborotni saglash vositalarining

sib olib yurilishi.

nomuvofiq o‘rnatilishi/momuno-

011b yunhsh1 ]&I‘aYO‘lldd xatohk

Uskunani  davriy almashtirish
sxemasining yo*qligi,

Axborotni saglash vositalarining |
eskirishi.

Uskunaning namlikka, changlik-
ko va ifloslanishga duchor bo-
lishi.

Chang bosishi.

foydalanish.
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duchor bo‘lishi.

Uskunaning kuchlanish o°zga- | Elektr manbaining fluktuatsiyasi.
rishiga duchor bo‘lishi.

Begaror elektr manbai. Elektr manbaining fluktuatsiyasi.

3. Kommunikasiyalarni va amallarni boshqarish (ISO/IEC
27002:2005, 10-bo‘lim)

Zaiflik

Zaiflikdan foydalanuvchi tahdid

Murakkab foydalanuvchi inter-
feysi.

Xodim xatosi.

Axborotni saqlash vositalarini
tegishlicha tozalamasdan o‘tka-
zish yoki ulardan takroran foyda-
lanish.

Axborotdan ruxsatsiz foyda-
lanish.

O‘zgarishlarning adekvat bo‘l-
magan nazorati. :

Xavfsizlik tizimining to‘xtab
qgolishi.

Tarmoqgni adekvat bo‘lmagan
boshgqarish.

Trafikning ortiqgcha yuklanishi.

Zaxirali nusxalash muolajalari-
ning yo‘qligi.

Axborotning yo‘qolishi.

Xabarning jo‘natilganligi yoki
olinganligi xususidagi isbotning
yo‘qligi.

Javobgarlikdan bosh tortish.

Zarar keltiruvchi koddan himo-
yalashda ishlatiluvchi dasturiy
ta’minotning yangilanmasligi.

Virus infeksiyasi.

Vazifalarning tagsimlanmagan-

Tizimni suiiste’mol qilish (taso-

ligi. difiy yoki atayin).

Test va ishchi uskunaning | Harakatdagi tizimni ruxsatsiz
ajratilmaganligi. modifikatsiyalash.

Nazoratsiz nusxalash. O*‘g rilik.

Umumfoydalanuvchi tarmoglar-
ga himoyalanmagan ulanishlar.

Dasturiy ta’minotdan avtorizat-
siyalanmagan foydalanuvchilar-
ning foydalanishi.
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4. Foydalanish nazorati (ISO/IEC 27002:2005, 11-bo‘lim)

Zaiflik

Zaiflikdan foydalanuvchi tahdid

Tarmogdarda foydalanishni no-
to‘g'ri cheklash.

Tarmoqqa ruxsatsiz ulanish.

Toza stollar va toza ekranlar
siyosatining yo‘qligi.

Axborotning  yo‘qolishi  yoki
shikastlanishi.

Foydalanuvchilarning  autentifi-
katsiyasi kabi identifikatsiya va

Begona foydalanish identifika-
torini o‘zlashtirish.

autentifikatsiya  mexanizmlari-

ning yo‘qligi.

Mobil kompyuter uskuna himo- | Axborotdan ruxsatsiz foyda-
yasining yo‘qgligi. lanish.

Ishchi stansiya alogani uzganida
tizimdan chigaolmasligi.

Avtorizatsiyalanmagan
foydalanuvchilar tomonidan das-
turiy ta’minotning ishlatilishi.

Dasturiy ta’minotni testlashning
nomuvofiq xajmda o‘tkazilishi

Avtorizatsiyalanmagan
foydalanuvchilar tomonidan das-

‘yoki yo‘qligi. turiy ta’minotning ishlatilishi.
Foydalanuvchilarning  foydala- | Tashkilotni tark etgan yoki ish
nish huquglari nazoratining va |joyini o‘zgartirgan foydalanuv-
tahlilining yo‘gligi. chilar tomonidan foydalanish.

Parollarni yomon boshqgarish
(osongina aniglanadigan parollar,
tez-tez almashtirmaslik va h.).

Begona foydalanish identifikato-
rini o‘zlashtirish.

Tizim utilitalaridan nazoratsiz
foydalanish.

Tizim yoki ilovani nazoratlash

| mexanizmlariga rioya gilmaslik.

5. Axborot tizimlariga erishish (xarid qilish), ishlab chiqish
va kuzatish (ISO/IEC 27002:2005, 12-bo‘lim)

Zaiflik

Zaiflikdan foydalanuvchi tahdid

Kritpografik kalitlarni nomuvo-
fiq himoyalash.

Axborotning oshkor etilishi.

Kriptografiyadan foydalanish so-
hasidagi mukammal bo‘lmagan
siyosat.

Qonunlarning yoki me’yoriy
asoslarning buzilishi.
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Kiruvchi yoki chiquvchi ma’- | Xatolik.
lumotlar nazoratining yo‘qligi.
Ishlanadigan =~ ma’lumotlarning | Axborotning buzilishi.

tekshirilmasligi.

Dasturiy ta’minotni testlashning
yo‘qligi yoki yetarlicha hajmda
bajarilmasligi.

Avtorizatsiyalanmagan foydala-
nuvchilarning dasturiy ta’mi-
notdan foydalanishi.

Yomon hujjatlangan  dasturiy
ta’minot.

Texnik madadlovchi xodimning
xatosi.

Ishlab chiqgaruvchilar uchun tu-
shunarsiz yoki to‘liq bo‘lmagan
spetsifikatsiyalar.

Dasturiy ta’minotning adashishi.

Dasturiy ta’minotning nazoratsiz
yuklanishi va ishlatilishi.

Zarar yetkazuvchi dasturiy ta’-
minot.

Korporativ ilovalarda shartli te-
kin yoki tekin dasturiy ta’mi-
notdan nazoratsiz foydalanish.

Huqugqiy javobgarlik.

Dasturiy ta’minotdagi ma’lum
nugsonlar.

Dasturiy ta’minotdan avtoriza-
tsiyalanmagan foydalanuvchilar-
ning foydalanishi.

Test ma’lumotlarini noto‘g‘ri
tanlash.

Shaxsiy ma’lumotlardan ruxsat-
siz foydalanish.

Nazorat savollari:

1. Axborot xavfsizligida zaiflik tushunchasi.
2. Kadr resurslarining xavfsizligi jihatidan kelib chigadigan

zaifliklarni tavsiflab bering.

3. Fizik xavfsizlik va atrof-muhit xavfsizligi jihatidan kelib
chigadigan zaifliklarni tavsiflab bering.

4. Kommunikatsiyalarni va amallarni boshgqarish jihatidan
kelib chigadigan zaifliklarni tavsiflab bering.

5. Foydalanishlarni nazoratlash jihatidan kelib chigadigan

zaifliklarni tavsiflab bering.

6. Axborot kommunikatsiya tizimlarini xarid qilish, ishlab chigish
va kuzatish jihatidan kelib chigadigan zaifliklarni tavsiflab bering.
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2.3. Axborotning mahfiyligini, yaxlitligini va
foydalanuvchanligini buzish usullari

Barcha hujumlar Internet ishlashi prinsiplarining qandaydir
chegaralangan soniga asoslanganligi sababli masofadan bo‘ladigan
namunaviy hujumlarni ajratish va ularga qarshi gandaydir kompleks
choralarni tavsiya etish mumkin. Bu choralar, hagigatan, tarmoq
xavfsizligini ta’minlaydi.

Internet protokollarining mukammal emasligi sababli tarmog-
dagi axborotga masofadan bo‘ladigan asosiy namunaviy hujumlar
quyidagilar:

- tarmoq trafigini tahlillash;

- tarmoqning yolg‘on obyektini kiritish;

- yolg‘on marshrutni kiritish;

- xizmat gilishdan voz kechishga undaydigan hujumlar.

Tarmoq trafigini tahlillash. Serverdan Internet tarmog‘i
bazaviy protokollari FTP (Fayllarni uzatish protokoli) va TELNET
(Virtual terminal protokoli) bo‘yicha foydalanish uchun foydala-
nuvchi identifikatsiya va autentifikatsiya muolajalarini o‘tishi lozim.
Foydalanuvchini identifikatsiyalashda axborot sifatida uning identi-
fikatori (ismi) ishlatilsa, autentifikatsiyalash uchun parol ishlatiladi.
FTP va TELNET protokollarining xususiyati shundaki, foydaluv-
chilarning paroli va identifikatori tarmoq orqali ochiq, shifrlan-
magan ko‘rinishda uvzatiladi. Demak, Internet xostlaridan foyda-
lunish uchun foydalanuvchining ismi va parolini bilish kifoya.

Axborot almashinuvida Internetning masofadagi ikkita uzeli
almashinuy axborotini paketlarga ajratadi. Paketlar aloqa kanallari
orqali uzatiladi va shu paytda ushlab golinishi mumkin.

FTP va TELNET protokollarining tahlili ko‘rsatadiki,
TELNET parolni simvollarga ajratadi va parolning har bir simvolini
mos paketga joylashtirib, bittalab uzatadi, FTP esa, aksincha, parol-
ni butunlayicha bitta paketda uzatadi. Parollar shifrlanmaganligi
sababli paketlarning maxsus skaner-dasturlari yordamida foydala-
nuvehining ismi va paroli bo‘lgan paketni ajratib olish mumkin. Shu
sababli, hozirda ommaviy tus olgan ICQ (Bir lahzali almashish
xizmati) dasturi ham ishonchli emas. ICQning protokollari va axbo-
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rotlarni saqlash, uzatish formatlari ma’lum va demak, uning trafigi
ushlab qolinishi va ochilishi mumkin.

Asosiy muammo almashinuv protokolida. Bazaviy tatbigiy
prokollarning TCP/IP oilasi ancha oldin (60-yillarning oxiri va 80-
yillarning boshi) ishlab chigilgan va shundan beri umuman o‘zgar-
tirilmagan. O‘tgan davr mobaynida tagsimlangan tarmoq xavf-
sizligini ta’minlashga yondashish jiddiy o‘zgardi. Tarmoq ulanish-
larini himoyalashga va trafikni shifrlashga imkon beruvchi axborot
almashinuvining turli protokollari ishlab chiqildi. Ammo bu proto-
kollar eskilarining o‘rnini olmadi (SSL bundan istisno) va standart
magomiga ega bo‘lmadi. Bu protokollarning standart bo‘lishi uchun
esa tarmoqgdan foydalanuvchilarning barchasi ularga o‘tishlari lo-
zim. Ammo, Internetda tarmogni markazlashgan boshqarish bo‘lma-
ganligi sababli, bu jarayon yana ko‘p yillar davom etishi mumkin.

Tarmoqgning yolg‘on obyektini kiritish. Har ganday tag-
simlangan tarmoqda qidirish va adreslash kabi "nozik joylari"
mavjud. Ushbu jarayonlar kechishida tarmoqning yolg‘on obyektini
(odatda bu yolg‘on xost) kiritish imkoniyati tug‘iladi. Yolg‘on
obyektning kiritilishi natijasida adresatga uzatmoqchi bo‘lgan
barcha axborot aslida niyati buzuq odamga tegadi. Taxminan, buni
tizimingizga, odatda elektron pochtani jo‘natishda foydalanadigan
provayderingiz serveri adresi yordamida kirishga kimdir uddasidan
chigqani kabi tasavvur etish mumkin. Bu holda niyati buzuq odam
unchalik giynalmasdan elektron xat-xabaringizni egallashi mumkin,
siz esa hatto undan shubhalanmasdan o‘zingiz barcha elektron
pochtangizni jo‘natgan bo‘lar edingiz.

Qandaydir xostga murojaat etilganida adreslarni maxsus
o‘zgartirishlar amalga oshiriladi (IP-adresdan tarmoq adapteri yoki
marshrutizatorining fizik adresi aniqlanadi). Internetda bu muam-
moni yechishda ARP (Kanal sathi protokoli) protokolidan foyda-
laniladi. Bu quyidagicha amalga oshiriladi: tarmoq resurslariga
birinchi murojaat etilganida xost keng ko‘lamli ARP-so‘rovni
jo‘natadi. Bu so‘rovni tarmoqning berilgan segmentidagi barcha
stansiyalar qabul giladi. So‘rovni gabul qilib, xost so‘rov yuborgan
xost xususidagi axborotni o°‘zining ARP-jadvaliga kiritadi, so‘ngra
unga o‘zining Ethernet-adresi bo‘lgan ARP-javobni jo‘natadi. Agar
bu segmentda bunday xost bo‘lmasa, tarmoqgning boshqa segment-
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lariga murojaatga imkon beruvchi marshrutizatorga murojaat
gilinadi. Agar foydalanuvchi va niyati buzuq odam bir segmentda
bo‘lsa, ARP-so‘rovni ushlab qolish va yolg‘on ARP-javobni
yo‘llash mumkin bo‘ladi. Bu usulning ta’siri faqat bitta segment
bilan chegaralanganligi tasalli sifatida xizmat qilishi mumkin.

ARP bilan bo‘lgan holga o‘xshab DNS-so‘rovni ushlab qolish
yo‘li bilan Internet tarmog‘iga yolg‘on DNS-serverni kiritish mumkin.

Bu quyidagi algoritm bo‘yicha amalga oshiriladi:

- DNS-so‘rovni kutish;

- olingan so‘rovdan kerakli ma’lumotni chigarib olish va
tarmoq bo‘yicha so‘rov yuborgan xostga yolg‘on DNS-javobni
haqiqity DNS-server nomidan uzatish. Bu javobda yolg‘on DNS-
serverning IP-adresi ko‘rsatilgan bo‘ladi;

- xostdan paket olinganida paketning IP-sarlavhasidagi IP-
adresni yolg‘on DNS serverning IP-adresiga o‘zgartirish va paketni
serverga uzatish (ya'ni yolg‘on DNS-server o‘zining nomidan
server bilan ish olib boradi);

- serverdan paketni olishda paketning IP-sarlavhasidagi IP-
adresni yolg‘on DNS-serverning IP-adresiga o‘zgartirish va paketni
xostga uzatish (yolg‘on DNS serverni xost haqiqiy hisoblaydi).

Yolg‘on marshrutni kiritish. Ma’lumki, zamonaviy global
tarmoglari bir-biri bilan tarmoq uzellari yordamida ulangan tarmoq
segmentlarining majmuidir. Bunda marshrut deganda ma’lumotlarni
manbadan qgabul giluvchiga uzatishga xizmat qiluvchi tarmoq uzel-
larining ketma-ketligi tushuniladi. Marshrutlar xususidagi axborotni
almashishni unifikatsiyalash uchun marshrutlarmi boshqaruvchi
maxsus protokollar mavjud. Internetdagi bunday protokollarga yan-
gi marshrutlar xususida xabarlar almashish protokoli — ICMP (Tar-
moqlararo boshqgaruvchi xabarlar protokoli) va marshrutizatorlarni
masofadan boshqarish protokoli SNMP (Tarmogni boshqarishning
oddiy protokoli) misol bo‘la oladi. Marshrutni o‘zgartirish hujum
qiluvchi yolg‘on xostni kiritishidan bo‘lak narsa emas. Hatto oxirgi
obyekt haqigiy bo‘lsa ham marshrutni axborot baribir yolg‘on
xostdan o‘tadigan qilib qurish mumkin.

Marshrutni o‘zgartirish uchun hujum giluvchi tarmoqqa
tarmoqni boshgaruvchi qurilmalar (masalan, marshrutizatorlar) no-

midan berilgan tarmoqni boshqaruvchi protokollar orqali aniglangan
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maxsus xizmatchi xabarlami jo‘natishi lozim. Marshrutni muvaf-
fagiyatli o‘zgartirish natijasida hujum qiluvchi tagsimlangan tar-
moqdagi ikkita obyekt almashadigan axborot oqimidan to‘la nazo-
ratga ega bo‘ladi, so‘ngra axborotni ushlab qolishi, tahlillashi, modi-
fikatsiyalashi yoki oddiygina yo‘qotishi mumkin. Boshgacha aytganda,
tahdidlaming barcha turlarini amalga oshirish imkoniyati tug‘iladi.

Xizmat gilishdan voz kechishga undaydigan taqsimiangan
hujumlar — DDoS (Xizmat qilishdan tagsimlangan voz kechish)
kompyuter jinoyatchihigining nisbatan yangi xili bo‘lsa-da, go‘r-
ginchli tezlik bilan targalmoqda. Bu hujumlarning o‘zi anchagina
voqimsiz bo‘lgani yetmaganidek, ular bir vagtning o‘zida maso-
fadan boshqariluvehi yuzlab hujum qiluvchi serverlar tomonidan
boshlanishi mumkin. Xakerlar tomonidan tashkil etilgan uzellarda
DDoS hujumlar uchun uchta instrumental vositani topish mumkin:
trinco, TribeFloodNet (TFN} va TFN2K. Yaqinda TFN va trinco-
“ning eng yoqimsiz sifatlarini  uyg‘unlashtirgan vyana bittasi
stacheldraht ("tikon simlar") paydo bo‘ldi.

2.1-rasmda xizmat qilishdan voz kechishga undaydigan hujum
vositalarining xarakteristikalari keltirilgan.

Xizmat ko‘rsatishdan voz kechishga
undaydigan hujumlar uchun vositalar

HUJM QILUVCHI ‘ SERVERLAR

trinoo (TFN TEN2K stacheldraht
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ning adresini 0 uatuvch.]-. 1o natuvch'ln. adresini buzadi

buzauaydi ning afin:smr ning adresini )

buzadi buzadi - xabarlarni testlashdan

- tarmodq o'tkazadi

- parol - turli interfeysini

o'matilgani- | protokolli tahtillaydi - TCPning shifilangan

dan so'ng hujumlar xilini . . paketlarini ishlatadi

hujumni madadlaydi ) shlfrlas.h Hng
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darajasiga ega

~ 2.1-rasm. Xizmat qilishdan voz kechishga undaydigan hujum
vositalarining xarakteristikalari.
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Nazorat savoilari:

1. Tarmoq trafigini tahlillashga asoslangan buzish wsullarini
tushuntirib bering.

2. Tarmogning yolg‘on obyektini kiritishga asoslangan buzish
usulini ishlash prinsipini tushuntirib bering.

3. Yolg‘on marshrutni kiritish ganday amalga oshiriladi?

4. Xizmat qilishdan voz kechishga undaydigan buzish usuli
turlarini tavsiflab bering.
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III BOB. AXBOROT XAVFSIZLIGI SOHASIGA OID
XALQARO VA MILLIY ME’YORIY-HUQUQIY BAZA

3.1. Axborot xavfsizligi sohasiga oid xalqaro standartlar

Xavfsizlik standartlarining asosiy maqsadi axborot texno-
logiyalari mahsulotlarini ishlab chigaruvchilar, iste’molchilar va
kvalifikatsiyalash bo‘yicha ekspertlar orasida o‘zaro alogani
yaratish hisoblanadi.

Ishlab chigaruvchilar uchun standartlar, axborot mahsulot-
larining imkoniyatlarini taqqoslash uchun zarur. Undan tashqari
standartlar axborot mahsulotlari xususiyatlarini obyektiv baholash
mexanizmi hisoblanuvchi, sertifikatsiyalash muolajalari uchun
zarur.

Iste’'molchilar ehtiyojlariga muvofiq axborot mahsulotini asosli
tanlashga imkon beruvchi usulga manfaatdordurlar. Buning uchun
ularga xavfsizlikni baholash shkalasi zarur.

Axborot  texnologiyalari  mahsulotlarini kvalifikatsiyalash
bo'yicha ekspertlar standartlarni ularga axborot texnologiyalari
mahsulotlari tomonidan ta’minlanuvchi xavfsizlik darajasini
baholashga imkon beruvchi instrument sifatida qabul giladilar.

ISO/IEC 27001:2005 — “Axborot texnologiyalari. Xavf-
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshqarish
tizimlari. Talablar”. Ushbu standart axborot xavfsizligini
boshqarish tizimini (AXBT) ishlab chigish, joriy etish, uning
ishlashi, monitoringi, tahlili, unga xizmat ko‘rsatish va uni
takomillashtirish modeli va talablaridan iborat. AXBT joriy etilishi
tashkilotning strategik qarori bo‘lib qolishi kerak. AXBTni ishlab
chigish va joriy etishda xavfsizlikning ehtiyojlari, magqsadlari,
foydalaniladigan jarayonlari, tashkilotning ko‘lami va strukturasi
hisobga olinishi kerak. AXBT va uning yordamchi tizimlari vaqt
o‘tishi bilan o‘zgaradi degan taxmin bor. Shuningdek, AXBThni
kengaytirish masshtablari tashkilotning ehtiyojlariga bog‘liq bo‘ladi,
masalan, oddiy vaziyat AXBT uchun oddiy yechimni talab qiladi.
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Muvofiglikni baholash uchun ushbu standartdan ichki va tashqi
tomonlar foydalanishi mumkin. ' )

Jarayonli yondashuv. Ushbu standart tasl?kllot 'AXBTm 1§hlab
chigish, joriy etish, uning ishlashi, monitoringi, ta!lhll, unga xizmat
ko‘rsatish va uni takomillashtirishda jarayonli yondashuvning
o‘llanishiga yo‘naltirilgan. 20,1 ‘ :
b Tashkilot muvaffagiyatli ishlashi uchun faohyatmpg k.o p sonli
o‘zaro bog‘liq turlarini aniglashi va ularni bo.shqanshm‘ .arnalgg
oshirishi kerak. Aktivlardan foydalanuvchi o va kn"lshla'ml
chigishlarga o‘zgartirish maqsadida boshqarilad}gan fflqllyamln_g
barcha turlariga jarayonlar sifatida garash mumk-m. Kp_ pl_ncfha bl.r
jarayonning chiqishi keyingi jarayonning bevosita kirishini hosil
qiladi. . - . - . - - I -

Tashkilotda jarayonlar tizimini 1dent1ﬁk§t§1y§lash va ularning
o‘zaro harakati bilan bir qatorda jarayonlar tizimidan foydalanish,
shuningdek, jarayonlarni boshqarish jarayonli yondashuv deb
hisoblanishi mumkin. o7 4 :

Bunday yondashuv axborot xavfsizligida qo llanganda
quyidagilarning muhimligini ta’kidlaydi: ¥

- tashkilotning axborot xavfsizligi talablafn'u. va a:sborot
xavfsizligi siyosati va maqgsadlarini belgilash zarur}ngm tushl_mlsh;

- tashkilot barcha biznes-tavakkalchiliklarning umumiy kon-
tekstida tashkilot axborot xavfsizligi xatarlarini boshqarish chora-
larini joriy etish va qo‘llash; 4113 s o=l

- AXBT unumdorligi va samaradorligining doimiy monitoringi
va tahlili; ‘ . -

- obyektiv o‘lchashlar natijalariga asoslangan uzluksiz tako-
millashtirish. sk i

Ushbu standartda AXBT har bir jarayonini ishlab chl.q.lshda
go‘llanishi mumkin bo‘lgan rejalashtirish — amalga oshirish =
tekshirish - harakat [«Plan-Do-Check-Act» (PDCA)] modeli
keltirilgan. { T _

Ushbu model AXBT axborot xavfsmh_gt talqblan va man-
faatdor tomonlarning kutilayotgan natijalaridan klmvchl ma’lu-
motlar sifatida ganday foydalanishini va zarur 'x.attl-harakaﬂar va
jarayonlarni amalga oshirish natijasida e’lon qilingan talablar va
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kutilayotgan natijalarni ganoatlantirishidan dalolat beradigan
ma’lumotlarni olishini ko‘rsatadi.

Bundan tashqari, PDCA modeli «Axborot tizimlari va
tarmoqlari xavfsizligi bo‘yicha igtisodiy hamkorlik va rivojlanish
tashkilotinning amaldagi ko‘rsatmalariga mos keladi. Ushbu stan-
dart xatarlarni boshqarish, xavfsizlik choralarini rejalashtirish va
amalga oshirish, xavfsizlikni boshqarish va qayta baholashda ushbu
prinsiplarni go‘llashning amaliy modelini tagdim etadi.

I-misol. Axborot xavfsizligining buzilishi tashkilot uchun

jiddiy moliyaviy yo‘qotishlarning va/yoki qandaydir giyinchi-

liklarning sababi bo‘la olmaydi degan talab qo*yilishi mumkin.

2-misol. Qandaydir jiddiy mojaro, masalan, sayi yordamida

clektron savdoni amalga oshirayotgan tashkilot saytining buzilishi
natijasida yuzaga keladigan holat uchun — tashkilot buzilish
ogibatlarini minimumga keltirish uchun yetarli bilim va tajribaga
ega bo‘lgan mutaxassislarga ega bo‘lishi kerak. 3.1-rasmda AXBT
jarayonlariga PDCA modelini qo‘llash ko‘rsatilgan.

Manfaatdcr . B Manfaatdor
tormonfar Rejalashtirish tomonlar
{f AXBTni ishlab chigish &

g
< L AXRBT =i qo°llab-
& | AXBTni joriy etish va quvvatlash va
g uning ishlashi yaxshitagh
©
Axborat E
xavsizligi AXBT monitoringi va
sohasidagi tahli
taliabfar va Boshqaritadigan
Kutilayotgan Tekshitish ahorot xavlsizligi
natijalar

3.1-rasm. AXBT jarayonlariga PDCA modelini qo‘liash.
Ushbu standart tashkilotga amaldagi AXBTni boshqa
boshqaruv tizimlarining tegishli talablari bilan moslashtirish yoki
integratsiya qilish imkonini beradi.
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Boshga boshqarish tizimlari bilan moslashuv. Ushbu standart
boshga boshqaruv standartlari bilan moslashuvini yaxshilash va
integratsiya qilish uchun ISO 9001:2000 {2] va ISO 14001:2004 [3]
standartiari bilan muvofiglashtirilgan. Kerakli tarzda loyihalash-
tirilgan bitta boshqaruv tizimi barcha ushbu standartlarning talab-
lariga javob berishga qodir. 3.1-jadvalda ushbu standartning ISO
9001:2000 va ISO 14001:2004 standartlari bilan o‘zaro bog‘ligligi
ko‘rsatilgan.

3.1-jadval,

Rejalashtirish Tashkilotning umumiy siyosati va
{(AXBTni ishlab chigish) |maqgsadlarida ¢’lon qilingan natija-
e persE Gt e larga erishish magsadida siyosat va
magsadlarni  belgilash, xatarlamni
boshgarish va axborot xavfsizligini
takomillashtirish bilan bog‘lig bo‘l-
gan jarayonlar va protseduralami
aniqlash.

H

Amalga oshirish AXBT siyosati, metodlari, jarayon-
(AXBThni joriy etish va  |lari va protseduralarini joriy etish va
uning ishlashi) uning ishlashi.

Tekshirish Jarayonlarning AXBT siyosati va
(AXBT monitoringi va | magsadlariga muvofigligini baholash
- tahtiki) va zarurat bo‘lganida samaradorligini

o‘lchash. Natijalarning yuqori rahba-
riyat tomonidan tahlil gilinishi.

Harakat ' AXBT ichki auditlari natijalariga
(AXBTni go‘llab rahbariyat tomonidan gilingan tahlil
guvvatlash va yoki uzluksiz takomillashtirish mag-
takomillashtirish) sadida boshga manbalardan colingan
ma’lumotlarga asoslangan tuzatuvchi
va  ogohlantiruvchi  harakatlarni
bajarish.

ISO/IEC 27002:2005 — “Axborot texnologiyasi. Xavisizlikni
ta’miniash metodlari. Axborot xavfsizligini boshqgarishning
amaliy qoidalari.
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Axborot - biznesning boshqa muhim aktivlari kabi giymatga
ega bo‘lgan aktiv va shunday ekan, u tegishli ravishda muhofaza
qilingan bo‘lishi kerak. Bu o‘zaro alogalar bilan doimo rivoj-
lanayotgan amaliy ish muhitida aynigsa muhim. Hozirgi vaqtda
ushbu o‘zaro alogalar natijasida axborot tahdidlar va zaifliklarning
o‘sib borayotgan soni va turli xiliga duchor bo‘Imoqgda.

Axborot turii shakilarda mavjud bo‘lishi mumkin. U qog‘oz
eltuvchida joylashiirilgan bo‘lishi, elektron ko‘rinishda saqlanishi,
pochta orqali yoki telekommunikatsiyaning elektron vositalaridan
foydatanib uzatilishi, plyonkadan namoyish qilinishi yoki og‘zaki
ifodalanishi mumkin. Axborot mavjudligining shaklidan, uni tar-
qatish yoki saqlash usulidan qat’iy nazar u doim adekvat
muhofazalangan bo‘lishi kerak.

Axborot xavfsizligi - axborotni biznesning uzluksizligini
ta’minlash, biznes xavflarini minimumga  keltirish  va
investitsiyalamni qaytarishni hamda biznes imkoniyatlarini maksimal
oshirish magsadida tahdidlarning keng spektndan muhofaza qlhsh
dernakdir.

Axborot xavfsizligiga dastuny ta’ mmotmng siyosatlari, -

metodlari, muolajalari, tashkiliy tuzilmalari va dasturiy ta’minot
funksiyalari tomonidan taqdim etilishi mumkin bo‘lgan axborot
xavfsizligini boshqarish bo‘yicha tadbirlarning tegishli kompleksini
amalga oshirish yoli bilan erishiladi. Ko‘rsatilgan tadbirlar
tashkilotning  axborot xavfsizligi magsadlariga  erishishini
ta’minlashi kerak.

Axborot xavfsizligining zarurati. Axborot va uni saglab
turuvchi jarayonlar, axborot tizimlari va tarmoq infratuzilmasi
biznesning bebaho aktiviari bo‘lib hisoblanadi. Axborot xavfsiligini
aniglash, ta’minlash, saqlab turish va yaxshilash tashkilotning
raqobatbardoshliligi, qadrliligi, daromadliligi, qonun hujjatlariga

muvofigligini va ishbilarmoniik obro‘sini ta’minlashda katta

ahamiyatga ega.
Tashkilotlar, ularning axborot tizimlari va tarmoqlar xavfsiz-

: likning turli kompyuter firibgarligi, ayg‘oqchilik, zararkunandalik,

vandalizm, yong‘inlar yoki suv toshginlari kabi tahdidlar bilan
ko‘proq to‘qnashmoqdalar. Zararning bunday kompyuter viruslari,
kompyuterni buzib ochish va «xizmat ko‘rsatishdan bosh tortish»

kabi hujumlar manbalari keng tarqalmoqda, tajovuzkor bolib

* bormogda va ko‘prog mahorat bilan shakllanmoqda.

Axborot xavfsizligi biznesning jamoat va xususiy sektorida,
shuningdek, kritik infratuzilmalarni muhofaza qilishda muhim.
Axborot xavfsizligi ikkala sektorda ham yordam berishi kerak,
masalan, elektron hukumatni yoki elektron biznesni joriy gilishda
tegishli xavflardan mustasno bo‘lish yoki ularni kamaytirish uchun.
Umumiy foydalanishdagi tarmoqlarning va xususiy tarmoqglaming
birgalikda ishlashi, shuningdek, axborot resurslaridan birgalikda
foydalanishi axborotdan foydalanishni boshgarishni giyinlashtiradi.
Ma’lumotlarga tagsimlab ishlov berishdan foydalanish tendenstyasi
markazlashtirilgan nazorat samaradorligini susaytiradi.

Ko‘pgina axborot tizimlarini loyihalashda xavfsiziik masalalari
e’tiborga olinmas edi. Texnik vositalar bilan erishilishi mumkin
bo‘lgan xavfsizitk darajasi bir qator cheklashlarga ega, bincbarin,
tegishli boshgaruv vositalari va protseduralar bilan ta’miplanishi
kerak. Axborot xavfsizligini boshqarish bo‘yicha zarur tadbirlarni
tanlash puxtalik bilan rejalashtirish va detallashtirishni talab giladi.

Axborot xavisizligini boshqgarish, kamida tashkilot barcha
xodimlarining ishtirok etishiga mubtoj. Shuningdek, yetkazib
beruvchilar, mijozlar yoki aksiyadorlarning ishtirok etishi ham talab
qilinishi mumkin. Bundan tashqari, begona tashkilst muta-
xassislarining maslahatlari kerak bo‘lib golishi mumkin.

Agar axborot xavfsizligi sohasini boshgarish bo‘yicha tadbirlar
axborot tizimini loyihalashtirish bosqichida texnik topshirigga
kiritilsa, ancha arzonga tushadi va samaraliroq bo‘ladi.

Axborot xavfsizligi talablarini aniglash. Tasbkilot o‘zining
axborot xavfsizligiga bo‘lgan talablarini quyidagi achm muhim
omilni hisobga olib, aniqlashi mubim:

- biznesning global strategiyasi va tashkilotning maqsadlarmi
¢’tiborga olib, tashkilotda olingan xavflarni baholash yordamida
tashkilot aktivlariga tahdidlar aniqlanadi, tegishli aktivlarning
zaifligi va tahdidlar paydo bo‘lish chtimoli, shuningdek, kelib
chiqishi mumkin bo‘lgan ogibatlar baholanadi;

- tashkilot, uning savdo sheriklari, pudratchilar va xizmatlarni
yetkazib beruvchilar, gonigtirilishi kerak bo‘lgan yuridik talablar,
gonun hujjatlarining talablari, tartibga soluvchi va shartnomaviy
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talablér shuningdek, ushbu tomonlarning .ijtimoiy madanty mubhiti

boshqga omil bo‘lib hisoblanadi;

- o‘zining ishlashini ta’minlash uchun tashkilot tomonldan
ishlab chigilgan prinsiplar, mhgsadlar va talablarning maxsus
to‘plami yana bir omil bo‘lib hisoblanadi.

Axborot xavfsizligi xavflarini baholash. Axborot xavfsizligiga
qo‘yiladigan talablar xavflarni muntazam baholash yordamida anig-
lanadi. Axborot xavfsizligini boshqarish bo‘yicha tadbirlarga ketgan
sarf-xarajatlar axborot xavfsizligining buzilishi natijasida tashki-
lotga yetkazilishi mumkin bo‘lgan zarar migdoriga mutanosib bo*-
lishi lozim.

Ushbu baholashning natijalari axborot xavisizligi bilan bog‘liq
xavilarni boshqarish sohasida aniq choralar va ustuvorliklarni belgi-
lashga, shuningdek, ushbu xavflarni minimumga keltirish magsa-
dida axborot xavfsizligini boshqarish bo‘yicha tadbirlami joriy
qilishga yordam beradi. Mavjud tadbirlaming samaradorliligiga
ta’sir ko‘rsatishi mumkin bo*lgan har ganday o‘zgarishlarni hisobga
olish uchun xavflar tahlilini vaqti-vaqti bilan takrorlab turish kerak.

Axborot xavfsizligini boshgarish bo ‘vicha tadbirlarni tanlash.
Axborot xavifsizligiga go‘yiladigan talablar belgilanganidan va
xavflar aniglanganidan so‘ng xavflami qabul gilsa bo‘ladigan
darajagacha pasayishini ta’minlaydigan, axborot xavfsizligini
boshqarish bo‘yicha tadbirlarni tanlash va joriy etish kerak. Ushbu
tadbirlar ushbu standartdan, boshga manbalardan tanlab olinishi,
shuningdek, axborot xavfsiziigini boshqarish bo‘yicha tashkilotning
o‘ziga xos ehtiyojlarini qondiradigan tadbirlar ishlab chigilishi
mumkin. Axborot xavfsizligini boshqarish bo‘yicha tadbirlarni
tanlash xavflarni qabul gilish mezonlariga, xavflarga baho berish
variantlariga asoslangan tashkiliy qarorlarga va xavflarni tashkilotda
qabul gilingan boshgarishga umumiy yondashishga bog‘lig. Ushbu
tanlovni tegishli milliy va xalgaro qonun hujjatlari va normalar bilan

muvofiqlashtirish kerak.
v Ushbu standartda keltirilgan axborot xavfsizligini boshgarish
bo‘yicha ba’zi tadbirlar axborot xavfsizligini boshqarish uchun amal
gilinadigan prinsiplar sifatida gabul qilinishi va ko‘pgina
tashkilotlar uchun qo‘llanishi mumkin. Bunday tadbirlar quyiroqda

a2

«Axborot xavfsizligini joriy qilish uchun tayanch nuqta» sarlavhasi
ostida batafsilroq ko‘rib chigiladi.

o Axborot xavfsizligini joriy qilish uchun tayanch nugta. Axborot
xavfsizligini  boshqarish bo‘yicha alohida tadbirlar axborot
xavfsizligini boshgarish uchun amal gilinadigan prinsiplar sifatida
gabul gilinishi va uni joriy gilish uchun tayanch nugta bo‘lib xizmat
gilishi mumkin. Bunday tadbirlar qonun hujjatlarining asosiy
talablariga asoslanadi yoki axborot xavfsizligi sohasida umumiy
gabul gilingan amaliyot sifatida gabul qilinishi mumkin.

Qonunchilik nuqtayi nazaridan axborot xavfsizligini boshqa—
rish bo‘yicha asosiy choralar quyidagilar hisoblanadi: :

- ma’lumotlarni muhofaza qilish va shaxsiy axborotning kon-
fidensialligi;

- tashkilot hujjatlarini muhofaza qilish,;

- intellektual mulkka egalik qilish huquqi.

Axborot xavfsizligi sohasida umumiy gabul qﬂmgan amahyot
sifatida hisoblangan axborot xavfsizligini boshqarish bo‘yicha
tadbirlar quyidagilarni oz ichiga oladi:

- axborot xavfsizligi siyosatini hujjatlashtirish;

- axborot xavfsizligini ta’minlash bo‘yicha majburiyatlarni taq-
simlash;

- axborot xavfsizligi goidalariga o*qitish;

- ilovalardagi axborotga to‘g‘ri ishlov berish;

- texnik zaifliklarni boshqarish strategiyast;

- tashkilotning uzluksiz ishini boshqarish;

- axborot xavfsizligi mojarolarini va takomillashtirishlarini
boshgarish,

Sanab o‘tilgan tadbirlarni ko‘pgina tashkilotlar va axborot
muhiti uchun qo‘llasa bo‘ladi. Ushbu standartda keltirilgan barcha
tadbirlar muhim hisoblansa ham, gandaydir choraning o‘rinli
bo‘lishi tashkilot to‘gnash keladigan muayyan xavflar nugqtayi
nazaridan belgilanishi kerak. Demak, yuqorida ta’riflangan
yondashish axborot xavfsizligini ta’minlash bo‘yicha tadbirlamni
joriy qilish uchun tayanch nuqta bo‘lib hisoblanishiga qaramay, u
xavflarni baholashga asoslangan axborot xavfsizligini boshqarish
bo'yicha tadbirlarni tanlashning o*mini bosmaydi.
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- Muvaffagivatning eng muhim omillari. Tajriba shuni ko‘r-
satadiki, tashkilotda axborot xavfsizligini ta’minlash bo‘yicha
tadbirlarni muvaffaqiyatli joriy qilish uchun quyidagi omillar hal
qiluvchi hisoblanadi:

- axbofot xavfsizligi maqgsadlari, siyosatlari va muolajalarining
biznes magsadlariga muvofigligi;

- xavfsizlik tizimini joriy gilish, madadlash, monitoringini o‘i-
kazish va modernizatsiya gilishga yondashishning korporativ mada-
niyat bilan muvofiqligi;

- rahbariyat tomonidan real go‘llab-quvvatlash va manfaat-
dorlik;

- xavfsizlik talablarini, xavflarni baholash va xavilarm bosh-
garishni aniq tushunish.

: Tashkilotga tegishii go ‘llanmalarni ishlab chigish. Ushbu stan-

dart tashkilotning muayyan ehtiyojlariga kerakli qo‘llanmalar ishlab
chigish uchun tayanch nuqta sifatida baholanishi kerak. Ushbu
standartda keltirilgan yo‘rignomalar va tadbirlaming hammasi ham
qo‘llashga yaroqli bo‘lavermaydi.

Bundan tashqari, ushbu standartga kiritilmagan qo‘shimcha
choralar kerak bo‘lib golisht mumkin, Bu holda auditotlar va biznes
bo‘yicha sheriklar tomonidan o‘tkaziladigan muvofiglik tekshiruvini

- yengillashtiradigan, bir vaqtda bir necha tomondan qilingan

havolalarning saqlanishi foydali bo‘lishi mumkin.

O zDSUSOMAEC 27005:2013 — “Axborot texnologiyasi.
Xavfsizlikni ta’minlash usullari, Axborot xavfsizligi risklarini
boshqgarish”.

Ushbu standart tashkilotda axborot xavfsizligi risklarini bosh-
qarish bo‘yicha tavsiyalarni o‘z ichiga oladi.

Ushbu standart O°z DSt ISO/IEC 27001 da belgilangan umu-
miy konsepsiyalarni qo‘llab-quvvatlaydi va risklarni boshgarish
bilan bog‘liq yondashuv asosida axborot xavfsizligini aynan bir xil
ta’minlashni amalga oshirish uchun mo‘ljallangan.

Ushbu standartni to‘la tushunib etish uchun Oz DSt ISO/IEC

- 27001 va Oz DSt ISO/EC 27002da bayon qilingan konscpsiya-
. larni, modellarni, jarayonlarni va terminologiyani bilish zarur. '

Ushbu standart tashkilotning axborot xavfsizligini obro‘siz-
lantirishi mumkin bo‘lgan risklami boshqarishni amalga oshirishni
“ :

rejalashtiradigan barcha turdagi tashkilotlar (masalan, tijorat korxo-
nalari, davlat muassasalari, notijorat tashkilotlar) uchun qo‘llaniladi. .

Ushbu standartda quyidagi standartlarga bo‘lgan havolalardan
foydalanilgan:

O‘z DSt ISO/IEC 27001:2009 Axborot texnologivalari. Xavi-
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshqarish
tizimlari. Talablar.

Oz DSt ISO/IEC 27002:2008 Axborot texnologiyasi. Xavf-
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshgarishning
amaliy qoidalari.

Ushbu standartdan foydalanilganda havola gilingan standart-
larning O‘zbekiston hududida amal qilishini joriy yilning 1-yanva-
rigacha bo‘lgan holati bo‘yicha tuzilgan standartlarning tegishli
ko‘rsatkichi va joriy yilda e’lon qilingan tegishli axborot ko‘r-
satkichlari bo‘yicha tekshirish magsadga muvofiqdir. Agar havola
gilingan hujjat almashtirilgan (o‘zgartirilgan) bo‘lsa, u holda ushbu
standartdan foydalanilganda almashtirilgan (o‘zgartirilgan) stan-
dartga amal qilish lozim. Agar havola gilingan hujjat almashtiril-
masdan bekor gilingan bo‘lsa, u holda unga havola qilingan qoida
ushbu havolaga taallugli bo‘Imagan gismida go*llaniladi.

OzDSHSO/IEC  27006:2013 — “Axborot texnologiyasi.
Xavfsizlikni ta’minlash usullari. Axborot xavfsizligini boshqa-
rish tizimlarining auditi va ularni sertifikatlashtirish organ-
lariga qo‘yiladigan talablar”.

O‘z DSt ISO/IEC 17021 — bu tashkilotlarni boshgarish tizim-
larining auditini va sertifikatlashtirilishini amalga oshiradigan or-
ganlar uchun mezonlarni o‘rnatadigan standartdir. Agar bu organlar
O‘z DSt ISO/IEC 27001 ga muvofiq, axborot xavfsizligini bosh-

- qarish tizimlari (AXBT)ning sertifikatlashtirilishini va auditini o‘t-

kazish magsadida, O‘z DSt ISO/IEC 17021 muvofiq keladigan
organlar sifatida akkreditlanadigan bo‘lsa, u holda O‘z DSt ISO/IEC
17021 ga qo‘llanma va qo‘shimcha talablar zarur. Ular ushbu
standartda taqdim etilgan. :

Ushbu standartning matni O‘z DSt ISO/IEC 17021 struktura- -
sini takrorlaydi, AXBT uchun spetsifik bo‘lgan qo‘shimcha talablar
va AXBTni sertifikatlashtirish uchun O‘z DSt ISO/IEC 17021 ni
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go‘llash bo‘yicha qo‘llanma esa, «AX» abbreviaturasi bilan belgi-
lanadi.

«Kerak» atamasidan ushbu standartda O‘z DSt ISO/IEC 17021
va O‘z DSt ISO/IEC 27001 talablarini aks ettirgan holda majburiy
bo‘lgan shartlarni ko‘rsatish uchun foydalaniladi. «Zarur» atamasi-
dan, garchi bu talablarni qo‘llash bo‘yicha qo‘llanma bo‘lsa ‘hanr‘1,
sertifikatlashtirish organi tomonidan gabul gilinishi ko‘zda tutiladi-
gan shartlarni belgilash uchun foydalaniladi. :

Ushbu standartning magsadi - akkreditlash organlariga
sertifikatlashtirish organlarini baholashlari shart bo‘lgan standartlar-
ni yanada samarali qo‘llash imkoniyatini berishdir. Bu kontekstda
sertifikatlashtirish organining qo‘llanmadan har ganday chetga chi-
gishi istisno hisoblanadi. Bunday chetga chigishlarga har .bir holat
alohida ko‘rib chiqilishi asosidagina ruxsat berilishi mumkin, bund.a
sertifikatlashtirish organi akkreditlash organiga bu istisno gandaydir
ekvivalent tarzda O‘z DSt ISO/IEC 17021, O‘z DSt ISO/IEC 27001
talablarining tegishli bandini va ushbu standart talablarini gano-
atlantirishini isbotlab berishi kerak.

Izoh - ushbu standartda «boshqarish tizimi» va «tizim» ata-
malaridan bir-birini almashtirib foydalaniladi. Boshqarish tizimlari
ta’rifini O‘z DSt ISO 9000 da topish mumkin. Bu xalgaro stan_dartda}
foydalanilayotgan boshqarish tizimini axborot texnolpg1yalan
tizimlari kabi tizimlarning boshga turlari bilan adashtirmaslik zarur.

ISO/IEC 15408-1-2005 — “Axborot texnologiyasi. Xavfsiz-
likni ta’minlash metodlari va vositalari. Axborot texnologiyalari
xavfsizligini baholash mezonlari”.

ISO/IEC 15408-2005 xalgaro standarti ISO/IEC JTC 1 «Axbo-
rot texnologiyalari» birgalikdagi texnik qo‘mita, SC 27 «{\T xavf-
sizligini ta’minlash metodlari va vositalari» kichik go‘mita tomo-
nidan tayyorlangan. ISO/IEC 15408-2005 ga o‘xshash matn «Axbg-
rot texnologiyalari xavfsizligini baholashning umumiy mezonlari»
2.3-versiya (2.3 UM deb nomlanadi) sifatida «Umumiy mezonlar»
loyihasining homiy tashkilotlari tomonidan e’lon gilingan. :

Standartning ikkinchi tahriri texnik jihatdan qayta 1shla§hgq
to‘gri kelgan birinchi tahrir (ISO/IEC 15408:1999)ni bekor qiladi
va uni almashtiradi.
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ISO/IEC 15408-2005 ga o‘xshash bo‘lgan O‘z DSt ISO/IEC
15408 «Axborot texnologiyalari - Xavfsizlikni ta’miniash metodlari
va vositalari - Axborot texnologiyalari xavfsizligini baholash me-
zonlari» umumiy sarlavha ostidagi quyidagi gismlardan tashkil
topgan:

1-gism: Kirish va umumiy model;

2-qism: Xavfsizlikka qo‘yiladigan funksional talablar;

3-qgism: Xavfsizlikka qo‘yiladigan ishonch talablari.

O‘z DSt ISO/IEC 15408 xavfsizlikni mustaqil baholash
natijalarini giyoslash imkoniyatini beradi. Bunga AT mahsulotlari
va tizimlarining xavfsizlik funksiyalariga va xavfsizlikni baholashda
ularga qo‘llaniladigan ishonch choralariga qo‘yiladigan talablar
umumiy to‘plamining taqdim etilishi bilan erishiladi.

Bunday mahsulotlar yoki tizimlarning xavfsizlik funksiyalari,
shuningdek, oldindan qo‘llaniladigan ishonch choralari qo‘yiladigan
talablarga javob berishi bois, baholash jarayonida belgilangan
ishonch darajasiga erishiladi. Baholash natijalari iste’molchilarga
AT mahsulotlari yoki tizimlari ularning taxmin gilinayotgan
qo‘llanilishi uchun yetarli darajada xavfsiz ekanligiga va ulardan
foydalanishda bashorat gilinayotgan xavf-xatarlarning maqbulligiga
ishonch hosil gilishlariga yordam berishi mumkin.

O‘z DSt ISO/IEC 15408 AT mahsulotlari va tizimlarining
xavfsizlik funksiyalari bilan ishlab chigilishidagi kabi, shunday
funksiyali tijorat mahsulotlari va tizimlarining sotib olinishida ham
qo‘llanma sifatida foydali. ATning bunday mahsuloti yoki tizi-
mining baholanishi baholash obyekti (BO) deb ataladi. Bunday
BOga, masalan, operatsion tizimlar, hisoblash tarmogqlari, tagsim-
langan tizimlar va ilovalar kiradi.

O‘zDStISO/IEC 15408 axborotni ruxsat etilmagan tarzda
ochish, modifikatsiya qilish yoki undan foydalanish imkoniyatini
yo‘qotishdan muhofaza qilinishiga yo‘naltirilgan. Xavfsizlik
buzilishining ushbu uchta turiga taallugli bo‘lgan muhofaza toifa-
lari, odatda, mos ravishda, konfidensiallik, butunlik va foydalana
olishlik deb ataladi. Shuningdek, O‘zDStISO/IEC 15408 AT xavf-
sizligining ushbu uchta tushuncha doirasidan tashqaridagi jihatlariga
qo‘llanilishi mumkin. O‘z DSt ISO/IEC 15408 insonning g‘araz
niyatli harakatlari kabi, boshqa harakatlar natijasida yuzaga kela-
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digan axborot tahdidlariga qaratilgan, shuningdek, O‘z DSt ISO/IEC
15408 inson omili bilan bog‘liq bo‘lmagan ba’zi bir tahdidlar uchun
ham qo‘llanilishi mumkin. Bundan tashqari, O‘z DSt ISO/IEC
15408 ATning boshqa sohalarida qo‘llanilishi mumkin, biroq ular-
ning vakolati qat’iy chegaralangan AT xavfsizligi sohasidan tash-
garida deklaratsiya gilinmaydi.

OzDStISO/IEC 15408 apparat, dasturiy-apparat va dasturiy
vositalar tomonidan amalga oshiriladigan AT xavfsizligi choralariga
qo‘llaniladi. Agar ayrim baholash jihatlari fagat amalga oshirishning
ba’zi bir usullari uchun qo‘llanilishi taxmin qilinsa, bu tegishli
mezonlarni bayon gilishda ko‘rsatib o‘tiladi.

Nazorat savollari:

1. Axborot xavfsizligi sohasida standartlar va me’yoriy hujjat-
larning tutgan o‘rni.
2. ISO/IEC 27001:2005 xalqaro standartining mohiyatini tu-

shuntirib bering.

3. [SO/IEC 27002:2005 xalqaro sandartining vazifalarini tav-
siflab bering.

4. O‘zDStISO/IEC 27005:2013 xalqaro standartini amalga
kiritilishi mohiyati nimada?

5. O*zDStISO/IEC 27006:2013 xalgaro standarti axborot xavf-
sizligi sohasidagi qanday muammolarni yechishga yordam beradi?

6. Oz DSt ISO/IEC 15408:2008 xalqaro standarti nechta
gismdan iborat va ularda yoritilgan masalalar nimalardan iborat?

3.2. Axborot xavfsizligi sohasiga oid milliy standartlar

Ushbu bo‘limda keltirilgan standartlar zamon talablari tomoni-
dan kelib chiggan holda amalga oshirilgan bo‘lib, asos sifatida
O‘zbekiston Respublikasining "Elektron ragamli imzo xususida"gi
va "Elektron hujjat almashinuvi xususida"gi qonunlarlm keitiri-

shimiz mumkin.
Ushbu standartlar EHM tarmoglarida, telekommunikatsiyada,

+ alohida hisoblash komplekslari va EHMda axborotni ishlash tizim-
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lari uchun axborotni shifrlashning umumiy algontmml va ma’lu-
motlarni shifrlash qoidasini beigilaydi.

O‘z DSt 1092:2009 — “Axborot texnolegiyasi. Axborotning
kriptografik muhofazasi. Elektron ragamli imzoni shakllan-
tirish va tekshirish jarayonlari”,

Ushbu standart umumiy foydalanishdagi muhofazalanmagan
telckommunikatsiya kanailari orgali uzatiladigan, berilgan xabar
(clektron hujjat) ostiga qo‘yilgan elektron raqamli imzo ( ERD)ni
shokllantirish va uning haqigiyligini tasdiglash uchun elektron
ragamli imzo algoritmi {ERIA)ni belgilaydi.

Standart elektron ragamli imzoni shakllantirish va uning
haqiqiyligini tasdiglashda turli magsadlar uchun kerakli axborotlarni
gayta ishlash tizimlarida qo‘llash uchun mo*ljallangan.

Ushbu standartda quyidagi standartlarga havolalardan foyda-
lanilgan:

O‘z DSt 1047:2003 Axborot texnologiyalari. Atamalar va
La’riflar.

O‘z DSt 1109:2006 Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Atamalar va ta’riflar.

O¢z DSt 1105:2009 - “Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Ma’lumotlarni shifrlash algoritmi”.

Ushbu « Ma’lumotlarni shifrlash algoritmi» (MShA) standarti
elektron ma’lumotlami muhofaza qilish uchun mo‘ljallangan
kriptografik algoritmni ifodalaydi. MShA - simmetrik blokli shifr
bo‘lib, axborotni shifrmatnga va dastlabki matnga o‘girish uchun
foydalaniladi. MShA 256 bit uzunlikdagi ma’lumotlar blokini
shifrmatnga o‘girish va shifrmatnni dastlabki matnga ogirish uchun
256 yoki 512 bit uzunlikdagi kriptografik kalitdan foydalanishi
mumbkin, '

Standart, elekfron hisoblash mashinalari (EHM) tarmogiarida, '.

alohida hisoblash komplekslari va EHMda axborotga ishlov berish
{izimlarida axborotni shifrlashning yagona algoritmini o‘rnatib,
i’ lumotlarni shifrlash goidalarini belgilaydi.

Mi’lumotlarni shifrlash algoritmi dasturiy, apparat yoki appa-
taf-dasturiy kriptografik modullarda amalga oshmsh uchun mo‘ljal-
langan,
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Tashkilotiar, korxonalar va muassasalar EHM tarmoglarida,
alohida hisoblash komplekslarida yoki EHMda saglanuvchi va yza-
tiluvchi ma’lumotlarning kriptografik muhofazasini amalga oshi-
rishda mazkur standartdan foydalanishlari mumkin.

Ushbu siandartda quyidagi standartlarga havolalardan foyda-
lanilgan:

O‘z DSt 1047:2003 Axborot texnologiyalari. Atamalar va
ta’riflar.

O‘z DSt 1109:2006 Axborot texnologiyasi. Axborotning

kriptografik muhofazasi. Atamalar va ta’riflar,

O‘z DSt 1106:2009 — “Axborot texnologiyasi. Axborotning

kriptografik muhofazasi. Xeshlash funksiyasi”.

Ushbu standart axborotni gayta ishlash va muhofaza qilishning
kriptografik metodlarida, shu jumladan, avtomatlashtirilgan tizim-
larda axborot uzatish, qayta ishlash va saqlashda elektron ragamli
imzo (bundan keyin - ERI) protseduralarini amalga oshirish uchun
qo‘llaniladigan ikkilik simvollarining istalgan ketma-ketligi uchun
xeshlash funksiyasining (bundan keyin - XF) algoritmini va hisob-
lash protsedurasini belgilaydi.

Ushbu standartda quyidagi standartlarga havolalardan foyda-
- lanilgan; _

O°z DSt 1047:2003 Axborot texnologiyalari. Atamalar va ta’-
riflar,

G‘z DSt 1109:2006 Axborot texnologiyasi. Axborotning krip-
tografik muhofazasi. Atamalar va ta’riflar.

O‘z DSt 1204:2009 — “Axborot texnolegiyasi. Axborotning
kriptografik muhofazasi. Kriptografik moedullarga xavfsizlik
talablari”,

Ushbu standart ochiq va simmetrik kalitii kriptografik modul-
larga qo‘yiladigan yagona xavfsizlik talablarini belgilaydi hamda

- axborotning kriptografik muhofaza qilish vositalarini loyihalash,

ishlab chigish, sotish (eltib berish) va undan foydalanish uchun
mo‘ljallangan. Standart EHM, telekommunikatsiya tarmoglari, ay-
rim hisoblash komplekslari yoki EHMda saglanadigan va uza-
tiladigan konfidensial axborotni muhofaza qiladigan kriptografik
modullarga qo‘yiladigan xavfsizlik talablarini belgilaydi.
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Ushbu standartda quyidagi standartlarga havolalardan foyda- .

Linilgan:

O‘z DSt 1092:2005 Axborot texnologiyasi. Axborotning krip-

- ) LR va
tografik muhofazasi. Elektron ragamli imzoni shaklantirish

skshirish jarayoniari. S ' -
1Lkhl]lcl)l‘;11{)lst); 105:2006 Axborot texnologiyasi. Axborotning krip
i ’ i shi lgoritmi.

‘afl hofazasi. Ma’lumotlarni shlfrlask} alg . .
o liOllfzml;St 1109:2006 Axborot texnologiyasi. Axborotning krip-
tografik muhofazasi. Atamalar va ta’riflar.

e

Wi Nazorat savollari:

1. O‘zbekiston Respublikasining O‘z DSt 1092:2009, O“z DSt
1105'i009 va O‘z DSt 1106:2009 milliy standartlarining mohiyatini

irib bering. .
tushu;hg‘z eIr)S;:g 1204:2009 milliy standartida ganday masalalar |

yoritib berilgan?
3.3. Axborot xavfsizligi sohasiga oid me’yoriy hujjatlar

R 45-215:2009 - Rahbariy hujJ:at. Ma’l:n‘n(')t!ar ;.v:atlsh
tarmog‘ida axborot xavfsizligini ta’mmlasl} to‘g 1{‘“1?:1111 (:Z(‘)il(lila.l
Ushbu hujjat N 100:2002 «Ma’lumotlgrl uzat_lsh milliy | 1 nj%a] 2
axborot xavfsizligini ta’minlash to® _g‘r151da mz,"(.)m» o ﬁ}iga ;:Xbo rgo t
kiritilgan bo‘lib, ma’lumotlar uzatish tarmog ida (dI;/{ ) moorot
xavfsizligini ta’minlash bo‘yicha. asosty r.naqg?l ar, Vv ,
funksiyalar va tashkiliy-texnik tadbu"lgrfn t.)ellgllay i e

Nizom xonaning muhofaza q1llmsl}1n1 tasl?kfl qilish, anm ;1
komponentlarining saqlangan.ligiﬁ vtq ﬁz;zl{a yiz:;llgllrl!gal;n qtoal i:[lll]ardal-;

abii lar, energiya ta’minotl t1Zim 2 q .
:313}31‘;?@1@ masgafalari, xodimlar va MUT mljoglarzlnllilg ;lzz)li?rjf
xaviyizligini ta’minlash bo‘yicha c:hm:alap3 shunm;g 1e : —
(idiruv tadbirlar tizimini ((;FQTT) tashkil gilish masala arn
' hini 1artibga solmaydi. o . ‘
mhmhihl:':il:htl: rl:uifj;at talablzri MUT normal ishlashn_n kuze.ltlsh, xmg?
ko'rsatish vii (a’minlash ishlarini amalga‘ oshlruvch}d.mutasa i
o mita va vazirliklarning barcha korxonalariga taalluglidir.
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Ushbu Nizomga axborot muhofazasi bo‘yicha xizmatlar
ro‘yxatt o‘zgarganda yoki MUTnj modemizatsiya gilish va
rivojlantirishda o‘zgartirish hamda qo‘shimchalar kiritilgan bo“lishi
mumkin.

Ushbu Nizom axborotni muhofaza qilishning huquqiy, tash-
kiliy, rejimli, texnik, dasturiy va boshqa metodlari hamda vosita-
laridan foydalanish, shuningdek, axborot xavfsizligini ta’minlash
qismida amalga oshirilgan choralarning samaradorligi uchun har
tomonlama uzluksiz nazorat qilishni amalga oshirish asosida
MUTda axborot xavfsizligini ta’minlash ko*zda tutiladi.

MUTda axborot xavfsizligini ta’minlash AXTTai yaratish
yo'li bilan kompleksli va MUT hayotiy siklining barcha bos-
qichlarida tashkiliy-texnik tadbirlamni doimo o‘tkazish bilan hal
etiladi. : . _

MUT AXTT samarali ishlashini ta’minlash funksiyalari kor-
xona rahbariga bevosita bo‘ysunadigan korxonaning MUT axborot
xavfsizligini ta’minlash xizmati (bo‘limi)ga yuklatiladi.

Korxonaning MUT axborot xavfsizligini ta’minlash xizmati
(bo‘limi) o‘z faoliyatida O‘zbekiston Respublikasining qonun huj-
jatlari va normativ hujjatlari, Prezident farmonlari, O‘zbekiston
Respublikasi Vazirlar Mahkamasining garorlari, Agentlikning nor-
mativ-huquqiy hujjatlari, korxona rahbarlarining buyruglari va
farmoyishlari hamda ushbu Nizomga amal gitadi.

Axborot xavfsizligini ta’minlash xizmati (bo‘limi) MUT ser-
verlarida saglanadigan va MUT telekommunikatsiya kanallari va
vositalari bo‘ylab uzatiladigan, agar bu shartnomada ko‘zda tutilgan
bo‘lsa, abonentlar axborotining konfidensialligi, yaxlitligi va undan
erkin foydalanish uchun javobgar bo‘ladi.

: Axborot xavfsizligini ta’minlash xizmati (bo‘limi) abonent
terminallarida saglanadigan abonent axborotining konfidensialligi,
yaxlitligi va undan erkin foydalanish uchun javobgar bo‘lmaydi.

Axborot xavfsizligini ta’minlash xizmati (bo‘limi) viruslar
bilan zararlangan hamda zararli dasturlarni 0z ichiga ol gan foydala-
nuvehi va abonentlarning axborot resurslari (MUT serverlarida
joylashadigan va saqlanadigan, MUT telekommunikatsiya kanallari
va vositalari bo‘ylab uzatiladigan), shuningdek, O‘zbekiston Res-
publikasining amaldagi qonun hujjatlari bilan tagiglangan axborot
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resurshari targalishining oldini olish bo‘yicha chorallarm. qabul 2111§h
14 ega. .

huqu%l;zsfntlarga axborotni muhofaza gilish .bo‘yicha qo‘shimcha

xizmatlarni taqdim etish shartnomada bayqn etiladi. . .

MUT foydalnuvchilari va abonentl'ar_l o‘z darajasida axborotni
muhofaza qilish tizimlari yoki vositalarini ¢o‘llash (ulardan foyda-
ant iga ega.

L”"Shiltll-;ﬂus(ilgSS:gﬂll - Rahbariy hujjat. :)axlrlat hoktimiy_at]i :z
v organlarining axborot xavfsizligini ta’minla
gg:rl?;:;? ishlal% chiqish %artibi. Ushb}l hujjat RH 45-1.8512006
hujjati o‘rniga amalga kiritilgan bo‘l}b,_ _da.vlat’ l{oklnllygtl va
boéhqaruv organlarining axlliolrc{t1 xgyfmzhgm ta’minlash dastur-
ini ishlab chigish tartibini belgilaydi. o
1arlllll:181§%2t ax‘gorot xavfsizligini ta’minlash da.sturla_r_l dqlrasgila
ishlab chigiladigan chora-tadbirlarning m_aqsad]an, \‘faz1fa}a‘r1, tuzil-
masi va ro‘yxatiga qo‘yiladigan namunaviy talablarr_n bglgllaydl. »

Ushbu hujjat talablari O‘zbekiston Res.pubhkgsmmg davlat
hokimiyati va boshqaruv organlariga ta_alluqh, shunmg_dffk, u.Sh'bﬁ
organlaming axborot xavfsizligini ta’minlash dasturlarimi yaratis

uchun asos bo‘lib hisoblanadi. o
Ushbu hujjatni ishlab chiqish va joriy etishdan mgqsad: »
- axborot xavfsizligini tahdidlardan muhofaza qilish bo yicha
d ing adekvatligiga erishish; o
LhOfa_l a;:\lfrllagt hokimiyagtigva boshgaruv organlarining ishlaridagi bar-
arorli jasini oshirish; o
qdmr{llj{;l\?;:i]:lik mojarolaridan yuzaga kelgan ziyon darajasint pa-
saytirish; N . L
- axborot xavfsizligi infratuzilmasim yaratlgh;‘ N .

- boshga tashkilotlarning foydalanish_xavfsmlzg'ml ta‘mmlash,‘

- boshga tashkilotlarning ulanishi bilan bog lig bo‘lgan ehti-
moliy xavflarni identifikatsiya qilish; . _ -

- axborot resurslariga mas’ul shaxslarni belgilash;

- davlat hokimiyati va organlari faol‘iyatida. davlat axborot re-
aurlarining ochigligi va ommabopligini ta"mmlaskll, axborot va
kesnmunikatsiya texnologiyalaridan foydalam.sh qsomda da‘vla‘t ho-
kimiyali va organlari bilan fuqarolar o‘rtasidagi samarali o‘zaro

= I




hamkorlik uchun, ularning axborot xavfsizligini ta’minlagan holda, -

sharoitlar yaratish;

- muhofaza qilingan axborot va kommunikatsiva texnologiya-
laridan foydalanish asosida davlat organlari faoliyatini takomillash-
tirish;

- davlat organlarida AX bo‘yicha mutaxassislarni tayyorlash
tizimini rivojlantirishdir.

Ushbu rahbariy hujjatning asosiy maqsadi - davlat hokimiyati
va boshqaruv organlarini AX tahdidlaridan, ularga mumkin bo‘lgan
zarar yetkazilishidan muhofaza gilinishini ta’minlashdir. -

Rahbariy hujjatning asosiy vazifasi davlat organlarining axbo-
rot xavfsizligini ta’minlash dasturini belgilash hisoblanadi.

RH 45-193:2007 - Rahbariy hujjat. Davlat organlari sayt-
larini joylashtirish uchun provayderiar serverlari va texnik
maydonlarning axborot xavfsizligini ta’minlash darajasini
aniglash tartibi. Ushbu hujjat davlat organlari saytlarini joylash-
tirish uchun provayderlar serverlari va texnik maydonlarning axbo-
rot xavisizligini ta’minlash darajasini aniglashning namunaviy
tartibini belgilaydi.

Ushbu hujjat talablari davlat organlarining saytlari uchun

xosting xizmatlarini taqdim etuvchi barcha xo‘jalik vurituvehi

subyektlar tomonidan qo‘llanilishi majburiydir.

Hujjatda davlat organlarining saytlarini joylashtirish uchun
provayderlar serverlari va texnik maydonlarning axborot xavfsiz-
ligini (AX) ta’'minlash darajasini belgilash, axborot resurslarini
yaratish va foydalanishning barcha aspektlarini hisobga olgan holda
ushbu vazifaga kompleks yondoshilishiga asoslanadi. Buning uchun
tashkilty, texnik va dasturly muhofaza gilish choralarini, xavf-
xatarlar va axborotning muhofazalanganlik darajasini baholash va
prognoz qilish bo‘yicha tadbirlarni doimo rivojlanib borayotgan
yagona tizimga umumlashtirish talab etiladi.

Axborotni muhofaza qgilish o‘z ichiga AXni ta’minlashga gara-

tilgan chora-tadbirlar kompleksini oladi: ma’lumotlami kiritish, saq- -
lash, qayta ishlash va uzatish uchun foydalaniladigan axborot va -

resurslaming butunligi, ulardan foydalana olishlik, zarur holda,
konfidensialiigini qo‘llab-quvvatlash.
Axborotni muhofaza qilish magsadi quyidagilar hisoblanadi:
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- axborotning chigib ketishi, o*g¢irlanishi, yo‘qolishi, buzilishi,
galbakilashtirilishini oldini olish;

- axborotni yo‘q gilish, modifikatsiya gilish, buzish, nusxa ko*-
chirish, blokirovka gilish bo‘yicha ruxsat etilmagan harakatlarning
oldini olish; _

- axborot resurslari va axborot tizimlariga (AT) nogonuniy ara-
lashishning boshqa shakllarini oldini olish.

TSt 45-010:2010 — Tarmoq standarti. Alega va axborot- -
lashtirish sohasida axborot xavfsizligi. Atamalar va ta’riflar.

Ushbu tarmoq standarti O‘zbekiston Respublikasi Vazirlar Mahka-
masi huzuridagi davlat standartlashtirish, metrologiya va sertifikat-

lashtirish markazi («O¢zdavstandart») tomonidan 2002-yil 6-avgust-

da 112/066-son bilan ro‘yxatga olingan TSt 45.010: «Orpacnesoii
cranzmapt. VndopManionHas 6e30nacHOCTs B cdepe CBA3H W HH-
dopmarmsarmn. TepMHHEB H OIpeAeNeHus» o‘riga amalga Kiritil-

gan bo‘lib, aloqa va axborotlashtirish sohasida axborot xavfsiz-

ligidagi asosly atama va ta’riflarni belgilaydi.

Belgilangan atamalar barcha turdagi hujjatlarda go‘llanilishi

uchun majburiydir. Standartda ma’lumotnoma sifatida standart-
lashtirilgan atamalarning xorijiy ekvivalenti rus (R) va ingliz (E)
tillarida keltirilgan.

Standartdan foydalanish qulayligi uchun atama moddalarining
tegishli ragamlarini ko‘rsatgan holda o‘zbek, rus va ingliz tillaridagi
atamalami o‘z ichiga olgan alifbo ko‘rsatkichi keltirilgan.

b, Nazorat savollari:  -.cor cimme v mad

1. RH 45-215:2009 - Rahbany hujjat 0‘zZ 1ch1ga olgan masala-
lar nimalardan iborat?

2. RH 45-185:2011 — Rahbariy hu]]at 0‘z 1ch1ga olgan masaIa--

lar nimalardan iborat?

3. RH 45-193:2011 — Rahbariy hujjat o°z ichiga olgan masala-:

lar nimalardan iborat?

4. TSt 45-010:2010 — Tarmoq standarti o°z ichiga olgan masa-

lalar nimalardan iborat?
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IV BOB. XAVFSIZLIK MODELLARI
4.1. Xarrison-Ruzzo-Ulmanning diskretsion modeli

Xavfsizlik siyosati deganda axborotni ishlash jarayonini gat’iy
bf:lgilovchi umumiy tartib va qoidalar majmui tushuniladiki, ular-
ning bajarilishi ma’lum tahdidlar to‘plamidan himoyalanishni ta’-
minlaydi va tizim xavfsizligining zaruriy (ba’zida yetarli) shartini
té.lShkil. etadi. Xavfsizlik siyosatining formal ifodasi xavfsizlik
siyosatining modeli deb ataladi.

Himoyalangan axborot tizimlarini ishlab chiqaruvchilar xavf-
sizlik modelidan quyidagi hollarda foydalanishadi:

-ishlab chiqariladigan tizim xavfsizligi siyosatining formal
spetsifikatsiyasini (tafsilotli ro‘yxatini) tuzishda;

- himoya vositalarini amalga oshirish mexanizmlarini belgi-
lovchi himoyalangan tizim arxitekturasining bazaviy prinsiplarini
tanlash va asoslashda;

- tizim xavfsizligini etalon model sifatida tahlillash jarayonida;

- xavfsizlik siyosatiga rioya gilishning formal isboti yo‘li bilan
ishlab chiqariladigan tizim xususiyatlarini tasdiglashda.

Iste’molchilar xavfsizlikning formal modellarini tuzish yo‘li
bilan ishlab chiqaruvchilarga o‘zlarining talablarini aniq va ziddi-
yatli bo‘lmagan shaklda yetkazish hamda himoyalangan tizimlar-
ning o‘zlarining ehtiyojlariga mosligini baholash imkoniyatiga ega
bo‘ladilar.

Kvalifikatsiya (malaka) bo‘yicha ekspertlar himoyalangan ti-
zimlarda xavfsizlik siyosatining amalga oshirilish adekvatligini tah-
lillash mobaynida xavfsizlik modelidan etalon sifatida foyda-
lanadilar.

Xavfsizlik modeli quyidagi bazaviy tasavvurlarga asoslangan.

1. Tizim o‘zaro harakatdagi “subyektlar” va “obyektlar” maj-
muasidan iborat. Obyektlarni intuitiv ravishda axborotli konteyner-
lar ko‘rinishida tasavvur etish mumkin, subyektlarni esa obyektlarga
turli usullar bilan ta’sir etuvchi bajariluvchi dasturlar deb hisoblash
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mumkin. Tizimni bunday tasavvur etishda axborotni ishlash xavf-
sizligi, xavfsizlik siyosatini shakllantiruvchi qoidalar va cheklashlar
to‘plamiga mos holda subyektlarning obyektlardan foydalanishni
boshgarish masalasini yechish orqali ta’minlanadi. Agar subyektlar
xavfsizlik siyosati qoidalarini buzish imkoniyatiga ega bo‘lmasa,
tizim xavfsiz hisoblanadi. Ta’kidlash lozimki, “obyekt” va “sub-
yekt” tushunchalarining tavsifi turli modellarda jiddiy farqlanishi
mumkin.

2. Tizimdagi barcha o‘zaro harakatlar subyektlar va obyektlar
orasida ma’lum xildagi munosabatlarni o‘rnatish orqali model-
lashtiriladi.

3. Barcha amallar o‘zaro harakat monitori yordamida nazo-
ratlanadi va xavfsizlik siyosati qoidalariga muvofiq man etiladi yoki
ruxsat beriladi.

4. Xavfsizlik siyosati qoidalar ko‘rinishida beriladi, bu qoida-
larga mos holda subyektlar va obyektlar orasida barcha o‘zaro hara-
katlar amalga oshirilishi shart. Ushbu qoidalarni buzilishiga olib ke-
luvchi o‘zaro harakatlar foydalanishni nazoratlovchi vositalar yor-
damida to‘sib qo‘yiladi va amalga oshirilishi mumkin emas.

5. Subyektlar, obyektlar va ular orasidagi munosabatlar (0‘rna-
tilgan o‘zaro harakat) to‘plami tizim “holatini” belgilaydi. Tizim-
ning har bir holati modelda taklif etilgan xavfsizlik mezoniga mu-
vofiq, xavfsiz yoki tahlikali bo‘ladi.

6. Xavfsizlik modelining asosiy elementi — xavfsiz holatidagi
tizim barcha o‘rnatilgan qoida va cheklashlarga rioya qilinganida
tahlikali holatga o‘tish mumkin emasligi tasdig‘ining (teorema-
sining) isboti.

Xarrison-Ruzzo-Ulmanning diskretsion modeli klassik (mum-
toz) diskretsion model hisoblanib, subyektlarning obyektlardan foy-
dalanishni ixtiyoriy boshqarishni va foydalanish huquqlarining
targalishi nazoratini amalga oshiradi.

Ushbu model doirasida axborotni ishlash sistemasi axborotdan
foydalanuvchi subyektlar (S to‘plam), himoyalanuvchi axborotga
ega bo‘lgan obyektlar (0 to‘plam) va mos harakatlarni (masalan
0'qish (R), yozish (W), dasturni bajarish (E)) vakolatini anglatuvchi
foydalanish huquqlarining chekli to‘plami R=#i%...n.d majmui
ko‘rinishida ifodalanadi.
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IE

A

~ Shu bilan birga model ta’siri doirasiga subyektlar orasidagi
munosabatlami kiritish uchun barcha subyektlar bir vaqtning ozida -

obyektlar hisoblanadi - s<¢ . Tizim ahvoli holat tushunchasi yor-
damida modeilashtiriladi. Tizim holati makoni uni tashkil etuvchi
obyektlar, subyektlar va huquqlar to‘plamlarining dekart ko*-
paytmasi sifatida shakllantiriladi - 0x5x® . Bu makonda tizimning
joriy holati uchlik orgali aniglanadi. Bu uchlikka subyektlar to‘p-
lami, obyektlar to*plami va subyektlarning obyektlardan foydalanish
huquqlarini tavsiflovchi foydalanish matritsasi kiradi - ¢=6G.0.m,
Matritsa qatorlari subycktlarga, ustunlari esa obyektlarga mos
keladi. Obyektlar to‘plami o‘z ichiga subyckilar to‘plamini olganligi
sababli matritsa to‘g‘ri to‘rtburchak ko‘rinishida bo‘ladi. Matritsa-
ning ixtiyoriy yacheykasi MIs.0! subyekt “s “ning obyekt “6 “dan,
foydalanish huquqlari to‘plami # ga tegishli foydalanish huqugqlari

. naboriga {to‘plamiga) ega. Tizimning vagt bo‘yicha ahvoli turli ho-

latlar orasidagi o‘tishlar yordamida modellashtiriladi. O‘tish mat-
ritsa Mga quyidagi ko‘rinishlardagi komandalar yordamida

-+ o'zgartirish kiritish yo‘li bilan amalga oshiriladi:

COMMAandatis, ...x;)
L ifnin Mbera] and
nin Mz, %] and

tin M[xs‘m' 'xﬂm} and
then
0P, OF g, wes OBy
Bu yerda ¢« — komanda nomi; » — komanda parametrlari bo‘lib,
subyektlar va obyekilarning identifikatoriari hisoblanadi; s.va o.—
“1”dan *k ”gacha diapazonda subyektlar va obyektlarning in-

. dekslari; ev. — elementar amallar. Komanda tarkibidagi elementar

amallar # matritsa yacheykalarida ko‘rsatilgan foydalanish huqug-

larining mavjudligini anglatuvchi barcha shartlar haqigiy bo‘l-

ganidagina bajariladi.
Klassik (mumtoz) modelda faqat quyidagi elementar amallar
Jjoiz hisoblanadi:

6_ 3

enter “»” into Mls"a] (“s ™ subyektga “ > obyekt uchun “» > hu-

quqni qo‘shish (kiritish))
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delete “#” from Mls.el (“s” subyektdan “c” obyekt uchun
“ " xuqugnt yo‘q gilish} . ' _

create subject ¥s 7 (yangi “s ” subyektr.n yara.tlsh)

create subject “o 7 (yangi “e " obyektni ygraﬂsh) N

destroy subject “s ” {mavjud “s ” subyektl?l yo'q q1!1sh)

destroy subject e ™ (mavjud “o ” obyektni yo*q gilish)

0=6.0.4 holatda bo‘lgan tizimda ixtiyoriy elementar an;al
“op "ping ishlatilishi tizimning boshqga ¢'(s.0".#" holatga ‘o‘tish_lga
sabab bo‘ladiki, bu holat oldingi holatdan bo‘lmaganida pl_tta
komponenti bilan farglanadi. Bazaviy amallarning ishlatilishi tizim
holatida quyidagi o‘zgarishlarga olib keladi:
enter “r” into Mis.ol (bu erdasesoe0)
0 =0 _ _
S' = S . R
M. x) = M. x,] agor B(xde x,) # (5,0) bo'lsa, -
o Mis.ol=Ms.ojul ) )
“enter” amali foydalanish matritsasining mavjud yacheykas%ga
“+» huquqini kiritadi. Har bir yacheykaning tfitkibl foydalanish
huquqi to‘plami sifatida ko‘riladi, ya’ni agar kiritllayotgan hugquq ‘bu
to‘plamda bo‘lsa, yacheyka o‘zgarmaydi. “enter” amall foy;lalamsh
matritsasiga fagat buquq qo‘shadi va hech narsani yo‘q qilmaydi.
Shu sababli bu amalni “monoton” amal deb atashadi.
delete “r’ from (bu yerdaseSoe0)
0=0 .
5=5
. i, M e %, = MIx.. %) agar R(xde XY = (500 ooy vy i i iy B i

MY {5, 0] = M[s.01{r}. o L ]
“delete” amalining ta’siri “enter” amalining ta’siriga teskari.

Bu amal foydalanish matritsasining yacheykasidagi h},lquqni yo‘a
giladi, agar bu huquq ushbu yacheykada bo‘lsai\, har b1‘r yacheyka—
ning tarkibi foydalanish huquqi to‘plami sifatida ko‘r1lga1:1‘hg1 sa-
babli, yo‘q gilinadigan huqug ushbu yacheykada bo‘lmasa,‘ delf:te
amali hech parsa gilmaydi. “delete” amali foydalanish matritsasidan
axborotni yo‘q qilishi sababli, bu amal “monoton bo‘lmagan” amal
deb ataladi.
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CT S

" create subfect"s\" “(buerda s ¢ § )
0 =0uf{s)
S =5ufs} .
. Mg, x,] = MIx,. x, Jbarcha (X3 %) € 5% Cuehun .
. MIs.x,] = @ barcka x, € O uchun
' Ms.x,] = @ barcha X; €5 uchun
destroy subject s (bu erda & ES))
ot =0fsp '
§r= 5=

Mlr,xa)' = MY, x,barcha [xd,x,)es ot
crecte object "o” (by erdo o & O )

&' = 0u{s}

S=5

MIx..x,} = M[x,, x,lbercka i(x),x,)eSx0
M[x,, 0] = B barcha x, € Suchun
destory chject o (bu yerda (o e G\S’})

o = 0o}

5=5

M. .1 = MU[xY,, v barche [()ex)es xo"
create subject  va destorysubject  amallari monoton va monoton
bo‘lmagan amallarning o*xshash Jufilarini ifodalaydi.

Ta’kidlash lozimki, har bir amal uchun unj bajarishga yana
oldindan qo‘yiladigan shart mavjud: enter  yoki detere  amallari
yordamida foydalanish matritsasining yacheykasini o‘zgartirisli
uchun ushbu yacheyka mavjud bo‘lishi, ya’ni mos subyekt va

subject

obyektning mavjud bo‘lishi shart. Shunga o‘xshash ™ object

yaratish amallari ;g}?glgn yaratiluvchi subyekt/obyektning mavjud

‘ .« desig g
- bo‘lmasligi, .Es "~ object yo'q qilish amali uchun yo‘gotiluvchi sub-
e yek._t/obyektm_ng_ m_aVJudligi shart. Ixtiyoriy amalga oldindan qo‘yi-
- ladigan shart bajariimasa, u amalning bajarilishi natija bermaydi,

dYero )
Rasman trzim tavsifi quyidagi elementlardan tashkif
topgan: ' S

- foydalanish huquglarining chekli to*plami # = fr;n-,?ﬂlg.

. o

- dastlabki subyektlar S =G50 va obyektlar 0 = {os. .. 0n)-

ning chekli to‘plamlari, bu yerda Se <
- tarkibida subyektlarning obyektlardan foydalanish huqug-
lari bo‘lgan dastlabki foydalanish matritsasi - Ma;

- har biri yuqorida sanab o‘tilgan elementar amallar ter-
minallarida bajarish va sharxlash shartlaridan tashkil topgan —
buyruglarning chekli to‘plami - € = fx; Gy, o3,

‘Tizimning vaqt bo‘yicha ahvoli holatlar {23 ketma-ketligi yor-
damida modellashtiriladi. Har bir keyingi holat ¢ to‘plamdagi gan-
daydir komandaning oldingi holatga qo‘llash natijasi hisoblanadi -
Quss = Cul@2). Shunday qilib, tizimning u yoki bu holatga tushishi yoki

* tushmasligi ¢ dagi komandalar va ular tarkibidagi amallarga

bog‘lig. Har bir holat subyektlar, obyektlar to‘plamlari va huquglar
matritsasi orasidagi mavjud foydalanish munosabatlarini belgilaydi.
Xavfsizlikni ta’minlash uchun ba’zi foydalanish munosabatlarini

- taqiglab qo“yish lozimligi sababli, tizimning berilgan dastlabki hola-

ti uchun u tushishi mumkin bo‘lmagan holatlar to‘plamini aniglash
imkoniyati mavjud bo‘lishi shart. Bu shunday dastiabki shartlarni (¢
komandalar 9; obyektlar to‘plamining, 5. subyektlar to‘plamining M,

- foydalanish matritsaning shartini) berishga imkon beradiki, bu shart-

larda tizim xavfsizlik nuqtayil nazaridan nomagbul holatga tusha
olmaydi. Demak, ahvoli oldindan bashorat gilinuvchi tizimni qurish

. uchun quyidagi savolga javeb berish lozim: qandaydir subyekt s

qachondir gandaydir obyekt edan foydalanish huquqgiga ega bo‘lishi

 mumkinmi?

Shu sababli Xarrison-Ruzzo-Ulman modelining xavfsizlik
mezoni quyidagicha ta’riflanadi: .

Berilgan tizim uwchun dastlabki holat @ = Gu. 0. Mdr huqugqa
nisbatan xavfsiz hisoblanadi, agar go ‘llanilishi natijasida + huguq

© M matritsa yachevkasiga kiritiladigan ¢ komandalar ketma-ketligi

mavjud bo'lmasa (¢ holatda M matritsada ushbu xuqug bo'l-
magan).

Ushbu mezonning mohivati quyidagicha: agar subyeckt oldin-
dan obyektdan foydalanish xuquqi rga ega bo‘lmasa, tizimning
xavisiz konfiguratsiyasi uchun u hech gachon obyektdan foydala-
nish huqugi » ga ega bo‘lmaydi. Birinchi garashda bunday ta’rif juda
gayrioddiy tuyuladi, chunki » huquqiga ega bo‘la olmaslik, tarkibi-
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da enter “#”’ into #ls ¢l amali bo‘lgan komandalardan foydalanishdan
voz kechishga olib keladigandek, aslida esa bunday emas. Masala
shundaki, subyekt yoki obyektning yo‘q qilinishi matritsaning mos
qator yoki ustunidagi barcha huquqlarning yo‘q qilinishiga olib
keladi, ammo qator yokt ustunning o‘zini yo‘q qilinishiga va mat-

ritsa o‘lchamlarining gisqarishiga olib kelmaydi. Demak, dastlabki

holatda gandaydir yacheykada “#” huquq mavijud bo‘lgan bo‘lsa, bu

- huquqga taallugh bo‘lgan subyekt yoki obyekt yo'q gilinganidan |

so‘ng yacheyka tozalanadi, ammo subyekt yoki obyekt yaratilishi
natijasida mos enter komandasi yordamida ushbu yacheykaga yana

- “¢” huquq kiritiladi. Bu xavisizlikning buzilishini anglatmaydi.

Xavisizlik mezonidan kelib chigadiki, ushbu model uchun

" foydalanish huquqlar qgiymatini tanlash va ulardan komandalar

shartida foydalanish muhim ahamiyatga ega. Model huquqlar

ma’nosiga hech ganday cheklashlar qo‘ymay va ularni teng qiymatli .
hisoblasa-da, komandalar bajarilishi shartida qatnashuvchi huquglar

aslida obyektlardan foydalanish huquqlari (masalan, o‘gish va
yozish) emas, balki foydalanishni boshqarish huquglari, yoki foyda-
lanish matritsasi yacheykalarini modifikatsiyalash huquqlart hisob-
lanadi. Shunday qilib, ushbu model mohiyatan nafagat subyekt-
larning obyektlardan foydalanishni, balki subyektdan obyektga foy-
dalanish huquglarini tarqalishini tavsiflaydi. Chunki, aynan foyda-
lanish matritsasi yacheykalari mazmunining o‘zgarishi, komandalar,
jumladan, xavfsizlik mezonining buzilishiga olib keluvchi, foyda-
lanish matritsasining o‘zini modifikatsiyalovchi komandalar
bajarilishi imkonini belgilaydi.

Ta’kidlash lozimki, muhofazalangan tizimni qurish amaliyoti
nugqtayi nazaridan Xarrison-Ruzzo-Ulman medeli amalga oshirishda
eng oddiy va boshqarishda samarali hisoblanadi, chunki hech gan-
day murakkab algoritmlarni talab gilmaydi, shuningdek, foydala-
nuvchilar vakolatlarini obyektlar ustida amal bajarilishigacha anig-
likda boshqarishga imkon beradi. Shu sababli, ushbu model zamo-
naviy tizimlar orasida keng tarqalgan. Undan tashqari ushbu model-
da taklif etilgan xavfsizlik mezoni amaliy jthatdan juda kuchli
hisoblanadi, chunki oldindan tegishli vakolatlar berilmagan foyda-
lanuvchilarning ba’zi axborotdan foydalana olmasliklarini kafo-

latlaydi.
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Barcha diskretsion modellar “troyan oti” yordamidagi hujumga
nisbatan zaif, chunki ularda fagat subyektlarning obyektlardan
foydalanish amallari nazoratlanadi (ular orasidagi axboret ogimi
emas). Shu sababli, buzg‘unchi qandaydir foydalanuvchiga unga
bildirmay “troyan” dasturini qistirsa, bu dastur ushbu foydalanuvchi
foydalana oladigan obyektdan buzg‘unchi foydalana oladigan
obyektga axborotni o‘tkazadi. Natijada xavfsizlikning diskretsion
styosatining hech qanday gqoidasi buzilmaydi, ammo axborotning
sirgib chiqishi sodir bo‘ladi.

Shunday qilib, Xarrison-Ruzzo-Ulmanning diskretsion modeli
umumiy qo‘yilishida tizim xavfsizligini kafolatlamaydi, ammnio
aynan ushbu model xavfsizlik siyosati modellarining butun bir
sinfiga asos bo‘lib xizmat giladi va ular foydalanishni boshqarishda
va huquglarni tarqahshml nazoratldshda barcha zamonawy tizim-
larda ishiatiladi. :

- Nazorat savollari:
1. Xavfsizlik modellatri va ulardan foydalanish holatlarini

tavsiflab bering.
2. Xarrison-Ruzzo-Ulmanning diskretsion modelida bajari-

- ladigan amallarni tushuntirib bering.

3. Xarrison-Ruzzo-Ulmanning diskretsion modelida X&Vf%lzhk

-mezonini ta’riflab bering.

4. Xarrison-Ruzzo-Ulmanning diskretsion modehmng afzalhk—
lari va kamchlhklarml tushuntirib bering. '

4.2. Belia-LaPadulaning mandaili medeli

Foydalanishni boshqarishning mandatli modeli ko‘pgina mam-
lakatlarming davlat va hukumat muassasalarida gabul gilingan max-
fiy hujjat almashish qoidalariga asoslangan. Bella-LaPadula siyosa-
tining asosiy maznni amaliy hayotdan olingan bo‘lib, himoyala-
nuvchi axborotni ishlashda qatnashuvchilarga va bu axborot mavjud
bo‘lgan hujjatlarga xavisizlik sathi nomini olgan maxsus belgi,
masalan, “maxfiy”, “mutiaqo maxfiy” va h. kabilarni tayinlashdan
iborat. Xavfsizlikning barcha sathlari o‘matilgan ustunlik




murnosabati asosida tartiblanadi, masalan, “mutlago maxfiy” sathi
“maxfiy” sathidan yuqori yoki undan ustun turadi. Foydalanishni
nazoratlash o‘zaro harakatdagi tomonlarning xavfsizlik sathlariga
bog‘liq holda quyidagi ikkita oddiy qoida asosida amalga oshiriladi:

1. Vakolatli shaxs (subyekt) faqat xavfsizlik sathi o‘zining
xavfsizlik sathidan yuqori bo‘lmagan hujjatlardan axborotni
o‘qishga haqli.

2. Vakolatli shaxs (subyekt) xavfsizlik sathi o‘zining xavfsizlik
sathidan past bo‘Imagan hujjatlarga axborot kiritishga haqli.

Birinchi qoida yuqori sath shaxslari tomonidan ishlanadigan
axborotdan past sath shaxslari tomonidan foydalanishdan himoya-
lashni ta’minlaydi. Ikkinchi qoida (juda muhim qoida) axborotni
ishlash jarayonida yuqori sath ishtirokchilariga axborotning sirqib
chigishini (bilib yoki bilmasdan) bartaraf etadi.

Shunday qilib, diskretsion modellarda foydalanishni boshga-
rish foydalanuvchilarga ma’lum obyektlar ustida ma’lum amallarni
bajarish vakolatini berish yo‘li bilan amalga oshirilsa, mandatli
modellar foydalanishni xufiya holda — tizimning barcha subyekt va
obyektlariga xavfsizlik sathlarini belgilash yordamida boshgaradi.
Ushbu xavfsizlik sathlari subyektlar va obyektlar orasidagi joiz
o‘zaro harakatlarni aniglaydi. Demak, foydalanishni mandatli bosh-
qarish bir xil xavfsizlik sathi berilgan subyektlar va obyektlarni
farqlamaydi va ularning o‘zaro harakatiga cheklashlar mavjud emas.
Shu sababli, foydalanishni boshqarish moslanuvchanlikni talab qil-
ganida, mandatli model qandaydir diskretsion model bilan birga-
likda qo‘llaniladi. Bunda diskretsion model bir sathdagi subyekt va
obyektlar orasidagi o‘zaro harakatni nazoratlashda va mandatli
modelni kuchaytiruvchi qo‘shimcha cheklashlarni  o‘rnatishda
ishlatiladi.

Xavfsizlikning Bella-LaPadula modelida tizim Xarrison-Ruz-
zo-Ulman modeliga o‘xshash subyektlar 5. obyektlar ¢ va foydala-
nish huquglari to‘plami ko‘rinishida ifodalanadi. Obyektlar to‘plami
subyektlar to‘plamini 0z ichiga oladi S=0 va foydalanishning faqat
ikkita xili read (o ‘qish), write (yozish) ko‘riladi. Ammo ushbu mo-
del qo‘shimcha huquqlarni (masalan, axborotni qo‘shish, dasturni
bajarish va h.) kiritish bilan kengaytirilishi mumkin bo‘lsa-da, ular
bazaviy (o‘qish va yozish) huquglar orqali akslantiriladi. Foydala-
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nishni moslanuvchan boshqarishni ta’minlashga imkon bermay-
digan bunday gat’iy yondashishning ishlatilishi mandatli modelda
subyektning obyekt ustida bajariladigan amal nazoratlanmasligi,
balki axborot oqimi nazoratlanishi bilan izohlanadi. Axborot oqimi
fagat ikki xil bo‘lishi mumkin: subyektdan obyektga (yozish) va
obyektdan subyektga (o°qish).

Nazorat savollari:

1. Bella-LaPadulaning mandatli modelini tushuntirib bering.

2. Xarrison-Ruzzo-Ulmanning diskretsion modeli va Bella-
LaPadulaning mandatli modellarining o‘zaro farqi.

3. Mandatli model asosida foydalanishni nazoratlashda qo‘lla-
niladigan asosiy qoidalarni tushuntirib bering.

4.3. Xavfsizlikning rolli modeli

Rolli model xavfsizlik siyosatining mutlago o‘zgacha xili hi-
soblanidiki, bu siyosat diskretsion modelga xos foydalanishni bosh-
qarishdagi moslanuvchanlik bilan mandatli modelga xos foydala-
nishni nazoratlash qoidalarining gqat’iyligi orasidagi murosaga
asoslangan.

Rolli modelda “subyekt” tushunchasi “foydalanuvchi” va “rol”
tushunchalari bilan almashtiriladi. Foydalanuvchi — tizim bilan
ishlovchi va ma’lum xizmat vazifalarini bajaruvchi odam. Rol —
tizimda faol ishtirok etuvchi abstrakt tushuncha bo‘lib, u bilan
ma’lum faoliyatni amalga oshirish uchun zarur vakolatlarining
chegaralangan, mantiqiy bog‘liq to‘plami bog‘langan.

Rol siyosati keng tarqalgan, chunki bu siyosat boshqa qat’iy va
rasmiy siyosatlardan fargli o‘laroq real hayotga juda yaqin. Haqi-
qatan, tizimda ishlovchi foydalanuvchilar shaxsiy ismidan harakat
gilmay, ma’lum xizmat vazifalarini amalga oshiradi, ya'ni o‘zla-
rining shaxsi bilan bog‘liq bo‘lmagan gandaydir rollarni bajaradi.

Shu sababli foydalanishni boshqarish va vakolatlarni berish
real foydalanuvchilarga emas, balki axborot ishlashning ma’lum
jarayonlari qatnashchilarini ifodalovchi abstrakt rollarga berish
mantiqqa to‘g‘ri keladi. Xavfsizlik siyosatiga bunday yondashish

65




' I

tatbigiy axborot jarayon 'qatnashchilari orasida vazifa va vakolatla-

rining bo‘linishini hisobga olishga imkon beradi, chunki rolli siyosat
nuqtayi nazaridan axborotdan foydalanishni amalga oshiruvchi foy-
dalanuvchining shaxsi emas, balki unga xizmat vazifasini o‘tashga

qanday vakolatlar zarurligi ahamiyatlidir. Masalan, axborotni ish-.

lovchi real tizimda tizim ma’muri, ma’lumotlar bazasi menedjeri va
oddiy foydalanuvchilar ishlashi mumkin.

Bunday vaziyatda rolli siyosat vakolatlarmi ulaming xizmat .

vazifalarga mos holda tagsimlashga imkon beradi: ma’mur roliga
unga tizim ishini nazoratlashga va tizim konfiguratsiyasini boshga-
rishga imkon beruvchi maxsus vakolatiar beriladi, ma’lumotlar ba-
zasining menedjeri ma’lumotlar bazasi serverini boshqarishni amal-
ga oshirishga imkon beradi, oddiy foydalanuvchilarning huquqi esa

 tatbiqiy dasturlami ishga tushirish imkonini beruvchi minimum or-

gali chegaralanadi. Undan tashqari, tizimda rollar soni real foyda-
lanuvchilar soniga mos kelmasligi mumbkin - bitta foydalanuvchi,
agar unga turli vakolatlarni talab giluvchi turli vazifalar yuklangan
bo‘lsa, bir nechta rolni (ketma-ket yoki parallel) bajarishi mumkin,
bir nechta foydalanuvchilar bir xil ishni bajarsa, ular bir xil roldan
foydalanishlari mumkin. _

Rolli siyosat ishlatilganida foydalanishni boshgarish ikki bos-
gichda amalga oshiriladi: birinchi bosqichda har bir rol uchun
obyektdan foydalanish huquqlari to‘plamidan iborat vakolatlar to‘p-
lami ko‘rsatiladi, ikkinchi bosqichda har bir foydalanuvchiga uning
go‘lidan keladigan rollar ro‘yxati tayinlanadi. Rollarga vakolatlar
eng kichik imtiyoz prinsipida tayinlanadi, ya’mi har bir foydala-
nuvchi o‘zining ishini bajarish uchun fagat minimal zarur vakolatlar
to‘plamiga cga bo‘lishi shart.

Rolli model tizimni quyidagi to‘plamlar ko‘rinishida tavsif-
laydi (4.1-rasmga qaralsin):
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L2
u R P
UA ] PA Vakolatlar
Foydalanuv o T
chilar Rollar .
\X X
\\_//
St A
' S
User Roles
Seanslar

4.1-rasm, Foydalanishni boshqarishning rolli modeli.

v — foydalanuvchilar to‘plami;

& —rollar to‘plami;

P — gbyektdan foydalanish vakolatlari to‘plami (masalan, foy-
dalanish huquglari matritsasi ko‘rinishida);

s — foydalanuvchilarni tizim bilan ishlash seanslari to‘plami.

Yuqgorida sanab oftilgan to‘plamlar uchun quyidagi muno-

sabatlar belgilanadi:

PacPxR - har bir rolga unga berilgan vakolatlarni tayinlab, va-
kolatlar to‘plamini rollar to‘plamiga akslantiriladi;

UActx® - har bir foydalanuvchi uchun uning qo‘lidan kela-
digan rollar naborini aniglab, foydalanuvchilar to‘plamini rollar
to‘plamiga akslantiradi.

Xavfsizlikning rolli siyosatida foydalanishni boshqarish qoi- | _

dalari quyidagi funksiyalar orqali aniqlanadi:

user:S» U - har bir seans S uchun ushbu funksiya foydalanuv-
chini aniqlaydi, bu foydalanuvchi tizim bilan ushbu seansm amalga =

oshiradi; user GY=u ;

roles:§ = P(RY — har bir seans S uchun ushbu funksiya R to‘p- -
lamdan rollar to‘plamini aniglaydi, bu rollardan foydalanuvchi bir .

vagtda foydalanishi mumkin: roies ¢} = irii Huser(sii,rid) € Uy |
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" permussions:5—P — har bir seans § uchun ushbu funksiya ushbu
seansga joiz vakolatiar to‘plamini beradi, bu to‘plam ushbu seansda
joriy etilgan barcha rollar vakolatlarining majmui sifatida aniq-
lanadi: permissions(5) — Ureroweca p (o) € PAY,

Rolli modelning xavfsizlik mezoni sifatida quyidagi qoida

ishlatiladi: tizim xavfsiz hisoblanadi, agar seans S da ishlovchi

ixtiyoriy foydalanuvchi vakolat v ni talab giluvchi harakatlarni
fagat v e permissions) bo ‘[ganida amalga oshira olsa.

Rolli modelning xavfzizlik mezoni ta’rifidan kelib chigadiki,
foydalanishni boshgarish, asosan rollarga vakolatlarni berish bilan
emas, balki foydalanuvchilarga rollarni tayiniovchi 24 munosabatni
va scansdagi joiz rollar to‘plamini aniqlovehi reles  funksiyasmi
berish orqali amalga oshiriladi. Sha sababli, rolli modelning ko‘p
sonli talgini wserroles rapermission  funksiyalar xili hamda #Are?4
munosabatlarga qo‘yiladigan chekiashlar orgali farglagadi.

Xulosa sifatida ta’kidlash lozimki, foydalanishni boshqarish-
ning rolli siyosati boshqga siyosatlardan fargli o‘laroq rasmiy isbot
yordamida xavfsizlikni amalda kafolatlamay, faqat cheklashlar
xarakterini aniglaydi. Cheklashlar xarakteriga rioya gilish esa tizim
xavfsizligining mezoni xizmatini o‘taydi. Bunday yondashish
foydalanishni nazoratlashning amaida osongina qo‘llash mumkin
bo‘lgan oddiy va tushunarli goidalarini olishga imkon beradi, ammo
tizimni nazariy isbotiy bazadan mahrum etadi. Ba’zi vaziyatlarda bu
hot rolli siyosatdan foydalanishni qiyiniashtiradi, ammo har ganday
holda rollardan foydalanish subyektlardan foydalanishga qaraganda
qulayroq, chunki bu foydalanuvchilar orasida vazifalarni va javob-
garlik doirasini tagsimlashni ko‘zda tutuvchi axborot ishlashning
keng targalgan texnologiyalariga juda mos keladi. Undan tashgari,
rolli siyosat foydalanuvchilarga tayiniangan rollar vakolatlari dis-

~ kretsion yoki mandatli siyosat tomonidan nazoratlanganida, boshga

xavfsizlik siyosatlari bilan birgaitkda ishlatilishi mumkin. Bu esa

foydalanishni nazoratlashni ko‘p sathli sxemasini qurlshga. imkon

beradi. ST
Xavfsiziik s;yasatx modellan bo‘yicha xulosalar.
Xavfsizlikning diskretsion va mandatli siyosatlari mavjud av-

tomatlashtirilgan axborot tizimlarida qabul gilingan an’anaviy me-

xanizmlarga mos keladi. Diskretsion modellar uchun obyektlarga
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(fayllarga) huquqlair ular tegishli bo‘lgan foydalanﬁvchilar torﬁo—

nidan tayinlanadi, jarayon vakolatlari esa uni foydalanuvchi nomi-
dan bajarilayotgan foydalanuvchi identifikatori orqali aniglanadi.
Mandatli model uchun obyektlarning xavfsizlik darajasi ularda sag-
lanayotgan hujjatlarning maxfiylik grifiga mos keladi, subyektlar-
ning xavfsizlik darajasi esa foydalenuvchilarning “ruxsat (dopusk)”
kategoriyasiga asosan aniglanadi. Aksincha, rolli siyosat xavfiz-
likning tatbiqiy siyosatini akslantiradi. Shu sababli bu siyosatda aniq
moslik mavjud ernas. Ushbu siyosatni amalga oshirish mexanizmini
tatbiqly masala shartlari hamda rollar va vakolatlami tayinlash
metodikasiga asosan ishlab chigish zarur,

Modellarmning turli-tumanligi va uvlarni amalga oshirishdagi
yondashishlaming ko‘pligi, qaysi modellar boshqalaridan yaxshi va
gaysilarini u yoki bu holda ishlatish afzal hisoblanadi, mazmunidagi
savol tugilishiga sabab bo‘ladi. Bu savolga javob quyidagicha.
Xavisizlik — tahdidlarga muvaffaqiyatli garshilik ko‘rsatish. Shu
sababli xavfsizlik modelining o‘zi himoyani ta’ mmlamdydt faqat
tizim amltekturasmmg asos bo‘ladigan prinsipini taqdim etadi. Bu
prinsipning amalga oshirilishi modeldagi mavjud xavfsizlik xusu-
siyatini ta’minlaydi. Demak, tizimning xavfsizligi bir xilda uchta
omil orgali aniglanadi: modelning xususiyati, uning tizimga ta’sir
etuvchi tahdidlarga adekvatligi va tizim qanchalik korrekt amalga
oshirilganligi. Axborot xavfsizligi nazariyasi sohasidagi turli-tuman
nazariy ishlanmalarning mavjudligi ma’lum tahdidlarga adekvat
modelni tanlash muammo emas, oxirgi hal etuvchi so‘z tanlangan
modelni himoyalangan tizimda amalga oshirishda golgan.

Nazorat saveilari:

t. Rolli modelning xavfsiz axborot kommunikatsiya tizimlarini
loyihalashdagi o*mi.
2. Xavfsizlikning rolli modeli tizimni qanday to‘plamlar ko‘ri-
nishida tavsiflaydi?
3. Rolli modelning xavfsizlik mezonini tushuntirib bering.
4. Rolli modelmng diskretsion va mandath modellardan farqi
nimada?
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V BOB. AXBOROTNI KRIPTOGRAFIK HIMOYALASH
5.1. Shifrlash usullari

Shiftlash usullari turli alomatlari bo‘yicha turku_mlanishi mum-
kin. Turkumlanish variantlaridan biri 5.1-rasmda keltirilgan.

YRR H R Shifrlash usullari
Kalit turi bo‘yicha
[ !
i ik (bi Asimmetrik
etrik (bitta ik
smmkalitli( ) (ikkita) kalitli

O*zgartirish usuli bo'yicha

Almashtirish usullari

O*rin atmashtirish
usullari

Analitik usulfari

Additiv usullar

Kombinatsiyatangan
usullar

5 {-rasm. Shiftlash usullarining turkumlanishi,

Almashtirish usullari. Almashtirish (pod.stanovka.) ‘usullari-
ning mohiyati bir alfavitda yozilgan axborot_ mmvollarlm.b‘oshqa
alfavit simvollari bilan ma’lum qoida bo‘yicha .almashthsPdaq
iboratdir. Eng sodda usul sifatida to°g‘ridan-to ‘g‘n almas.hu_nshm
ko‘rsatish mumkin. Dastlabki axborot yozi}uvchl A‘o alfavm}m'g Soi
simvollariga shifrlovchi 4; alfavitning 51 simvollari mos go‘yiladi.
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Oddiy holda ikkala alfavit ham bir xil simvollar to‘plamiga ega
bo*lishi mumkin. ’

Ikkala alfavitdagi simvollar o‘rtasidagi moslik ma’lum

algoritm bo‘yicha K simvollar uvzunligiga ega bo‘lgan dastlabki
matn Ty simvollarining raqamli ekvivalentlarini o‘zgartirish orqali
amalga oshiriladi. .

Monoalfavithi  almashtirish  algoritmi quyidagi qgadamlar

ketma-ketligi ko‘rinishida ifodalanishi mumkin

l-gadam. [1xR] o‘ichamli dastlabki 4, alfavitdagi har bir

simvol sp € T(i="X) ni 4, alfavitdagi se simvol tartib ragamiga mos
keluvchi hg(so) songa almashtirish yo‘li bilan ragamlar ketma-
ketligi Loy ni shakllantirish.

2-qadam. Loy ketma-ketligining har bir sonini 4;=(k;xho:(sa)+

kz)(modR) formula orqali hisoblanuvchi L;; ketma-ketlikning mos
soni h; ga almashtirish yo‘li bilan L; son ketma-ketligini
shakllantirish, bu yerda k;-0°nlik koeffitsent; k,-siljitish koeffitsenti.
Tanlangan k%, koeffitsentlar hg, ki sonlarning bir ma’noli
mosligini ta’minlashi lozim, %,=0 olinganida esa ;=R almashinuvi
bajarilishi kerak.

3-gadam. L,, ketma-ketlikning har bir soni Aufsini [1xR]

o‘lchamli shifrlash alfavitning mos s; € Tx(i=1X) simvoli bilan
almashtirish yo*li bilan 77 shifrmatnni hosil gilish.

4-gadam. Olingan shifrmatn o‘zgarmas b uzunlikdagi bloklar-

ga ajratiladi. Agar oxirgi blok to‘liq bo‘lmasa, blok orqasiga maxsus
simvol-to‘ldiruvchilar joylashtiriladi (masalan, *).

Misol. Shifrlash uchun dastlabki ma’lumotlar quyidagilar:
Tr=<HIMOYA_XIZMATI> e
Ar=<ABDEFGHIKLMNOPQRSTUVXYZO‘G‘ShChNg_>
Ar=<ORYNTE_JIMChXAVDFQKSZPIO‘GHLShBUG*‘Ng

. R=30; k=3, k=15, b=4
Algoritmning qadamba-gadam bajarilishi quyidagi natijalarni
olinishiga olib keladi.

I-gadam. Loy=<7.8,12,14,23,1,30,22,8,24,12,1,19,8>

2-gqadam. L;;,=<6,9,21,27,24,18,15,21,9,27,21,18,12,9>

3-qadam. T;=<EMIBHSFIMBISAM>

T




4-gadam. T/=<EMIB HSFI MBIS AM**>

Rasshifrovka gilishda bloklar birlashtirilib, K simvolli shifr-
matn T hosil gilinadi. Rasshifrovka qilish uchun quyidagi butun
sonli tenglamani yechish lozim:

k1h01+k2=nR+hli

ki, k2, hiva R butun sonlar ma’lum bo‘lganda hy; kattaligi n ni
saralash orqali hisoblanadi. Bu muolajani shifrmatnning barcha
simvollariga tatbiq qilish uning rasshifrovka gilinishiga olib keladi.

Almashtirish usulining kamchiligi sifatida dastlabki va beril-
gan matnlar statistik xarakteristkalarining bir xilligidir. Dastlabki
matn qaysi tilda yozilganligini bilgan kriptotahlillovchi ushlab
golingan axborotni statistik ishlab, ikkala alfavitdagi simvollar
o‘rtasidagi muvofiglikni aniglashi mumkin.

Polialfavitli almashtirish usullari aytarlicha yuqori kriptobar-
doshlikka ega. Bu usullar dastlabki matn simvollarini almashtirish
uchun bir necha alfavitdan foydalanishga asoslangan. Rasman po-
lialfavitli almashtirishni quyidagicha tasavvur etish mumkin. N-alfa-
vitli almashtirishda dastlabki Ao alfavitdagi so; simvoli 4, alfavitdagi
s simvoli bilan almashtiriladi va h. sov ni syy simvol bilan almash-
tirilganidan so‘ng Sow+s simvolning o‘rnini A4, alfavitdagi Siw+1)
simvol oladi va h.

Polialfavitli almashtirish algoritmlari ichida Vijiner jadvali
(matritsasi) Tp ni ishlatuvchi algoritm eng keng tarqalgan. Vijiner
jadvali [RxR] o‘lchamli kvadrat matritsadan iborat bo‘lib, (R-ishla-
tilayotgan alfavitdagi simvollar soni) birinchi qatorida simvollar
alfavit tartibida joylashtiriladi. Ikkinchi qatordan boshlab simvollar
chapga bitta o‘ringa siljitilgan holda yoziladi. Siqib chiqarilgan sim-
vollar o‘ng tarafdagi bo‘shagan o‘rinni to‘ldiradi (siklik siljitish).
Agar o‘zbek alfaviti ishlatilsa, Vijiner matritsasi [36x36] o‘lchamga
ega bo‘ladi (5.2-rasm).

Shifrlash takrorlanmaydigan M simvoldan iborat kalit yorda-
mida amalga oshiriladi. Vijinerning to‘liq matritsasidan [(M+1).R]
o‘lchamli shifrlash matritsasi Tjs ajratiladi. Bu matritsa birinchi
qatordan va birinchi elementlari kalit simvollariga mos keluvchi
gatorlardan iborat bo‘ladi.

72

ABDEF.... ..o .. ShChNg
T e R ShChNg A
TIBEG, 2 i, ot v ChNg_AB

ARt i G*ShChNg

5.2-rasm. Vijiner matritsasi,

Agar kalit sifatida <G‘O‘ZA> so‘zi
Aga z1 tanlan f 1
matritsasi beshta qatordan iborat bo‘ladi (5.3-ras%$l. sovics gy

ABDEFGHIJKLMNOPRQSTUVXYZO‘G*ShChN

. 146 ShChNg_ABDEFGHIJKLMNOPRQSTUVXYZE)_‘
O°G'ShChNg_ABDEFGHIJKLMNOPRQSTUVXYZ
ZO‘G*ShChNg_ABDEFGHIJKLMNOPRQSTUVXY
ABDEFGHIKLMNOPRQSTUVXYZO*G*ShChNg

5.3-rasm. «G‘o‘za» kaliti uchun shifrlash matritsasi

Vijiner jadvali yordamida shiftl itmi idagi
lar ketma-ketligidan iborat. § G il ot
;-qazam. I;milligi M simvolli kalit K ni tanlash
-qadam. Tanlangan kalit X . 1 shi
lash matritsasi 7y=(b;) ni qurish. [ s
3-qadam. Dastlabki matnnin ir si i
' . ‘ la g har bir simvoli sy, tagi i
simvoli k, joylashtiriladi. Kalit keragicha takrorlanafi?. el fali
4-qadam. Dastlabki matn simvollari shifrlash matritsasi Ty, dan

quyidagi qoida bo‘yich : :
mashtiriladi: yicha tanlangan simvollar bilan ketma-ket al-

1) K kalitning almashtiriluvchi s
aniglanadi;

| 2) shifrlash matritsasi Ty, dagi £,
topiladi; 3

o- simvolga mos k, simvoli

= bj; shart bajariluvchi i gator

3) Sor _h,-, shgrt bajariluvchi j ustun aniqlanadi;
4) 5o simvoli by simvoli bilan almashtiriladi. :
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5-gadam. Shifrlangan ketma-ketlik ma’lum uzunlikdagi (masa-
lan, 4 simvolli) bloklarga ajratiladi. Oxirgi blokning bo‘sh joylari
maxsus simvol-to‘ldiruvchilar bilan to‘ldiriladi.

Rasshifrovka qilish quyidagi ketma-ketlikda amalga oshiriladi.

I-gadam. Shifrlash algoritmining 3-qadamidagidek shifrmatn
tagiga kalit simvollari ketma-ketligi yoziladi.

2-gadam. Shifrmatndan s;, simvollari va mos kalit simvollari
k. ketma-ket tanlanadi. T, matritsada k,=b;; shartni ganoatlantiruv-
chi i gator aniglanadi. i-qatorda b;=s;, element aniglanadi. Rasshif-
rovka gilingan matnda r - o‘rniga by simvoli joylashtiriladi.

3-gadam. Rasshifrovka qilingan matn ajratilmasdan yoziladi.
Xizmatchi simvollar olib tashlanadi.

Misol. K=<G‘O‘ZA> kaliti yordamida =<PAXTA
G*‘ARAMI> dastlabki matnni shifrlash va rasshifrovka qilish talab
etilsin. Shifrlash va rasshifrovka qilish mexanizmi 5.4-rasmda
keiltirilgan.

Dastlabki matn PAXTA_G°‘ARAMI

Kalit G‘'O‘ZA G'O‘’ZAG'O‘ZA

Almashtirilgan

so‘nggi matn KO‘NTG‘ZTALO‘FI

Shifrmatn KO*‘NTG‘ZTALO‘FI

Kalit G'O‘ZA G*'O‘ZA G*'O‘ZA

Rasshifrovka

qgilingan matn PAXTA G*ARAMI

Dastlabki matn PAXTA G‘ARAMI

5.4-rasm. Vijiner matritsasi yordamida shifrlash misoli.

Polialfavitli almashtirish usullarining kriptobardoshligi oddiy
almashtirish usullariga qaraganda aytarlicha yuqori, chunki ularda
dastlabki ketma-ketlikning bir xil simvollari turli simvollar bilan
almashtirilishi mumkin. Ammo shifrning statistik usullariga bar-
doshliligi kalit uzunligiga bog‘liq.

O‘rin almashtirish usullari. O‘rin almashtirish usullariga bi-
noan dastlabki matn belgilangan uzunlikdagi bloklarga ajratilib, har
bir blok ichidagi simvollar o‘mi ma’lum algoritm bo‘yicha al-
mashtiriladi.
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ing oson o‘rin almashtirishga misol tariqasida dastlabki ax-
borot blokini matritsaga qator bo‘yicha yozishni, o‘qishni esa ustun
bo‘yicha amalga oshirishni ko‘rsatish mumkin. Matritsa gatorlarini
to‘ldirish va shifrlangan axborotni ustun bo‘yicha o‘gish ketma-
ketligi kalit yordamida berilishi mumkin. Usulning kriptobardosh-
ligi blok uzunligiga (matritsa o‘lchamiga) bog‘liq. Masalan, uzun-
ligi 64 simvolga teng bo‘lgan blok (matritsa o‘lchami 8x8) uchun
kalitning 1,6¢10° kombinatsiyasi bo‘lishi mumkin. Uzunligi 256
simvolga teng bo‘lgan blok (matritsa o‘lchami 16x16) kalitning
mumkin bo‘lgan kombinatsiyasi 1,4¢10% ga yetishi mumkin. Bu
holda kalitni saralash masalasi zamonaviy EHMlar uchun ham
murakkab hisoblanadi.

Gamilton marshrutlariga asoslangan usulda ham o‘rin almash-
tirishlardan foydalaniladi. Ushbu usul quyidagi qadamlarni bajarish
orqali amalga oshiriladi.

I-gadam. Dastlabki axborot bloklarga ajratiladi. Agar shifr-
lanuvchi axborot uzunligi blok uzunligiga karrali bo‘lmasa, oxirgi
blokdagi bo‘sh o‘rinlarga maxsus xizmatchi simvollar-to‘ldiruvchi-
lar joylashtiriladi (masalan, *).

2-gadam. Blok simvollari yordamida jadval to‘ldiriladi va bu
jadvalda simvolning tartib raqami uchun ma’lum joy ajratiladi (5.5-
rasm).

3-qadam. Jadvaldagi simvollarni o‘qish marshrutlarning biri
bo‘yicha amalga oshiriladi. Marshrutlar sonining oshishi shifr krip-
tobardoshligini oshiradi. Marshrutlar ketma-ket tanlanadi yoki ular-
ning navbatlanishi kalit yordamida beriladi.

4-qadam. Simvollarning shifrlangan ketma-ketligi belgilangan
L uzunlikdagi bloklarga ajratiladi. L kattalik 1-qadamda dastlabki
axborot bo‘linadigan bloklar uzunligidan farglanishi mumkin.

Rasshifrovka qilish teskari tartibda amalga oshiriladi. Kalitga
mos holda marshrut tanlanadi va bu marshrutga binoan jadval
to‘1diriladi.

Jadvaldan simvollar element nomerlari kelishi tartibida o‘qi-
ladi.

Misol. Dastlabki matn Ty «O‘RIN ALMASHTIRISH USULI»-
ni shifrlash talab etilsin. Kalit va shifrlangan bloklar uzunligi mos
holda quyidagilarga teng: K=<2,1,1>, L=4. Shifrlash uchun 5.5-
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.'  rasmda keltirilgan jadval va ikkita marshrutdan foydalaniladi.
. Berilgan shartlar uchun matritsalari to‘ldirilgan marshrutlar 5.6-
rasmda keltirilgan ko‘rinishga ega.
»

5.6-rasm. Gamilton marshruti yordamida shifrlash misoli.

. 1-gadam. Dastlabki matn uchta blokka ajratiladi.
i  BI=<O‘RIN_ALM>, B2=<ASHTIRISH->, B3=<USULI**>;
- 2-gadam. 2,1,1 marshrutli uchta matritsa to‘ldiriladi;
3-gadam. Marshrutlarga binoan simvollarni joy-joyiga qo‘yish
orqali shifrmatnni hosil qilish.
T1=<NMLIO‘RA_TISHARI_SHTOEMDI**>
4-gadam. Shifrmatnni bloklarga ajratish.
T1=<NMLI O‘RA_ TISHA RI_SH TOEMDI**>
Amaliyotda o‘rin almashtirish usulini amalga oshiruvchi
maxsus apparat vositalar katta ahamiyatga ega (5.7-rasm).
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e 5.7-rasm. O‘rin almashtirish sxemasi.

Dastlabki axborot blokining parallel ikkili kodi (masalan, ikki
bayt) sxemaga beriladi. Ichki kommutatsiya hisobiga sxemada bit-
larning bloklardagi o‘rinlari almashtiriladi. Rasshifrovka qilish
uchun esa sxemaning kirish va chigish yo‘llari o‘zaro almashtiriladi.

O‘rin almashtirish usullarining amalga oshirilishi sodda bo‘lsa-
da, ular ikkita jiddiy kamchiliklarga ega. Birinchidan, bu usullami
statistik ishlash orqali fosh qilish mumkin. Ikkinchidan, agar
dastlabki matn wzunligi X simvollardan tashkil topgan bloklarga
ajratilsa, shifrni fosh etish uchun shifrlash tizimiga bittasidan
boshga barcha simvollari bir xil bo‘igan test axborotining K-7
blokini yuborish kifoya.

Shifriashning analitik usullari. Matritsa algebrasiga asos-
longan shifrlash usullari eng ko‘p tarqalgan. Dastlabki axborotning
Vi ||/l vektor ko‘rinishida berilgan k- blokini shifrlash A=||ay]|
malritsa kalitni Fy vektorga ko‘paytirish orqali amalga oshiriladi.
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aae

e ew

Natijada Si=||c;|| vektor ko‘rinishidagi shlfrmatn bloki hosﬂ q111nad1 5

¢, =) ab,
Bu vektorning elementlari =~ 7 ifodasi orqali aniglanadi.

Axborotni rasshifrovka gilish Sy vektorlarini 4 matritsaga tes- B

kari bo‘lgan 4™ matritsaga ketma-ket ko*paytirish orqali amqlanadj
Misol. T=<AYLANA> so‘zini matritsa-kalit '

L 4 8| e
A=|3 7 2| - )
6 9 5 e F

PR

L
s v b e

| yordémida shifrlash va rasshifrovka qilish talab etilsin.

Dastlabki so‘zmi shifrlash uchun quylddgl qadamlarm bajarish = -

lozim. .

. o T2 <1,10,12,1,14,1>

2-qadam. A matritsani 7/={1,10,12} va Vr{l 14 1} vektor-

larga ko‘paytinish.

1 h37

174 8
C,=pp 7 2-hof=|97]
6 9 5|12 [is6 .
14 sl|1] |65 : _
C, =3 7 2-p4=[103 T
6 9 5 1] 137 L

J-qadam. Shlfrlangan so‘zni ketma-ket sonlar ko‘rinishida
yozish. '

7=<137,97,156,65,103,137>

Shifrlangan so‘zni rasshifrovka }qi'lish 'quyidagicha amalga
oshiriladi;
I-gadam. A matritsaning aniqlovchisi hisoblanadi:
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_ I-gadam. Dastlabki so‘zning alfavitdagi harﬂar tartib raqaml Com
ketma-ketligiga mos son ekvivalentini aniglash. - - .

PN P
L et

e |A|=-.115 o _ }'». -
2-qadam. Har bir "elementi A matritsadagi a; elementning
algebrak to_‘ldifuyghisi bo‘lgan biriktirilgan matritsa 4* aniqlanadi.

7. “-3 -15

. A*=152 - -43 15
-48 22 -5

3-gadam. Transponirlangan matritsa A7 aniglanadi.

, - : : od ey dengse
C ) i i

o172 52 -4
AT={-3 -43 22

15 15 -5

| 4-qadam. Quyidagi forrhlila bo‘yicha teskari matritsa A 'hisob-
lanadi:

A ..
A= .
4 1 !
: _ i :
Hisoblash natijasida quyidagini olamiz. r

.'—”115 “2s s " v‘
o= ¥ s B
15 s AT

S-qadam. B, va V; vektorlar aniglanadi:

e Bl

Bi=A'S;; B,=A'S:. :

e s 5%5 AT 137 1
- .H_-.,:’. B = /15 4%15 zy 5" 97 ___.12

156

'1/15 /15

-17 52 48
115 . 7115 22115 65 |1
_|3 43 ol =
B=| ¥is s #5103 114
137

s s /15
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. 6-gadam. Rasshifrovka gqilingan so‘zning son ekvivalenti

7~<1,10,12,1,14,1> simvollar bilan almashtiriladi. Natijada dast- - .

labki so‘z Tr=<AYLANA> hosil bo‘ladi.

Shifriashning additiv usullari. Shifrlashning additiv usulla-

riga binoan dastlabki axborot simvollariga mos keluvchi ragam
kodlarini ketma-ketligi gamma deb ataluvchi gandaydir simvollar
ketma-ketligiga mos keluvchi kodlar ketma-ketligi bilan ketma-ket

jamlanadi. Shu sababli, shifrlashinng additiv usullari gammalash .

deb ham ataladi. _ :

Ushbu usullar uchun kalit sifatida gamma ishlatiladi. Additiv
usulning kriptobardoshligi kalit . uzunligiga va uning statistik
xarakteristkalarining tekisligiga bog‘liq. Agar kalit shifrlanuvchi
simvollar ketma-ketligidan gisqa bo‘lsa, shifrmatn kriptotahlillovchi
tomonidan statistik usullar yordamida rasshifrovka gilinishi mum-
kin. Kalit va dastlabki axborot uzunliklari qanchalik farglansa,
shifrmatnga muvaffaqiyatli hujum ehtimolligi shunchalik ortadi.
Agar kalit uzunligi shifrlanuvchi axborot uzunligidan katta bo‘lgan
tasodifiy sonlarning davriy bo‘lmagan ketma-ketligidan iborat bo‘l-
sa, kalitni bilmasdan turib, shifrmatnni rasshifrovka qilish amaliy
jihatdan mumkin emas. Almashtirish usullaridagidek gammalashda
kalit sifatida ragamlamning takrorlanmaydigan ketma-ketligi ishla-

~ tilishi mumkin.

Amaliyotda asosini psevdotasodifiy sonlar generatorlari (dat-

. chiklari) tashkil etgan additiv usullar eng ko‘p tarqalgan va samarali

hisoblanadi. Generator psevdotasodifiy sonlarning cheksiz ketma-
ketligini shakllantirishda nisbatan qisqa uzunlikdagi dastlabki
axborotdan foydalanadi. '

Psevdotasodifiy sonlar ketma-ketligini shakllantirishda kong-
ruent generatorlardan ham foydalaniladi. Bu sinf generatorlari son-
larning shunday psevdotasodifiy ketma-ketliklarini shakllantiradiki,
ular uchun generatorlarning davriyligi va chiqish yo‘li ketma-ket-

- liklarining tasodifiyligi kabi asosiy xarakteristkalarini gat’iy mate-

matik tarzda ifodalash mumkin. _

Kongruent generatorlar ichida o‘zining soddaligi va samara-
liligi bilan chiziqli generator ajralib turadi. Bu generator quyidagi
munosabat bo‘yicha sonlarning psevdotasodifiy ketma-ketliklarini
shakllantiradi. ,

8o -

T+ =(a- T +cymodm : :
bu yerda @ va ¢ — o‘zgarmaslar, T(0) — tug‘diruvchi (sabab
bo‘luvehi) son sifatida tanlangan dastlabki kattalik. L
Bunday datchikning takrorlanish davri ¢ va C. kattaliklariga
bog‘liq. m giymati odatda 2° ga teng qilib olinadi, l:fu yerf:‘la 5-
kompyuterdagi so‘zning bitlardagi uzunligi. Shakllantlruvcm son
ketma-ketliklarining takrorlanish davri s-toq son va @ (m0d4)=1
bo‘lgandagina maksimal bo‘ladi. Bunday generatorlarni  apparat

- yoki programm vositalari orqali osongina yaratish mumkin.

Shifrlashning kombinatsiyalangan usull.ari. Qudra‘gli kom-
pyuterlar, tarmoq texnologiyalari va neyronli hlsoblashlamlng pay-
do bo‘lishi hozirgacha umuman fosh gilinmaydi deb hisoblangan
kriptografik tizimlarni obro‘sizlantirilishiga sabab l?o_‘ldi. Bu esa,
o‘z navbatida, yuqori bardoshlikka ega kriptografik tlzlmla‘rn'l yara-
tish ustida ishlashni tagozo etdi. Bunday kriptografik _tlzlmlarpl
yaratish usullaridan biri shifrlash usullarini koml_:o}na?myalaghduz
Quyida eng kam vagt sarfida kriptobardoshlikni Jlddl‘y oshishini
ta’minlovchi shifrlashning kombinatsiyalangan usuli ustida so‘z bo-
radi. Shifrlashning ushbu kombinatsiyalangan usuliga binoan ma’lu-
motlarni shifrlash ikki bosgichda amalga oshiriladi. Birinchi b&:.)s-
gichda ma’lumotlar standart usul (masalan, DES usul) yordamida
shifrlansa, ikkinchi bosgichda shifrlangan ma’lumotlar maxsus usul
bo‘yicha gayta shifrlanadi. Maxsus usul sifatida ma’lumotlar vek-
torini elementlari noldan farqli bo‘lgan son matritsasiga ko‘pay-
tirishdan foydalanish mumkin. .

Gammalashni qo‘llashda agar shifr gammasi sifatida ragam-
larning takrorlanmaydigan ketma-ketligi ishlatilsa shilfrlatllgan matn-
ni fosh etish juda qiyin. Odatda shifr gammasi har bir shlfrlm}uvchl
so‘z uchun tasodifly o‘zgarishi lozim. Agar shifr gammasi shifrlan-
gan so‘z uzunligidan katta bo‘lsa va dastlabki ‘matnning- hech
qunday qismi ma’lum bo‘lmasa, shifrni fagat to‘g‘rld_an—tofgn‘sara—
lush orgali fosh ctish mumkin. Bunda ]qiptobardoshhlf kalit 0 Icha-
mi orquli aniglanadi. Shifilashning bu usulidan ko"pm(.:ha h1m9ya
tizimining dasturiy amalga oshirilishida foydalaniladi va shifr-
lashining bu usuliga asoslangan tizimlarda bir sekundda n}a’lumot—
farning bir necha yuz Kbaytini shifrlash imkoniyati mav;ud._ Ras-

81




- teskari matritsa (-“

——

shifrovka qilish jarayoni kalit ma’lum bo‘iganida shifr gammasini
qayta gencratsiyalash va uni shifrlangan ma’lumotlarga singdirish-
dan iborat.

Shifrlangan ma’lumotlar vektorini matritsaga ko*paytirishni
qo‘llashda shiftlangan matn bir bayt uzunlikdagi 5 vektorlarga
ajratiladi va har bir vektor kvadrat matritsa s/ ga ko‘paytiriladi va

shifrlangan vektorlar shakllantiriladi:

.f:'- =f ';Mv‘! _

Bu usulning asosty afzalligi sifatida uning ma’lumotlar ishla-

- nishining turli jabhalaridagi moslanuvchanligini ko‘rsatish mumkin.

Har bir vektor alohida shifrlanganligi sababli ma’lumotlar blokini
uzatish va dasturlangan ma’lumotlardan ixtiyoriy foydalanish
imkoniyati tugiladi. Ushbu usulni apparat yoki dasturty usulda

* amalga oshirish mumbkin.

Rasshifrovka q)ilish jarayonida shifrlangan /* vektorlarni

| -1
My ga ko‘paytiriladi.

fi=fe

Kombinatsiyalangan usullarning yuqori samaradorligiga uning
ikkala bosgichini apparat usulda amalga oshirish orqali erishish
mumkin. Ammo bu uskuna xarajatlarining jiddiy oshishiga olib ke-
ladi. Dasturiy usulda amalga oshirilishida esa ma’lumotlarni shifr-

~ lash va rasshifrovka qilish vaqti oshib ketadi. Shu sababli kombinat-

siyalangan usullarni apparat-dasturiy usulda, ya’ni usulning bir bos-
qichi apparat usulda, ikkinchi bosqichi dasturiy usulda amalga
oshirilishi magsadga muvofiq hisoblanadi.

Nazorat savollari;

1. Shifrlashning monoalfavitli almashtirish usulini tushuntirib
bering.
2. Polialfavitli almashtirish usulining ishlash prinsipi.

3. O‘rin almashtirish usullari ganday amalga oshiritadi?
82

4. Shifrlashning analitik usulini tushuntirib bering.
5. Shifriashning additiv usuli qanday amalgg osk%n:ﬂadj‘?.
6. Shifrlashning kombinatsiyalangan usulini yoritib bering.

5.2. Simmetrik shifrlash tizimlari

Axborotni himoyalashning aksartyat mexanizm.lari asosini - -
shifrlash tashkil etadi. Axborotni shifrlash deganda ochlq. axborotni .
(dastlabki matnni) shifrlangan axborotga o‘zgarti}rish .(shlfrlash.) va
aksincha, (rasshifrovka qilish) jarayoni tushuniladi. S.h?frlash kripto-
tizimining umumlashtirilgan sxemasi 3.8-rasmda keltirilgan.

Jo*natuvchi Qabul giluvchi
Shifrlash kaliti Shifrle;(sé’l kaliti
k1
+ — Shifrmatn C ’L,i Kabar M
XabarM N J Rasshifrovka
———b\Shifrlash E/‘— \_ qilshD ]
— Himoyalanmagan

; 5.8-rasm. Shifrlash kriptotizimining umumlashtirilgan sxemasi.

Uzatiluvchi axborot matni M kriptograﬁk. o‘zgartirish Fn

yordamida shifrlanadi, natijada shifrmatn C olinadi:
C=E,(M) .

bu yerda & — shifrlash kaliti deb ataluvchi £ funksiyaning
parametri. . o N

Shifrlash kaliti yordamida shifrlash natuala:rml 0 zgartmsh
mumkin. Shifrlash kaliti muayyan foydalanuvchiga _yo}q foyd.‘a—
lanuvchilar guruhiga tegishli va ular uchun yagona bo‘lishi mumktg.
Muayyan kalit yordamida shifrlangan axb(_)r.ot' fa}qat usl.lbu kalit
egasi (yoki egalari) tomonidan rasshifrovka qlhmshl mumkin.

Axborotni teskari o‘zgartirish quyidagi ko‘rinishga ega:

M'=D,;(C)
D funksiyasi £ funksiyaga nisbatan teskari funksiya bo‘lib,

shift matnni rasshifrovka giladi. Bu funksiya ham #2 kalit ko‘ri-



nishidagi qo‘shimcha parametrga ega. # va 2 Kalitlar bir ma’noli
moslikka ega bo‘lishlari shart. Bu holda rasshifrovka gilingan M’
axborot Mga ekvivalent bo‘ladi. #2 kaliti ishonchli bo‘lmasa, D
funksiya yordamida M'=M dastlabki matnni olib bo‘Imaydi.

Kriptotizimlarning ikkita sinfi farglanadi:

- simmetrik kriptotizim (bir kalitli);

- asimmetrik kriptotizim (ikkita kalitli).

Shifrlashning simmetrik kriptotizimida shifrlash va rasshif-
rovka qilish uchun bitta kalitning o‘zi ishlatiladi. Demak, shifrlash
kalitidan foydalanish huquqgiga ega bo‘lgan har ganday odam
axborotni rasshifrovka qilishi mumkin. Shu sababli, simmetrik krip-
totizimlar maxfiy kalitli kriptotizimlar deb yuritiladi. Ya’ni shifrlash

kalitidan faqat axborot atalgan odamgina foydalana olishi mumkin.

Shifrlashning simmetrik kriptotizimi sxemasi 5.9-rasmda keltirilgan.

Elektron hujjatlarni uzatishning konfidensialligini simmetrik
kriptotizim yordamida ta’minlash masalasi shifrlash kaliti konfi-
densialligini ta’minlashga keltiriladi. Odatda, shifrlash kaliti ma’lu-
motlar fayli va massividan iborat bo‘ladi va shaxsiy kalit eltuv-
chisidan masalan, disketda yoki smart-kartada saqlanadi. Shaxsiy
kalit eltuvchisi egasidan boshqa odamlarning foydalanishiga qarshi
choralar ko‘rilishi shart.

Simmetrik shifrlash axborotni "o‘zi uchun", masalan, egasi
yo‘qligida undan ruxsatsiz foydalanishni oldini olish magqsadida,
shifrlashda juda qulay hisoblanadi. Bu tanlangan fayllarni arxivli
shifrlash va butun bir mantiqiy yoki fizik disklarni shaffof (avto-
matik) shifrlash bo‘lishi mumkin. ;

Jo*natuvchi Qabul giluvchi
Maxfiy kalit k=k1= Maxfiy kalit
Shifrmatn C Xabar M’
Shifrlash Rasshifrovka
w ' qilish Dk(C)
Himoyalanmagan
kanal

5.9-rasm. Simmetrik shifrlash kriptotizimining sxemasi.
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Simmetrik shifrlashning noqulayligi - axborot alr_nashiquvi
boshlanmasdan oldin barcha adresatlar bilan rpaxﬁy kalitlar bl.laq
ayirboshlash zaruriyatidir. Simmetrik kri-ptotiznpda m.axﬁy kallt!u
aloganing umumfoydalanuvchi kanallari orqali .uzatls‘h mun}kln
emas. Maxfiy kalit jo‘natuvchiga va qabul. .qll_uvchlga kalitlar
targatiluvchi himoyalangan kanallar orqali uzatilishi kera}c. ‘

Simmetrik shifrlash algoritmining ma’lumotlarni abonentli
shifrlashda, ya’ni shifrlangan axborotni abpnentg_a, ma:salan, Inter-
net orqali uzatishda amalga oshirilgan vanzilntlarl ma\_'_)ud. Bl}nc_iay
kriptografik tarmogning barcha abonentlari ‘ucl_lun blt'ta kahtnmg
ishlatilishi xavfsizlik nuqtayi nazaridan nojoizdir. Hagiqatan, kalit
obro‘sizlantirilganda (yo‘qotilganida, o‘g‘irlangqnda) barcha abf)—
nentlarning hujjat almashishi xavf ostida qolz}dl. Bu holda kalit-
larning matritsasi (5.10-rasm) ishlatilishi mumkin.

1 2 3 n
1 ki | ki2 | ks | ... | Kin 1-abonent uchun kalitlar nabori
2 ka | ka2 | ko3 | ... | koa 2-abonent uchun kalitlar nabori
3 | ks | ka2 | ks | ..o | Kan | 3 aponent uchun kalitlar nabori
n | K | ko | ka3 | ..o | Ken | ibonent uchun kalitlar nabori

5.10-rasm. Kalitlar matritsasi.

Kalitlar matritsasi abonentlarning juft-juft bog‘lanishli j'advali-
dan iborat. Jadvalning har bir elementi i va j abonentlarni bog'-
lashga mo‘ljallangan va undan fagat ushbu aboqentlar foydz_ilana}
oladilar. Mos holda, kalitlar matritsasi elementlari uchun quyidagi
tenglik o‘rinli.

K, =K,

Matritsaning har bir i-qatori muayyan i abonentping qolgap N-
1 abonentlar bilan bog‘lanishini ta’minlovchi Kkalitlar nabonqan
iborat. Kalitlar nabori (tarmoq naborlari) lq'iptograﬁk tarmoqning
barcha abonentlari o‘rtasida tagsimlanadi. Tagsimlash aloganing
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himoyalangan kanallari orqali yoki qo‘ldan-qo‘lga tarzda amalga

“gshiriladi.

AQShning axborotni shifrlash standarti. AQShda davlat stan-
darti sifatida DES (Data Encryption Standart} standarti ishlatilgan.
Bu standart asosini tashkil etuvchi shifrlash algoritmi IBM firmasi
tomonidan ishlab chigilgan bo‘lib, AQSh Milliy Xavfsizlik Agent-

. ligining mutaxassislari tomonidan tekshirilgandan so‘ng, davlat

standarti maqomini olgan. DES standartidan nafaqat federal departa-

 mentlar, balki nodavlat tashkilotlar, nafagat AQShda, balki butun

dunyoda foydalanib kelingan.
DES standartida dastlabki axborot 64 bitli bloklarga ajratiladi
va 56 yoki 64 bitli kalit yordamida kriptografik o‘zgartiriladi.
Dastlabki axborot bloklari o‘rin almashtirish va shifrlash
funksiyalari yordamida iteratsion ishlanadi. Shiftlash funksiyasini

- hisoblash uchun 64 bitli kalitdan 48 bitligini olish, 32-bitli kodni 48

bitli kodga kengaytirish, 6-bitli kodni 4-bitli kodga o‘zgartirish va

© 32-bitli ketma-ketlikning o‘rnini almashtirish ko‘zda tutilgan.

DES algoritmidagi shifrlash jarayonining blok-sxemasi 5.11-
rasmda keltirilgan. Rasshifrovka jarayoni shifrlash jarayoniga invers

bo‘lib, shifrlashda ishlatiladigan kalit yordamida amalga oshiriladi.

Hozirda bu standart quyidagi ikkita sababga ko‘ra foydala-

" nishga butunlay yarogsiz hisoblanadi:

s kalitning uzunhgl 56 bitni tashkil etadi, bu kompyuter-
larning zamonaviy rivoji uchun juda kam;

e algoritm yaratilayotganida uning apparat usulda amalga
oshirilishi ko‘zda tutilgan edi, ya'ni algoritmda mikroprotsessorlar-

- da bajarilishida ko‘p vaqt talab gituvchi amallar bor edi (masalan,

mashina so‘zida ma’lum sxema bo‘yicha bitlaming o‘rini almash-
tirish kabi).

Bu sabablar AQSh standartlash institutining 1997-y11da sim-
metrik algoritmning yangi standartiga tanlov ¢’lon qilishiga olib kel-
di. Tanlov shartlariga binoan algoritmga quyidagi talablar qo‘yilgan
edi:

s algoritm simmetrik bolishi kerak;

o algoritm blokli shifr bo°lishi kerak;
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eblok uzunligi 128 bit bo‘lib, 128, 192, va 256 bitli kalit
uzunliklarini ta’minlashi lozim.

Dastlabki blok

}

Bitlarning o°rnini almashtirish

e P l 48-bitli
" 16 marta |:_’ Shifrlash —
kalitlar
l A“S.-l
Bitlarning ornini almashtirish . ‘
l TS LR
T T Shifrlash fr o e

5.11- rasm. DES algoritmida shiftlash jarayonining blok-sxemasi.

Undan tashqari tanlovda ishtirok etuvchilar uchun quyidagi
tavsiyalar berilgan edi:

* ham apparat usulda, ham programm usulda osongina amalga
oshiriluvchi amallardan foydalanish;
» 32 xonali protsessorlardan foydalanish;
" eiloji boricha shifr strukturasini murakkablashtirmaslik. Bu
0°‘z navbatida, barcha giziquvchilarning algoritmni mustaqil tarzda
kriptotahlil gilib, unda gandaydir hujjatsiz imkoniyatlar yo‘qligiga
ishonch hosil gilishlari uchun zarur hisoblanadi.

‘ 2000-yil 2-oktyabrda tanlov natijasi e’lon gilindi. Tanlov g‘o-
libi deb Belgiya algoritmi RIINDAEL topildi va shu ondan boshlab
algoritm-g°olibdan barcha patent chegaralanishlari olib tashlandi.

Hozirda AES (Advanced Encryption Standard) deb ataluvchi
ushbu algoritm Dj.Deymen (J.Daemen) va V.Raydjmen (V.Rijmen)
tomonidan yaratilgan. Bu algoritm noan’anaviy blokli shifr bo‘lib,
kodlapuvchi ma’lumotlarning har bir bloki qabul qilingan blok
uzunligiga qarab, 4x4, 4x6 yoki 4x8 o‘lchamdagi baytlarning ikki
o‘lchamli massivlari ko‘rinishiga ega.

Y
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- Shifrdagi barcha o‘zgartirishlar gat’iy matematik asosga ega.
Amallarning strukturasi va ketma-ketligi algoritmning ham 8-bitli,
ham 32-bitli mikroprotsessorlarda samarali bajarilishiga imkon
beradi. Algoritm strukturasida ba’zi amallarning parallel ishlanishi,
ishchi stansiyalarida shifrlash tezligining 4 marta oshishiga olib
keladi.

Ushbu algoritmning shifrlash jarayoni quyidagi blok sxema
orqali ifodalangan (5.12-rasm).

Shifrlash jarayonining har bir raund shifrlash jarayonlari
quyida keltirilgan to‘rtta akslantirishlardan foydalanilgan holda
amalga oshiriladi:

- Sub Bytes — algoritmda jadval asosida baytlarni almashtiradi,
ya'ni S-blok akslantirishlarini amalga oshiradi;

- ShifiRows — algoritmda berilgan jadvalga ko‘ra holat bayt-
larini siklik surish;

- MixColumns — ustun elementlarini aralashtiradi, ya’ni algo-
ritmda berilgan matritsa bo‘yicha akslantirishni amalga oshiradi;

- AddRoundKey — raund kalitlarini qo‘shish, ya’ni bloklar mos
bitlarini XOR amali bilan qo‘shish.

Deshifrlash jarayonida shifrlash jarayonidagi Sub Bytes,
ShifiRows, MixColumns va AddRoundKey funksiyalari o‘rniga mos
ravishda invSub  Bytes, invShiftRows, invMixColumns va
AddRoundKey teskari almashtirish funksiyalari qo‘llaniladi (5.13-
rasm).
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AddRoundKey
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5.12-rasm. Shifrlash jarayoni.
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5.13-rasm. Deshifrlash jarayoni.

| Rossiyaning axborotni shifrlash standarti. Rosssiya Federat- - - %

siyasida hisoblash mashinalari, komplekslari va tarmoglarida axbo-

rotni kriptografik o‘zgartirish algoritmlariga davlat standarti (GOST

i 20

2814-89) joriy etilgan. Bu algoritmlar maxfiylik darajasi ixtiyoriy

bo‘lgan axborotni hech ganday cheklovsiz shifrlash.imkonini beradi. © &+

Algoritmlar apparat va dasturly usullarida amalga oshirilishi
mumkin.

Standartda axborotni kriptografik - o zgartlrlshnmg quyidagi
algoritmlari mavjud:

- oddiy almashtirish;

- gammalash;

- teskari bog‘lanishli gammalash;

- imitovstavka. wn

Bu algoritmlar uchun § ta 32 xonali 1kk1h SO zlarga ajratllgan
256 bit o‘lchamli kalitning ishlatilishi hamda dastlabki shifrlanuvchi
ikkili ketma-ketlikning 64 bitli bloklarga ajratilishi umumiy
hisoblanadi. .

Oddiy almashtirish algoritmining moh1yat1 quyidagicha (5.14-
Tasm).

Dastlabki ketma-ketlikning 64 bitli bloki ikkita 32 xonali A va
V ikkili so‘zlarga ajratiladi. A so‘zlar blokning kichik xonalarini V.
so‘zlar esa katta xonalarim tashkil etadi. Bu so‘zlarga soni =32

"bo'lgan siklik iteratsiva operatori F; qo‘llaniladi. Blokning kichik

bitlaridagi so‘z (birinchi iteratsiyadagi A so‘zi) kalitining 32 xonali
so‘zi_bilan mod2* bo‘yicha jamlanadi; har biri 4 bitdan iborat
qismlarga (4 xonali kirnish yo‘li vektorlari) ajratiladi; maxsus
almashtirish uzellari yordamida har bir vcktor boshqasi bilan al-
mashtiriladi; olingan vektorlar 32 xonali so‘zga birlashtirilib, chap -
tarafga siklik ravishda siljitiladi va 64 xonali blokdagi boshga 32
xonali so‘z (birinchi iteratsivadagi ¥ so‘zi) bilan mod 2 bo‘yicha
jamlanadi.

Birinchi iteratsiya tugaganidan so‘ng kichik bitlar o‘rnida V
so‘z joylanadi, chap tarafda esa 4 so‘z joylanadi. Keyingi iterat- -
siyalarda so‘zlar ustidagi amallar takrorlanadi.

Har bir i-iteratsiyada K kalitning (kalitlar 8 ta) 32 xonali sozi |

quyidagi qoidaga binoan tanlanadi:

(@-Dmod8, 1<i<24  bo'lganda,
K, =432—1, iz25 bo ‘Iganda,
0, i=32 bolganda,




Demak, shifrlashda kalitning tanlanish tartibi quyidagi ko‘ri- ..

nishda bo‘ladi:
KU,K], KZ, K3a K4 KS; K6 K?, KO, KI, K2, K3, K4 KS, K6, K',',
KOQKl, K-Z: K35 K4 K53 Kﬁ; K’.", K’T, K6 KS, K4 K3, K2, K], K(],

Rasshifrovka qilishda kalitlar teskari tartibda ishlatiladi. . .

! L [
i Dastlabki ochig matn |

[
| Fj operatori

Y
I Almashtirish

Siklik siljitish

N

IR

Shifriangan mata

5.14-rasm. Oddiy almashtirish algoritmida shifrlash jaréi'yoﬁining
blok-sxemasi.
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Almashtirish bloki ketma-ket tanlanuvchi 8 ta almashtirish
uzcllaridan iborat. Almashtirish uzeli har birida almashtirish vektori -
{4 bit) joylashgan 16 qgatorli jadvaldan iborat. Kirish yo‘li vektori
jadvaldagi qator adresini aniqlasa, qatordagi son almashtirishning
chlqlsh yo‘li vektori hisoblanadi. Almashtirish jadvaliga axborot
oldindan yoziladi va kamdan-kam o°zgartiriladi.

Gammalash algoritmida dastlabki bitlarning ketma-ketligi
gammaning bitlari ketma-ketligi bilan mod2 bo‘yicha jamlanadi.
Gamma oddiy almashtirish algoritmiga binoan hosil qilinadi.
Gammani shakllantirishda ikkita maxsus doimiylardan hamda 64-
xonali ikkili ketma-ketlik sinxroposilkadan foydalaniladi. Axborotni
fagat sinxroposilka borligida rasshifrovka qilish mumkin.

Sinxroposilka maxfiy bo‘lmaydi va ochig holda kompyuter
xotirasida saqlanishi yoki aloga kanali orqali uzatilishi mumkin. '

Teskari bog‘lanishli gammalash algoritmi gammalash algo-
ritmidan fagat shifrlash jarayonining birinchi gadamidagi harakatlar
bilan farqlanadi.

Imitovstavka noto‘g'ri axborotni zo‘rlab kiritilishidan himoya-
lashda ishlatiladi. Imitovstavka dastlabki axborot va maxfiy kalitni
o‘zgartirish funksiyasi hisoblanadi. U £ bit uzunlikdagi ikkili ketma-
ketlikdan iborat bo‘lib, £ ning giymati noto‘g‘ni axborotning zo‘rlab
kiritilishi ehtimolligi Rz bilan quyldagl munosabat asosida bog‘-

langan.
1

Rzk= ZT

Imitovstavkani shakllantirish algoritmi quyidagi harakatlarning
ketma-ketligidan iborat. Ochig axborot 64 bitli 7(7) (i=1,2,3,....,m)
bloklarga ajratiladi, bu yerda m-shifrlanuvchi axborot hajmi orqali
aniglanadi. Birinchi blok 7(1) oddiy almashtirish algoritmining bi-
rinchi 16 iteratsiyalariga binoan o‘zgartiriladi. Kalit sifatida dast-
labki axborot shifrlanishda ishlatiladigan kalit olinadi. Olingan 64
bith ikkili so‘z ikkinchi blok 7(2) bilan mod2 bo‘yicha jamlanadi.
7(1) blok ustida ganday iteratsiya o‘zgartirishlari bajarilgan bo‘isa,

jamlash natyjasi ustida ham shunday o‘zgartirishlar amalga oshi-

riladi va oxirida 7(3) blok bilan mod 2 bo‘yicha jamlanadi. Bunday
harakatlar dastlabki axborotning m-1 bloki bo‘yicha takrorianadi.
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Agar oxirgi T(m) blok to‘liq bo‘lmasa, u 64 xonagacha nollar bilan
to‘ldiradi. Bu blok 7(m-1) blok ishlanish natijasi bilan mod2
bo‘yicha jamlanadi va oddiy almashtirish algoritmining birinchi 16
iteratsiyalari bo‘yicha o‘zgartiriladi. Hosil bo‘lgan 64 xonali blok-
dan k bit uzunlikdagi so‘z ajratib olinadi va bu so‘z imitovstavka
hisoblanadi.

Imitovstavka shifrlangan axborotning oxiriga joylashtiriladi.
Bu axborot olingandan so‘ng, u rasshifrovka gilinadi. Rasshifrovka
gilingan axborot bo‘yicha imitovstavka aniqlanadi va olingani bilan
solishtiriladi. Agar imitovstavkalar mos kelmasa, rasshifrovka
qilingan axborot noto‘g‘ri deb hisoblanadi.

O‘zbekistonning ma’lumotlarni shifrlash standarti. O‘z DSt
1105-2009 ma’lumotlarni shifrlash algoritmi diamatritsaviy funk-
siyalarni qo‘llagan holda 256 bit uzunlikdagi ma’lumotlar blokini
shifrmatnga o‘girish va shifrmatnni dastlabki matnga o*girish uchun
256 yoki 512 bit uzunlikdagi kriptografik kalitlardan foydalanishga
mo‘ljallangan.

Ushbu standartda O‘z DSt 1109 bo‘yicha atamalar hamda
quyidagi atamalar mos ta’riflari bilan qo‘llanilgan:

- initsializatsiyalash vektori: Kriptografik algoritm doirasida
kriptografik jarayonning tayanch nugqtasini aniglash uchun ishla-
tiladigan vektor;

- seans kaliti: Shifrlash kaliti va funksional kalit asosida shakl-
lanadigan maxfiy kalitlarning ikki o‘lchamli massivi;

- shifrlash vositalari: Axborot almashtirishning kriptografik al-
goritmlarini amalga oshiruvchi va ularni qayta ishlashda, saqlashda
va telekommunikatsiya kanallari bo‘ylab uzatishda axborotni ruxsat
etilmagan foydalana olishdan muhofaza gilish uchun mo‘ljallangan
apparat, dasturiy va apparat-dasturiy vositalar;

- shifrmatn bloklarini ilaktirish rejimi: Har bir shifrlangan
(dastlabki matnga ogirilgan) kriptografik blok oldingi shifrlangan
(d_a_stlabki matnga o‘girilgan) blokka bog‘liq bo‘lgan shifrlash
rejimi. Birinchi blok uchun shifrmatnning oldingi bloki sifatida
initsializatsiyalash vektoridan foydalaniladi. Ochiq matnning oxirgi
bloki to°liq bo‘lmagan holatda, u zarur uzunlikkacha to‘ldiriladi;

- elektron kod kitobi rejimi: Ochiq matnning barcha bloklari
ma’lumotlarini shifrlash algoritmlariga muvofiq bir-biridan musta-
qil, bitta kalit bilan shifrlanadigan shifrlash rejimi.

Ma’lumotlarni shifrlash algoritmi quyidagi funksiyalardan foy-
dalanadi [9]:

» Aralash() — oddiy shifr almashtirish bo‘lib, dastlabki matnni
shifrmatnga va teskari yo‘nalishda almashtirish uchun diamatrit-
saviy gismlar ustida amalga oshiriladi; mazkur shifralmashtirish ki-
rishi Holat massivining diamatritsaviy gismlari hamda K1 va K2
massivlari bo‘lib, chigishi Holat massividir;

» BaytAlmash() — oddiy shifralmashtirish bo‘lib, dastlabki
matnni  shifrmatnga va teskari yo‘nalishda Holat massivi ele-
mentlarini almashtirish massivi elementlari bilan bayt sathida al-
mashtirish uchun foydalaniladi; mazkur shifralmashtirish kirishi
bayt sathida Holat massivi, almashtirish massivi chizigli massiv
BsA [256] yoki BsAD [256] bo‘lib, chigishi bayt sathida Holat
massividir;

= Sur() — Holat massivi elementlarini yanada yaxshiroq ara-
lashtirish uchun, dastlabki matnni shifrmatnga va teskari yo‘na-
lishda almashtirishda foydalaniladi; mazkur almashtirish kirishi bayt
sathida Holat massivi, chiqishi ustun bo‘ylab shifrlashda pastga va
satr bo‘ylab o‘ngga yoki shifini ochishda ustun bo‘ylab yuqoriga va
satr bo‘ylab chapga surilgan bayt sathida Holat massividir;

» ShakiSeansKalitBayt() — seans uchun kalit shakllantirish
bo‘lib, dastlabki matnni shifrmatnga va teskari yo‘nalishda almash-
tirishda BaytAlmash() shifralmashtirishini bajarish uchun foyda-
laniladi; mazkur shifralmashtirish kirishi shifrlash kaliti k va funk-
sional kalit kf bo‘lib, chiqishi bayt sathida chiziqli massivlar Bsa
[256] va Bsap [256];

s ShakiSeansKalit() — seans uchun kalit shakllantirish bo‘lib,
dastlabki matnni shifrmatnga va teskari yo‘nalishda almashtirishda
Aralash() shifralmashtirishini bajarish uchun foydalaniladi; mazkur
shifralmashtirish kirishi baytli elementlardan tarkib topgan chizigli
massiv Kst=[32] bo‘lib, chigishi maxsus tuzilmali diamatritsalardan
tashkil topgan (K1t , K2 ) yoki (K1, K2t ) massivlar juftliklaridir;

» ShaklBosqichKalit() — seans davomida seans-bosqich kali-
tidan bosqich kalitini shakllantirish bo‘lib, dastlabki matnni shifr-
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matnga va teskari yo‘nalishda almashtirishda Qo‘shBosqgichKalit()

almashtirishini bajarish uchun foydalaniladi; mazkur almashtirish
kirishi chiziqli seans-bosqich kaliti massivi kse, chiqishi bayt
sathida berilgan ikki o‘Ichamli Ke[8,4] massividir;

v Qo‘shBosqichKalit() — oddiy shifralmashtirish bo‘lib,
dastlabki matnni shifrmatnga va teskari yo‘nalishda Holat va
bosqich kaliti massivi Ke elementlari ustida istisnoli YoKI (2

moduli bo‘yicha bitlab qo‘shish) amalini bajarishdan iborat; mazkur
shifralmashtirish kirishi bayt sathida Holat massivi, Ke massivi

bo‘lib, chigishi bayt sathida Holat massividir;

* Qo‘shHolat() — oddiy shifralmashtirish bo‘lib, shifrlash §
bloklari ustida amalga oshiriladigan elektron kod kitobi rejimidan 1§
 boshga rejimlarda dastlabki matnni shifrmatnga va teskari yo‘na- |§
+ lishda XOR amali ishtirokida foydalaniladigan almashtirish. r

Shifrlash kriptografik modulini ishga tushirishda avvalo, mo- §
dulga shifrlash kaliti k va funksional kalit ks, o‘rnatilgan bosqichlar

soni ¢ hamda rejim m=3SABil uchun initsializasiyalash vektori IV

yuklanadi. Shuningdek, dastlabki matnni shifrmatnga almashtirish
rejimida dastlabki matn, shifrmatnni dastlabki matnga almashtirish }
rejimida esa shifrmatn kriptografik modulning fHolat massiviga ?

yuklanadi. Shifrlash jarayonining boshlanishida ShaklScansKalit-

Bayt(k k¢), ShaklSeansKalit(K«) va ShaklBosqgichKalit{ks) ishga |

tushiriladi. ShaklSeansKalitBayt(k k), ShaklSeansKalit(K) shifral-
mashtirishlari chigishida bayt sathida almashtirish massivlari va
diamatritsaviy qismlardan tarkib topgan seans kaliti massivlari
shakllantiriladi. Bu massivlar toki k, ks lar o‘zgarmas bo‘lib qolar
ekan, keyingi seanslarda ham foydalanilaveradi. ShaklBosqichKalit-
(ki) shifralmashtirishi chigishida boshlangich va har bir bosqich
uchun shakllantiriigan bosqich kalitlari to*plami shakllantiriladi.

Elektron kod kitobi (Elekiron kod kitobi) m=Ekk va shifr |

bloklarni ilaktirish (ShiftBloklarni 1ldkt1rlsh) m=ShBil rejimlariga
tegishli psevdokod keltirilgan.
Aralash (Holat,Ks), BaytAlmash (Holat,Ba), Qo‘shBosqich-

Kalit (Holat,Ke), Sur (Holat} oddiy shifralmashtirishlari va |

Shak!SeansKalitBayt(k,kf), ShaklSeansKalit(Kst), ShaklBosqich-

Kalit (kse) va Qo‘shHolat (Holatt, Holat) almashtirishlani keymg] E

bandda keltirilgan.
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Shifrlash modulining dasturiy-apparatli shaklida funksional
kalit yangilash jarayonini ShaklSeansKalitBayt(k,ks), ShaklSeans-
Kalit (Kq«), ShaklBosqgichKalit(ks) almashtirish jarayonlari bilan
go‘shib olib borish magsadga muvofiqdir. Unda shifr protsedurasiga
ShaklSeansKalitBayt(k kr), ShakiSeansKalit {Kq),
ShakIBosqichKalit(ks.) natijalarini kiritish nazarda tutilishi lozim.

Shifrlash protsedurasining psevdokodi quyida keltirilgan:

Shifr (int blok soni, byte IV[32], byte kirish [blok soni] [32],
byte chigish [blok soni] [32], byte k[32], byte kr[32], byte e)

begin .

byte ke [8, 4], K [8, 4], K [8,4] ==

Holat [8, 4], Holatn [8, 4]

if (m=Sh)

ShaklSeansKalitBayt (k, ky)

ShaklSeansKalit (Ks) AT

ShaklBosqichKalit (kse) FITE SO

for blok=1 step 1 to blok_soni ey

Holat=kirish{blok]

if (m=8hBil) _ SR
if (b10k=1) * SR {’ s L

Holatn=IV :

else IR I
Holatn—~ch1q1sh[blok—1] A Tt
end if e
Qo‘shHolat (Holat, Holatn)
end if
for  bosqgich=1stepltoe
Qo‘shBosqichKalit (Holat, K.)
Aralash (Holat, Ks)
Sur (Holat)

BaytAlmash (Holat, Ba) s comioor o o cen v
end for : : Sl

Qo‘shBosgichKalit (Holat, K.)
Aralash (Holat, Ks)
Chigqish [blok]= Holat

else

end for : e B IRl




ShaklSeansKalitBayt-(k; ke) =
ShaklSeansKalit (Kg) -
ShakIBosqichKalit (ke) ©
for blok=1 step 1 to blok soni
Hoiat=kirish [blok}

- Aralash (Holat, K¢)
Qo‘shBosgichKalit (Holat Kc)
for bosqich=1 step I-'toe- =~

BaytAlmash (Holat, B.) |
Sur (Holat)
Aralash (Holat, K)
Qo‘shBosqichKalit (Holat, K)
end for
if (m=ShBil)
if (blok=1}
Holatn=IV
elsc
Holatn=kirish[blok-1]
end if
Qo‘shHolat (Holat, Holatn)
end if
chigish[blok]=Holat
end for
end if
end

arga ega.

¢ axborot almashuvchi ikkala subyekt uchun maxfiy kalitni -
uzatish kanalining ishonchhiligi va xavf51211g1ga qo ‘yiladigan -

talablarning qat’iyligi;

o kalitlarni yaratish va taqsimlash xizmatiga qo ylladlgan"

talablaming yuqor111g1

Sababi, o‘zaro aloganing «har kim — har kim bilan» sxemasida
«n» ta abonent uchun n(n-1)/2 ta kalit talab etiladi; ya’ni kalitlar
sonining abonentlar soniga bog‘ligligi kvadratli. Masalan, »=1000
abonent uchun talab gilinadigan kalitlar soni n(z-1)/2=499500. Shu

sababli, foydalanuvchilari yuz milliondan oshib ketgan «Internety»
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Simmetrik shifrlashning barcha tizimlari quyldagl kamchlhkl-‘

tannog‘ida simmetrik shifrlash tizimini qo shlmcha. usul va vosi-
wlursiz go llashmng 110]1 yo q. .

- N'azorat savollari:

[. Stmmetrik shifrlash t1ztmlarm1ng 1shlash sxemasini tushun-
tirib bering.

2. AQShning axborotm shlfrlash standartl DES algoritmini
tushuntirib bering.

3. AQShning axborotm shifrlash standartl AES algoritmini
tushuntirib bering.

4. Rossiyaning axborotni shifrlash standartl GOST 2814-89
algoritmini ishlash sxemasini tushuntirib bering.

5. O*zbekiston Respublikasining ma’lumotlami shifriash stan-
darti O‘z DSt 1105- 2009 algoritmint ishlash sxemasini tushuntirib
bering.

6. Simmetrik  shifrlash tizimlarining af7a111klar1 va kam- - |

chiliklari.
- 8.3, Asimmetrik shifrlash tizimlari

Asimmetrik -~ kriptotizimlarda axborotni  shifrlashda va
rasshifrovka qilishda turli kalitlardan foydalaniladi:

s ochig kalit Kaxborotni shifrlashda ishlatiladi, maxfiy kalit
kdan hisoblab chigariladi;

o maxfiy kalit * uning jufti bo‘lgan ochiq kalit yordamlda
shifrlangan axborotni rasshifrovka gilishda ishlatiladi.

Maxfiy va ochiq kalitlar juft-juft generatsiyalanadi. Maxfiy ka-
lit cgasida qgolishi va uni ruxsatsiz foydalanishdan ishonchii himoya-
lash zarur (simmetrik algoritmdagi shifrlash kalitiga  o‘xshab).
O¢hiq kalitning nusxalari maxfiy kalit egasi axborot almashinadigan
kriptografik tarmoq abonentlarining har birida bo‘lishi shart.

Asimmetrik shifrlashning umumlashtirilgan sxemasi 5.15-
tuneeda keltirilgan, Asimmetrik kriptotizimda shifrlangan axborotni
uzatish quyidagicha amalga oshiriladi:
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1. Tayyorgarlik bosgichi:

- abonent V juft kalitni generatsiyalaydi: maxfiy kalit & va
ochiq kalit Kr;

- ochiq kalit Xy abonent 4 ga va qolgan abonentlarga jo*-
natiladi.

2. A va V abonentlar o‘rtasida axborot almashish:

- abonent 4 abonent Fning ochiq kaliti Ky yordamida axborotni
shifrlaydi va shifrmatnni abonent Yga jo‘natadi;

- abonent ¥ o‘zining maxfiy kaliti k- yordamida axborotni ras-
shifrovka giladi. Hech kim (shu jumladan abonent 4 ham) ushbu
axborotni rasshifrovka gila olmaydi, chunki abonent Vning maxfiy
kaliti unda yo‘q.

Asimmetrik kriptotizimda axborotni himoyalash axborot gabul
qiluvchi kaliti £y ning maxfiyligiga asoslangan.

’ Asimmetrik kriptotizimlarning asosiy xususiyatlari quyida-
gilar:

1. Ochiq kalitni va shifrmatnni himoyalangan kanal orgali
Jo‘natish mumkin, ya’'ni niyati buzuq odamga ular ma lum bo‘lishi
rnumkm

2. Shifrlash Ev: M -2?C va rasshifrovka gilish Ds.‘ S 2>M
algoritmlari ochigq.

Asimmetrik shifrlashning birinchi va keng tarqalgan kriptoal-
goritmi RSA 1993-yilda standart sifatida qabul gilindi. Ushbu krip-
toalgoritm har taraflama tasdiglangan va kalitning yetarli uzunligida
bardoshligi e’tirof etilgan. Hozirda 512 bitli kalit bardoshlikni ta’-
minlashda yetarli hisoblanmaydi va 1024 bitli kalitdan foydalani-
ladi. Ba’zi mualliflarning fikricha, protsessor quvvatining oshishi
RSA kriptoalgoritmining to‘liq saralash hujumlarga bardoshligining
yo‘qolishiga olib keladi. Ammo, protsessor quvvatining oshishi,
yanada uzun kalitiardan foydalanishga, demak, RSA bardoshhhglm
oshishiga imkon yaratadi.

="1_ )
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Qabuli giluvchining
cchiq kaliti Kb

Jo*natuvchi A Ka6yn xurysau B

Qabul giluvchining
maxfiy kalit
. ' Kb Shifrmatn C Kb i Xabar M
Xabar M Shifrlash \ g Rasshifrovka

- ;
EK(M gilish Dk(C) Y,
\\—(— )—/ Himoyalanmagan NI
kanal

EARE AN I ARIEL S ST SR

5.15-rasm. Asimmetrik shifrlashning umumlashtirilgan sxemasi. -

Asimmetrik kriptoalgoritmlarda simmetrik kriptoalgoritm-
lardagi kamchiliklar bartaraf etilgan:

o kalitlarni maxfiy tarzda yetkazish zaruriyati yo‘q; asimmet-
rik shifrlash ochiq kalitlarni dinamik tarzda yetkazishga imkon bera-
i, simmetrik shifrlashda esa himoyalangan aloga seansi boshlani-
shidan avval maxfiy kalitlar almashinishi zarur edi;

o Kkalitlar sonining foydalanuvchilar soniga kvadratli bog‘la-
nishligi yo‘qoladi; RSA asimmetrik kriptotizimda kalitlar sonining
foydalanuvchilar soniga bog‘ligligi chizigli ko‘rinishga ega (N
luydalanuvchisi bo‘lgan tizimda 2N kalit ishlatiladi).

Ammo asimmetrik kriptotizimlar, xususan, RSA kriptotizimi,
kamchiliklardan holi emas:

» hozirgacha asimmetrik algoritmlarda ishlatiluvchi funksiya-
larning qaytarilmasligining matematik isboti yo‘q;

o asimmetrik shifrlash stmmetrik shifrlashga nisbatan sekin
amalga oshiriladi, chunki shifrlashda va rasshifrovka qilishda katta
resurs talab etiladigan amallar ishlatiladi (xususan, RSAda katta
sonni katta sonli darajaga oshirish talab etiladi). Shu sababli,
asitmetrik algoritmlarni apparat amalga oshirilishi, simmetrik algo-
ritvlardagiga nisbatan anchagina murakkab;

e ochiq kalitlarni almashtirib go‘yilishidan himoyalash zarur.
lFatnz, qifaylik, "4" abonentning kompyuterida "} abonentning

ochig kaliti "K'\ saqlanadi. "n" niyati buzuq odam "A" abonentda
amglmnyotpan ochiq kalitlardan foydalana oladi. U ofzining juft
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(ochiq va maxfiy) "K," va "k," kalitlarini yaratadi va "4" abonentda
saglanayotgan "} abonentning "K,” kalitini o‘zining ochiq "X,"
kaliti bilan almashtiradi. "4" abonent gandaydir axborotni "V" abo-
nentga jo‘natish uchun uni "K," kalitda (bu "X," kalit deb o‘ylagan
holda) shifrlaydi. Natijada, bu xabarni "»" abonent o‘giy olmaydi,
"n" abonent osongina rasshifrovka qiladi va o‘qiydi. Ochiq kalitlarni
almashtirishni oldini olishda kalitlarni sertifikatsiyalashdan foyda-

. laniladi.

Astmmetrik shifrlash tizimlari ochiq kalitli shifrlash tizimlari
deb ham yuritiladi. Ochiq kalitli tizimlarini qo‘llash asosida
gaytarilmas yoki bir tomonli funksiyalardan foydalanish yotadi.
Bunday funksiyalar quyidagi xususiyatlarga ega. Ma’lumki *
ma’lum bo‘lsa y=f{x) funksiyani aniqlash oson. Ammo uning
ma’lum qgiymati bo‘yicha x ni aniglash amaliy jihatdan mumkin
emas. Kuiplografiyada yashirin deb ataluvchi yo‘lga cga bo‘lgan bir-
tomonli funksiyalar ishlatiladi. z parametrli bunday funksiyalar
quyidagi  xususiyatlarga ega. Ma'lum z uchun E, va D,
algoritimlarini aniglash mumkin. £, algoritmi yordamida aniglik
sohasidagi barcha x uchun fz(x) funksiyani osongina olish mumkin.
Xuddi shu tariqa D. algoritmi yordamida joiz giymatlar sohasidagi

- " barcha ' uchun teskari funksiya x=f(¥) ham osongina aniglanadi.

Ayni vaqtda joiz giymatlar sohasidagi barcha z va deyarli barcha, ¥

- uchun hatto E; ma’lum bo‘lganida ham, f£1(¥)ni hisoblashlar

yordamida topib bo‘imaydi. Ochiq kalit sifatida > ishlatilsa, maxfiy
kalit sifatida x ishlatiladi.

Ochiq kalitni ishlatib shifrlash amalga oshirilganda, o‘zaro
mulogotda bo‘lgan subyektlar o‘rtasida maxfiy kalitni almashish
zaruriyatl yo‘qoladi. Bu esa, 0z navbatida, uzatiluvchi axborotning
kriptohimoyasini soddalashtiradi.

Ochiq kalitli kriptotizimlarni bir tomonli funksiyalar ko“rinishi

- bo‘yicha farglash mumkin. Bularning ichida RSA, El-Gamal va

Mak-Elis tizimlarini alohida tilga olish o‘rinli. Hozirda eng samarali
va keng tarqalgan ochiq kalitli shifflash algoritmi sifatida RSA
algoritmini ko‘rsatish mumkin. RSA nomi algoritmni yaratuvchilari
familiyalarining birinchi harfidan olingan (Rivest, Shamir va

" Adleman).

102

Algoritm modu! arifmetikasining darajaga ko‘tarish amalidan

foydalanishga asoslangan. Algoritmni quyidagi gadamiar ketma-

ketligi ko‘rinishida ifodalash mumkin. .
I-gadam. 1kkita 200dan katta bo‘lgan tub son p vaq 1gl1lapad1.
2-qadam. Kalitning ochiq tashkil etuvchisi n hosil gilinadi:

- n=p*y.

3-gadam. Quyidagi formula bo‘yicha Eyler funksiyasi hisob-
lanadi: : Cewd i e

T
AT 1

o=

Eyler funksiyasi n bilan o‘zaro tub, 1 dan n gacha bo‘lgan
butun musbat sonlar sonini ko‘rsatadi. O‘zaro tub sonlar deganda 1
dan boshqa birorta umumiy bo‘luvchisiga ega bo‘lmagan sonlar

tushunilad1.
4-gadam. f(p,q) giymati bilan o‘zaro tub bo‘lgan katta tub son

d tanlab olinadi. . . o _
5-gadam. Quyidagi shartni qanoatlantiruvchi e soni amglanadi:

e-d =] (modf(p.q)).

Bu shartga binoan ¢-¢ ko‘paytmaning f{p,q) funksiyaga bo*-

lishdan qolgan qoldiq lga teng. e soni ochiq kalitning ikkinchi

tashkil etuvchisi sifatida qabul gilinadi. Max(fiy kalit sifatida d van
sonlari ishlatiladi. - N
6-gadam. Dastlabki axborot, uning fizik tabiatidan qat’ly nazar
ragamli ikkili ko‘rinishda ifodalanadi. Bitlar ketma-ketligi L b1t
uzunlikdagi bloklarga ajratiladi, bu yerda L~1>logx(n+1) shartini

qanoatlantiruvchi eng kichik butun son. Har bir blok [0, n-1] ora-

liqga taallugli butun musbat son kabi ko*riladi. Shunda‘_j," qilib, dast.- :
labki axborot X(i), i=1/ sonlarning ketma-ketligi orgali 1f9c!alanad1:
i ning giymati shifrlanuvchi ketma-ketlikning wuzunligi orqalt -
aniqglanadi. ‘ y .
7-gadam. Shifrlangan axborot quyidagi formula.bo ylcha aniq-
lanuvchi Y(i) sonlaming ketma-ketligi ko‘rinishida olinadi:
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¥(@) = (X @) (modn).

Axborotni rasshifrovka qilishda quyidagi munosabatdan foyda-
laniladi:

X0) = (Y()* (mod r).

Misol. <GA3> so‘zini shifrlash va rasshifrovka gilish talab
etilsin. Dastlabki so‘zni shifrlash uchun quyidagi qadamlarni
bajarish lozim.

I-gadam. p=3 va g=11 tanlab olinadi.

2-gadam. »=311=33higoblanadi.

3-qadam. Eyler funksiyasi aniglanadi:

fpg)=03-1)-(11-1) =20

4-qgadam. O‘zaro tub son sifatida d=3 soni tanlab olinadi.

. S-gadam. (¢-3) wed20)=lghartini ganoatlantiravchi e soni tanla-
nadi. Aytaylik, e=7.

6-gadam. Dastlabki so‘zning alfavitdagi harflar tartib ragami

- ketma-ketligiga mos son ekvivalenti aniglanadi. A harfiga 1, G

harfiga-4, Z harfiga —-9. O‘zbek alfavitida 36ta harf ishlatilishi

sababli ikkih kodda ifodalash uchun 6 ta ikkili xona kerak bo‘ladi.

Dastlabki axborot ikkili kodda quyidagi ko‘rinishga ega bo‘ladi:
000100 000001 0601001,

Blok vzunligi 2 butun sonlar ichidan £2102.33+1D ghartini qa-
noatlantiruvchi minimal sen sifatida aniglanadi. »=33 bo‘Iganligi
sababli L=6.

Demak, dastlabki matn <4 <<4l9> ketma-ketlik ko‘rinishida
ifodalanad:. -

7-qadam. *0) ketma-ketligi ochiq kalit {7,33} yordamida
- shifrlanadi: -

Y(1) = (47 Xmod 33) = 16384(mod 33) = 16
¥(2) = (1")(mod33) = 1(mod33) = 1 . TERES
T

RN (i) ='(9’)(mod33)=4782969(:md33)=15

Shlfrlangan 56'Z Y(z)—<16,l,15>
Shifrlangan so‘zni rasshifrovka qilish maxfiy kaht {3 33}
yordamlda ba_] ariladi:

Y= (163)(m0d33) 4096(mod 33) = 4
Y1) = (1)) (mod 33) = l{mod 33) = 1 .
Y1) = (15° Xmod 33) = 3375(mod 33) = 9 . N B

Dastlabk1 son ketma—kethgl rassh1fr0vka gilingan X(i)=<4,1 9>
ko‘rinishida dastlabki matn <GAZ> bilan almashtiriladi.

Keltirilgan misolda hisoblashlarning soddaligini ta’minlash
magsadida mumkin bo‘lgan kichik sonlardan foydalaniidi.

El-Gamal tizimi chekli maydonlarda diskret logarifilarning
hisoblanish murakkabligiga asoslangan. RSA va El-Gamal tizim-
larining asosiy kamchiligi sifatida modul arifmetikasidagi murakkab
amallarning bajarilishi zaruriyatini ko‘rsatish mumkin, Bu, o‘z nav-
batida, anchagina hisoblash resurslarini talab qiladi.

Mak-Elis kriptotizimida xatoliklarni tuzatuvchi kodlar ishlatila-
di. Bu tizim RSA tizimiga nisbatan tezroq amalga oshirilsa-da,
jiddiy kamchilikka ega. Mak-Elis kriptotizmsida katta uzunlikdagi
kalit ishlatiladi va olingan shifrmatn uzunligi dastlabki matn
uzunligidan ikki marta katta bo‘ladi.

Barcha ochiq kalithi shifrlash usullari uchun NP-to‘liq masalani

(to‘liq saralash masalasini) yechishga asoslangan kriptotahlil usuli- - B

dan boshga usullarining yo*qligi qat’iy isbotlanmagan. Agar bunday
masalalarni yechuvchi samarali usullar paydo bo‘lsa, bunday xildagi
kriptotizim obro‘sizlantiriladi.

Yugqorida ko‘rilgan shifrtash usullarining kriptobardoshligi ka- '

lit uzunligiga bog‘lig bo‘lib, bu uzunlik zamonaviy tizimlar uchun,
loaqal, 90 bitdan katta bo‘lishi shaxt.

Ayrim muhim go‘llanishlarda nafaqat kalit, balki shifrlash al-
goritmi ham maxfiy bo‘ladi. Shifrlarning kriptobardoshligini oshi-
rish uchun bir necha kalit (odatda uchta) ishlatilishi mumkin. Birin-
chi kalit yordamida shifrlangan axborot ikkinchi kalit yordam1da
shifrlanadi va h.
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Nazorat uchun savollar:

1. Asimmetrik shiftlash tizimlarini ishlash prinsipini tushun-

tirib bering.

2. RSA astmmetrik algoritmining shirflash qddamidnm yormb
bering.

3. El Gamal asmlmetrlk shifrlash algoritmi ganday matematik
muammolarga asoslangan?

4. Asimmterik shirflash algoritmlari turiga kiruvchi qanday
algoritmlarni bilasiz?

5. Asimmterik shirflash algoritmlarining afzalhklan va kam-
chiliklari.

gt oo 8.4, Xeshlash funksiyasi

Xeshlash funksivasi (xesh-funksiyasi) shunday o‘zgartirishki,
kirish yo‘liga uzunligi o‘zgaruvchan xabar M berilganida chigish
yo‘lida belgilangan uzunlikdagi qator (M) hosil bo‘ladi. Boshgacha
aytganda, xesh-funksiya A({.) argument sifatida uzunligi ixtiyoriy
xabar (hujjat) M ni qabul giladi va belgilangan uzunlikdagi xesh-
qiymat (xesh) H=h(M)ni qaytaradi (5.16-rasm).

Xabar M XeshH
e Xesh funksiya EE——

5.16-rasm. Xeshni shakllantirish sxemasi.

Xesh-giymat h(M) — xabar M ning daydjesti, ya’ni ixtiyoriy
uzunlikdagi asosiy xabar AMning zichlantirilgan ikkilik ifodasi.
Xeshlash funksiyasi o‘lchami megabayt va undan katta bo‘lgan
imzo chekiluvchi hwyjat i 128 va undan katta bitga (xususan, 128
yoki 256 bit) zichlashga imkon beradi. Ta’kidlash lozimki, xesh-
funksiya A(M) qumatmmg hujjat Mga bog‘liqligi murakkab va
hujjat M ning o‘zini tiklashga imkon bermaydl
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Xeshlash funksiyasi quyidagi xusumyatlarga ega bo lishi lo-
zim: »

1. Xesh-funksiya ixtiyoriy o ‘Ichamli argumentga qo ‘lNlanishi
mumkin.

2. Xesh-funk31ya chigish yo hmng giymati belgilangan o‘l-
chamga ega.

3. Xesh-funksiya A(x) m ixtiyoriy "x uchun yetarhcha oson hi-
soblanadi. Xesh-funksiyani hisoblash tezligi shunday bo‘lishi kerak-
ki, xesh-funksiya ishlatilganida elektron ragamli imzoni tuzish va
tekshirish tezligi xabarning o‘zidan foydalanilganiga qaraganda
anchagina katta bo‘lsin.

4, Xesh- funksiya matn M dagi orasiga qo‘vishlar (vstavki),
chlqanb tashlashlar joyini o‘zgartirishlar va h. kabl o zganshlarga
sezgir bo‘lishi lozim.

5. Xesh-funksiya qaytarilmaslik xusu51yat1ga ega bo llshl lo-
zim.

6. Tkkita turli hujjatlar (ularning vzunligiga bog‘liq bo‘lmagan
holda) xesh-funksiyalari giymatlarining mos kelishi ehtimolligi juda
kichkina bo‘lishi shart, ya’ni hisoblash nugtayi nazaridan s(x’)=h(x)
bo‘ladigan x=xni topish mumkin emas.

Ikkita turli xabarning bitta tugunchaga (svertka) zichlash
nazariy jihatdan mumkin. Bu kolliziya yoki to‘gnashish deb ataladi.
Shuning uchun xeshiash funksiyasining bardoshliligini ta’minlash
maqsadida to‘qnashishlarga yo‘l go‘ymaslikni ko‘zda tutish lozim.
To*gnashishlarga butunlay yo‘l qo‘ymaslik mumkin emas, chunki
umumiy holda mumkin bo‘lgan xabarlar soni xeshlash funksiyalari
chigish vyo‘llari giymatlarining mumkin bo‘lgan sonidan ortiq.
Ammo, to‘gnashishlar ehtimolligi past bo‘lishi lozim.

5-xususivat A(.) bir tomonlama ekanligimi bildirsa, 6-xususiyat
bitta bir xil tugunchani beruvchi ikkita axborotni topish mumkin
emasligini kafolatlaydi. Bu soxtalashtirishni oldini olad1.

Shunday gilib, xeshlash funksiyasidan xabar o‘zgarishini pay-
gashda foydalanish mumkin, ya’ni u kripfografik nazorat yig'in-
disini (0‘zgarishlarni payqash kodi yoki xabarni autentifikatsivalash
kodi deb ham yuritiladi) shakllantirishga xizmat gilishi mumkin. Bu
sifatda xesh-funksiya xabarning yaxlitligini nazoratlashda, elektron
raqamli imzoni shakllantarishda va tekshirishda ishiatiladi.
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Xesh-funksiya foydalanuvchini = autentifkatsiyalashda ham
keng qo‘llaniladi. Axborot xavfsizligining gator texnologiyalarida
shifrlashning o‘ziga xos usuli bir tomonlama xesh-funksiya yorda-
mida shifrlash tshlatiladi. Bu shifrlashning o‘ziga xosligi shundan
iboratki, u mohiyati bo‘yicha bir tomonlamadir, ya’ni teskari muo-
laja — qgabul giluvchi tomonda rasshifrovka qilish bilan birga olib
borilmaydi. Tikkala taraf (jo‘natuvchi va qabul qiluvchi) xesh-funk-
siya asosidagi bir tomonlama shifrlash muolajasidan foydalanadi.

Eng ommabop xesh-funksiyalar -MD4, MD5,SHA1, SHA2.

- MD4 va MDS5 — P. Rayvest tomonidan ishlab chigilgan axborot

daydjestini hisoblovchi algoritm. Ularning har biri 128 bitli xesh-

kodni tuzadi. MD2 algoritmi eng sekin ishlasa, MD4 algoritmi
tezkor ishlaydi. MD35 algoritmi MD4 algoritmining modifikatsiyasi
bo‘lib, MD4 algoritmida xavfsizlikning oshirilishi evaziga tezlikdan
yutqazilgan. SHA(Secure Hash Algorithm) — 160 bitli xesh-kodni
tuzuvchi axborot daydjestini hisoblovchi algoritm. Bu algoritm
MD4 va MD35 algoritmlariga nisbatan ishonchliroq.

SHA-1 xeshlash funksiyasi algoritmi. Kafolatlangan bar-
doshlilikka ega bo‘lgan xeshlash algoritmi SHA (SecureHash-
Algorithm) AQShning standartlar va texnologiyalar Milliy instituti
(NIST) tomonidan ishlab chigilgan bo‘lib, 1992-yilda axborotni
qayta ishlash federal standarti (PUBFIPS 180) ko‘rinishida nashr
qilindi. 1995-yilda bu standart qaytadan ko‘rib chiqildi va SHA-1
deb nomlandi (PUB FIPS 180). SHA algoritmi MD4 algoritmiga
asoslanadi va uning tuzilishi MD4 algoritmining tuzilishiga juda
yagin. Bu algoritm elektron ragamli imzoni shakllantirish bo‘yicha
DSS standartida qo‘llash uchun mo‘ljallangan. Bu algoritmda kiruv-
chi ma’lumot uzunligi 2% bitdan kichik, xesh qiymat uzunligi 160
bit bo‘ladi. Kiritilayotgan ma lumot 512 b1t11k bloklarga ajratilib,
qayta ishlanadi. -

Xesh qiymatni hlsoblash jarayonti quyldaglcha bosgichlardan
iborat:
1-bosgich: To‘ldirish bitlarini qo‘shish.
2-bosqich: Ma’lumotning uzunligini qo‘shish.
3-bosqgich: Xesh giymat uchun bufer initsializatsiya qilish.
4-bosqich: Ma’lumotni 512 bitlik bloklarga ajratib, qayta ish-
lash. : _

: 108

5-bosqich: Natija.
SHA-1 algoritmidagi bir 1teratsxya sxemasi 5.17-rasmda kel-
tirilgan.
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5.17-rasm. SHA-1 algoritmida bir iteratsiyasining sxemasi.

SHA1 xeshlash funksiyasi algoritmining ishlash blok sxemasi
5.18-rasmda keltirilgan.

GOST R34.11-94 xeshlash funksiyasi algoritmi. Rossiyaning
GOST R 34.11-94 xesh funksiya standarti axborotni kriptografik
usulda muhofaza qilish uchun, xususan, GOST R 34.11-94 va
GOST R 34.10-2001 elektron ragamli imzo algoritmlarida ishlatish
uchun mo‘ljallangan. Xesh funksiyaning qiymatini hisoblash
jarayonida GOST 28147-89 shifrlash standartidan foydalaniladi.
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........

h 4

To'ldirish bitlarini go‘shish

h

... Ma’lumotning uzunligini qo‘shish oy

Xesh qiymat uchun bufer initsializatsiya gilish

Ma’lumotni 512 bitlik bloklarga ajratib, gayta
tshlash. 80 ta round asosida bloklarni xeshlash.

k.

Natija: Xesh giymat

TAMOM >

5.18-rasm. SHA1 algoritmi ishlash blok sxemasi.

GOST R 34.11-94 xesh funksiya standartida chigish uzunligi
. belgilangan qadamli xeshlash funksiyasidan foydalanuvchi ketma-
ket xeshlash usulidan foydalaniladi. Xesh-funksiya argumentining

uzunligi 256 bit bo‘lgan funksiya bo‘lib, xesh giymat uzunligi- 256
bit bo‘ladi. '

Xeshlanadigan ma’lumot uzunligi ixtiyoriy bo‘lib, ma’lumot
uzunligi 256 bit bo‘lgan bloklarga ajratiladi. Oxirgi blok uzunligi
256 bitdan kichik bo‘lsa, 256 bitgacha nol bilan to‘ldirtladi. Undan
tashqari, bu bloklaming oxiriga ma’lumot uzunligining kodini
bildiruvchi va nazorat yig‘indisini bildiruvchi yana ikkita 256 bitlik
bloklarga qo‘shiladi. Ma’lumot uzunligining kodini blok xeshlana-
digan ma’lumotning bit uzunligi mod2*¢ bo‘yicha hiscblanib (bu
protsedura MD kuchaytirish deyiladi) hosil gilinadi. Nazorat yig‘in-
disining kodini bildiruvchi blok esa, oxirgi to‘ligmas blok nol bilan
to*ldirilgandan keyin barcha bloklarning yig‘indisi mod2?*® bo‘yi-
cha hisoblanib, hosil qilinadi.

GOST R 34.11-94 xeshlash funksiyasinmi hisoblashda quyidagi
belgilashlardan foydalaniladi:

"~ M - xeshlanishi kerak bo‘Igan ma’lumot; _

h — M ma’lumotni (¥ e Vi (2) ga akslantiruvchi xeqh-funkswa '
bu yerda Vs.(2) — uzunligi 256 bit bo‘lgan barcha ikkilik so‘zlar
to‘plami,

Ecta) — A ni GOST 28147-89 shifrlash algorltmrdan mydalamb
K kalitda shifrlash natijasi, :

il € V254(2) — berilgan boshlang‘ich vektor., “ :

GOST R 34.11-94 xeshlash funksiyasini hisoblash uchun quyi-
dagilar zarur:

- gadamli xeshlash funksiyasi x:Vase() x Vese(2) — Vs (20131 hisoblash
algoritmi;

- xesh qiymatni iterativ hisoblash jarayoni.

Qadamli xeshlash funksiyasi uch bosgichda hisoblanad.
Birinchi bosqgichda uzunliklari 256 bit bolgan to‘rtta %, %, &, &
kalit generatsiya qilinadi. Ikkinchi bosqichda boshlang‘ich N vektor
har birining uzunligi 64 bit bo‘lgan to‘rtta blokka ajratiladi va bu
bloklar mos k., &, &, & kalitlar bilan GOST 28147-89 algoritmi
yordamida shifrlanadi. Uchinchi bosqichda shifrlash natijasini
aralashtiruvchi akslantirish bajariladi.

Qadamli xeshlash funksiyasini hisoblash algoritmining blok-
sxemasi 5.19-rasmda keltirilgan. v | '
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C Boshlanishi )

S ey

Ky, K., K, K, kalitlarni generatsiya gilish

K; kalitlar yordamida vektorlarni GOST
28147-89 shifrlash algoritmi asosida
o‘zgartirish

GOST 28147-89 shifrlash algoritmi
asosida olingan natijalarni aralashtiruvchi
akslantirish bajarish

A

s TAMOM -

5.19-rasm. Xesh giymatni hisoblash algoritmining blok-sxemasi.

“O‘z DSt 1106:2009” O‘zbekiston davlat standarti hisob-
lanadi. Ushbu standartda xesh-funksiyani hisoblashning ikki xil
algoritmi keltirilgan.

1-algoritmda modul arifmetikasining bir tomonlama funksiyasi
- go‘llaniladi, u bo‘yicha hisoblashlar darajaga ko‘tarish amallaridagi
112

kabi aynan o‘sha mehnat sarfi darajasida oson amalga oshiriladi,
funksiyani invertirlash (teskarilash) esa, (4, B) noma’lum parametr-
da diskret logarifm muammosini yechish jarayoniga nisbatan ko‘p-
roq hisoblashlar sarfi va vaqtni talab qiladi. Ko‘paytirish, darajaga
ko‘tarish va teskarilash kabi asosiy amallar yangi bir tomonlama
funksiyada parametr bilan ko‘paytirish, darajaga ko‘tarish va
teskarilash deb nomlangan. Darajaga ko‘tarishning bir tomonlama
funksiyasi ushbu bir tomonlama funksiyaning xususiy holidir.
Xeshlash funksiyasida parametr (koeffitsient) sifatida natural sonlar
uchligidan (4, B, R) foydalaniladi.

Ushbu algoritmda kirish blokining uzunligi 728 yoki 256 bitga
karrali hamda chiqish bloki va xeshlash kalitining uzunligi 728 yoki
256 bit. Har bir blok uchun kriptografik almashtirishlar 10 ta bos-
qichda amalga oshiriladi. Xesh-funksiyasi algoritmining ma’lumot-
larini xeshlash protsedurasida xeshlash kaliti k va xeshlashning ora-
lig natijasi asosida shakllangan bosqich kalitlari k. dan foydala-
niladi.

Xesh giymatni hisoblash helat massivi ustida kriptografik o‘z-
gartirishlarni bajarish bilan amalga oshiriladi. Helat massivi to‘rtta
satr (qator) va sakkizta ustunda joylashgan yarim baytlardan (bayt-
lardan) iborat, bunda har bir satr 32 (64) bitdan iborat.

Xesh giymatni hisoblashda dastlab kiruvchi ma’lumot 728 yoki
256 bit uzunlikdagi b ta bloklarga bo‘linadi, to‘lmay qolgan blok @
lar bilan to‘ldiriladi. Helat massivi dastlabki blok bilan; asosiy
gismning umumiy uzunligi 2%¢ modul bo‘yicha bitlarda aniglanadi,
bu gism 256 bit uzunlikdagi wzunlik blokidan iborat; keyin 2%%¢
modul bo‘yicha asosiy qism bloklari qiymatlarining summasi
hisoblanadi, u 256 bit uzunlikdagi nazorat summasining blokidan
(NY) iborat; asosiy qism, uzunlik bloki va b+2 bloklardagi yarim
bayt (bayt) darajasidagi ikki o‘lchamli elementlar shaklidagi N¥
blok xeshlash funksiyasi kirish ma’lumotlaridan iborat. Dastlabki
bosqich 128 (256) bit uzunlikdagi k xeshlash kalitining nusxasini
ikki o‘lchamli k. massivga ko‘chirish bilan tugallanadi.

Kirish ma’lumotlarining har bir bloklariga nisbatan xeshlash
jarayonlari ikkita blok: helat hamda helatn ustida Qo‘sh (holat,
holatn), BaytZichlash(holat, holatn) o‘zgartirishlar juftining zanji-
rini bajarishdan boshlanadi va 10 ta bosqich davomida helat joriy

113



xesh-qiymatini shakllantirish bilan tugallanadi. Xeshlash jarayon-
larining eng avvalida dastlabki xesh-qiymat sifatida 1-blokdan holat
bloki sifatida, 2-blokdan esa - holatn bloki sifatida foydalaniladi;
agar kirish ma’lumotlari faqat biita blokdan iborat bo‘lsa, 2-blok
sifatida uzunlik blokidan foydalaniladi[10]. .

So‘ngra holatn massiviga navbatdagi blokdan nusxa ko‘chi-
riladi va Qo‘sh(holat, holatn), BaytZichlash(holat, holatn) o‘zg_ar—
tirishlar juftligi natijasi, joriy xesh-qiymat holat va holatn ustida
xeshlash protscdurasining 10 bosgichi amalga oshiriladi va hk.
holatn massiviga nusxa olinadigan oxirgi blok sifatida NY bloki
hisoblanadi. Shunday gilib, xeshlash bosqichlarining umumiy soni
(b+2)10 ga teng bo‘ladi

Xeshlash protsedurasining har bir bosqichi (raundi} dastlabki
Qo‘sh (holat, holatn), BaytZichlash (holat, holatn) o‘zgartirishle.lr
juftiigi bilan birga bloklarga nisbatan siklik tartibda amalga oshi-
riluvchi Aralash(holatk.), Qo ‘sh(holatholatn), SurHolat (holat)),
SurKalit(ke), TuzilmaKalit(ke, k} o‘zgartirishlardan iborat. .

2-algoritm GOST R 34.11-94 kabi amalga oshiriladi[10].

Nazorat savollari:

1. Xeshlash funksiyasining ishlash sxemasini tushuntirib
bering. .

2. SHA-1 xeshlash funksiyasi algoritmini tushuntirib bering.

3. GOST R 34.11 Rossiyaning xeshlash funksiyasi algoritmi
ishtash sxemasini tavsiflab bering.

4. “0*z DSt 1106:2009” O‘zbekiston Respublikasi davlat stan-
darti o‘z ichiga oladigan xeshlash funksiyasining ikkita algor1tm1n1

yoritib bering.

5.5. Elektron ragamli imzo

Elektron hujjatlarni tarmoq orgali almashishda ulamni ishlash

va saglash xarajatlari kamayadi, qidirish tezlashadi. Ammo elektror}
hujjat muallifini va hujjatning o‘zini autentifikatsiyalash, ya’ni
muallifning haqiqiyligini va olingan elektron hujjatda o‘zgarishlar-
ning yo‘qligini aniglash muammosi paydo bo‘ladi.
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Elektron hujjatlami  autentifikatsiyalashdan magsad-ularni
mumkin bo‘lgan jinoyatkorona harakatlardan himoyalashdir. Bun-
day harakatlarga quyidagilar kiradi: '

- faol ushlab qolish — tarmogqa ulangan buzg‘unchi hu_uatlaml
(fayllarni) ushlab qoladi va ozgartiradi.

- maskarad — abonent S hujjatlarni abonent ' ga abonent A
nomidan yuboradi;

- - renegatlik — abonent A abonent V ga xabar yuborgan bo° lsa-
da, yubormaganman deydi; _

- almashtirish — abonent hu_uatm 0 zgartlradl yoki yangisini
shakllantiradi va uni abonent 4 dan olganman deydi;

- takrorlash — abonent A abonent ¥ ga yuborgan huJJatm
abonent S takrorlaydi.

Jinoyatkorona harakatlarning bu turlari o'z faoliyatida
kompyuter axborot texnologiyalaridan foydalanuvchi bank va tijorat
strukturalariga, davlat korxona va tashkilotlariga, xususiy shaxslarga
anchagina zarar yetkazishi mumkin. :

Elektron raqamli imzo metodologiyasi xabar yaxhthglm va
xabar muallifining haqigiyligini tckshirish muammosini samarali hal
ctishga imkon beradi.

Elektron raqamli imzo telekommunikatsiya kanallari orqali
uzatiluvchi matnlami autentifikatsiyalash uchun ishlatiladi. Ragamli
imzo ishlashi bo‘yicha oddiy qo‘lyozma imzoga o‘xshash bo‘lib,
quyidagi afzalliklarga ega:

- imzo chekilgan matn imzo qo‘ygan shaxsga tegishli ekan-
ligini tasdiglaydi;

- bu shaxsga imzo chekilgan matnga bog' liq mdjburlyatlarldan
tonish 1mk0myat1m bermaydi;

- imzo chekilgan matn yaxlitligini kafolatlaydi.

Elektron ragamli imzo — imzo chekiluvchi matn bilan birga
uzatiluvehi go‘shimcha raqamli xabarning nisbatan katta bo* lmagan
sonidir,
Elektron raqamli imzo asimmetrik shlfrlarmng qaytaruvchan-
ligiga hamda xabar tarkibi, imzoning 0°zi va kalitlar juftining o‘zaro
bog‘ligligiga asoslanadi. Bu elementlaming hatto birining o‘zga-
rishi, ragamli imzoning hagiqiyligini tasdiglashga imkon bermaydi.
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Elektron ragqamli imzo shifrlashning asimmetrik algoritmlari va
xesh-funksiyalari yordamida amalga oshiriladi.

Elektron raqamli imzo tizimining qo‘llanishida bir-biriga imzo
chekilgan elektron hujjatlami jo‘natuvchi abonent tarmog‘ining
mavjudligi faraz gilinadi. Har bir abonent uchun juft — maxfiy va
ochiq kalit generatsiyalanadi. Maxfiy kalit abonentda sir saqlanadi
va undan aboment elektron ragamli imzoni shakllantirishda
foydalanadi.

Ochiq kalit boshga barcha foydalanuvchilarga ma’lum bo‘lib,
undan imzo chekilgan eclektron hujjatni qabul qiluvchi elektron
ragamli imzoni tekshirishda foydalanadi. ‘

Elektron ragamli imzo tizimi ikkita asosiy muolajani amalga
oshiradi:

- ragamli imzoni shakllantirish muolajasi;

- ragamli imzoni tekshirish muolajasi.

Imzoni shakllantirish muolajasida xabar jo‘natuvchisining
maxfiy kaliti ishlatilsa, imzoni tekshirish muolajasida jo‘natuv-
chining ochiq kalitidan foydalaniiadi.

... Ragamli imzoni shakllantirish muolajasi.

Ushbu muolajani tayyorlash bosgichida xabar jo‘natuvchi

abonent 4 ikkita kalitni generatsiyalaydi: maxfiy kalit £, va ochiq
kalit K. Ochig kalit Ky uning jufti bo‘lgan maxfiy kaliti £4. dan
hisoblash orgali olinadi. Ochiq kalit K4 tarmoqning boshga
abonentlariga imzoni tekshirishda foydalanish uchun tarqatiladi.

Ragamli imzoni shakllantirish uchun jo‘natuvchi A4 avvalo
imzo chekiluvchi matn M ning xesh-funksiyasi L{M) quma‘um
hisoblaydi (5.20-rasm).

Xesh-funksiya imzo chekiluvchi dastlabki matn Mni daydjest
mga zichlashtirishga xizmat giladi. Daydjest AM~butun matn Mni
xarakterlovchi bitlarning belgilangan katta bo‘lmagan sonidan iborat
nisbatan gisga sondir. So‘ngra jo‘natuvchi 4 o‘zining maxfiy kalit
ks bilan daydjest mmi shifrlaydi. Natijada, olingan sonlar jufti
berilgan M matn uchun ragamli imzo hisoblanadi. Xabar M ragamh
imzo bilan birgalikda qabul giluvchining adresiga yuboriladi.

1i6

.

Xabar M L
- Qabul
¥ > XabarM qiluvchiga .
Daydjestni \ // . N ’. .
eneratsiyalash m xabar _— Asimmetrik »| Raqamli imzo : :
: algaritmi daydjests \  shiftfash | G RO
goritmi /; A

Jo*natuvchining T

~ maxfiy kaliti kA Jo‘natilgan xabar

5.20-rasm. Elektron rziqamli imzoni shakllantirish sxemasi. .

Ragamli imzoni tekshirish muolajasi. Tarmoq abonentiari
olingan xabar Mning ragamli imzosini ushbu xabarni jo‘natuv-
chining ochiq kaliti X, yordamida tekshirishlari mumkin (5.21-
rasm).

Elektron raqamli imzoni tekshirishda xabar Mni gabul giluvchi
B qabul gilingan daydjestni jo‘natuvchining ochiq kaliti K
yordamida rasshifrovka qiladi. Undan tashqari, gabul giluvchini o‘zi
xesh-funksiya 2(M) yordamida qabul qgilingan xabar Mning dayd-
jesti mni hisoblaydi va uni rasshifrovka gilingani bilan taqqoslaydi.
Agar ikkala daydjest m va m' mos kelsa, ragamli imzo haqiqiy hi-
soblanadi. Aks holda, imzo qalbakilashtirilgan, yoki axborot maz-
muni o‘zgartirilgan bo‘ladi.

Elektron raqamli imzo tizimining prinsipial jihati - foyda-
lanuvchining elektron ragamli imzosini uning imzo chekishdagi
maxfiy Kkalitini bilmasdan qalbakilashtirishning mumkin emasligidir,
Shuning uchun imzo chekishdagi maxfiy kalitni ruxsatsiz foydala-
nishdan himoyalash zarur. Elektron raqamli imzoning maxfiy kali-
tini, stmmetrik shifrlash kalitiga o*xshab, shaxsiy kalit elituvchisida,
himoyalangan holda saqlash tavfsiya etiladi.

Elektron ragamli imzo — imzo chekiluvchi hujjat va maxfiy
kalit orqali aniqlanuvchi noyob sondir. Tmzo chekiluvchi hujjat
sifatida har qanday fayl ishlatilishi mumkin. Imzo chekilgan fayl
imzo chekilmaganiga bir yoki bir nechta elektron imzo qo‘shilishi
orqali yaratiladi.
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5.21-rasm. Elektron raqamli imzoni tekshirish sxemasi.

Imzo chekiluvchi faylga joylashtiriluvchi elektron ragamli im-
zo imzo chekilgan hujjat mualiifini identifikatsiyalovchi qo‘shimcha

...~ axborotga ega. Bu axborot hujjatga elektron ragaml imzo hisob-

lanmasidan oldin qo‘shiladi. Har bir imzo quyldagl axborotni 0‘z
ichiga oladi:

- imzo chekilgan sana;

- ushbu imzo kaliti ta’ smnmg tugash1 muddati;

- faylga imzo chekuvchi shaxs xususidagi axborot (F.L.Sh.,

.. mansabi, ish joyi);

- imzo chekuvchining indentifikatori (ochiq kalit nomi);

- ragamli imzoning o‘zi.

Asimmetrik shifrlashga o‘xshash, elcktron ragamli imzoni
tekshirish uchun ishlatiladigan ochiq kalitning almashtirilishiga yo‘l
go‘ymaslik lozim. Faraz qilaylik, niyati buzuq odam n abonent B
kompyuterida saglanayotgan ochiq kalitlardan, xususan, abonent 4

. ning ochiq kaliti Ksdan foydalana oladi. Unda u quyidagi
- harakatlarini amalga oshirishi mumkin:

- ochiq kalit K4 saqlanayotgan fayldan abonent 4 xususidagi
indensifikatsiya axborotini o‘qishi;
- ichiga abonent 4 xususidagi indentifikatsiva axborotini yoz-

- gan holda shaxsiy juft kalitlari £,va K, ni generatsiyalashi;

- abonent Fda saglanayotgan ochiq kalit K;nt o‘zining ochig

& - kaliti X, bilan almashtirishi. .
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So‘ngra niyati buzuq odam # abonent V ga hujjatlarm o*zining
maxfiy kaliti %, yordamida imzo chekib, jo‘natishi mumkin. Bu
hujjatlar imzosini tekshirishda abonent / abonent 4 imzo chekkan
hujjatlarni va ularning elektron ragamli imzolarini to’g‘nn va xech
kim tomonidan modifikatsiyalanmagan deb hisoblaydi. Abonent A
bilan munosabatlarini bevosita oydinlashtirilishigacha V abonentda
olingan hujjatlarning haqlquhglga shubha tug‘ilmaydi.

Elektron ragamli imzoning qator algoritmlari ishlab chlqllgan
1977-yilda AQSh da yaratilgan RSA tizimi birinchi va dunyoda
mashhur elektron ragamli imzo tizimi hisoblanadi va yuqorida kel-
tirilgan prinsiplarni amalga oshiradi. Ammo ragamli imzo algoritmi
RSA jiddiy kamchilikka ega. U niyati buzuq odamga maxtiy kalitni
bilmasdan, xeshlash natijasini imzo chekib bo‘lingan hujjatlarning
xeshlash natijalarini ko‘paytirish orgali hisoblash mumkin bo‘lgan
hujjatlar imzosini shakllantirishga imkon beradi.

AQShning DSS standarti. 1991-yilda NIST (National Institute
of Standard and Technology) tomonidan DSA (Digital Signature Al-
gorithm) algoritmiga asoslangan DSS (Digital Signature Standard)

ERI standartining loyihasi muhokamaga qo‘yildi. Ushbu algoritm . .

bardoshliligi yetarli katta tub xarakteristikaga ega bo‘lgan chekli
maydonda diskret logarifmlash masalasining murakkabligiga asosl-
angan. o

Ushbu elektron raqamli imzomi shakllantirish va tekshirish
standartida 512 yoki 1024 bit uzunlikdagi kalitlar qo‘llaniladi va
clektron raqamli imzoning 160 bitli 2 ta sondan iborat. Elektron
ragamli imzoni shakllantirish va tekthrlsh Jarayonlarl 5.22-rasmda
keltirilgan.

Elliptik egri chlzlqlarga asoslangan ragamli imzo algoritmi

ECDSA (Elliptic Curve Digital Signature Algorithm)— DSA. . - §
algoritmga tuzilish jihatidan analog hisoblanadi, lekin hisoblashlar - .- @ -~

butun sonlar maydonida emas, balki elliptik cgri chiziglar nuqtalari
guruhida bajariladi va uning kriptobardoshliligi elliptik egri
chiziglar nuqtalari guruhida diskret logarifmlash muammolariga
asoslanadi. ECDSA algoritmi 1999 yilda ANSI standarti sifatida,
2000-vilda esa IEEE va NIST standartlar sifatida qabul gilingan.
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Algorithm (DSA)

a)
Imzonl tasdiqlash
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Secure Hash Algorithm

y
Xabar dayjesti
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Ragamli imzo Digital Signature Ochiq kali
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Tekshiruv natijasi
(YES/NO)
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5.22-rasm. Elektron ragamli imzoni shakllantirish (a) va tekshirish
(b) jarayonlari. :

GOST R 34.10 elektron raqamli imzoni shakllantjrlsh va
tekshirish algoritmi GOST R 34.10-94 raqamli standart hisoblanib,
DSA algoritmiga o‘xshash ishlaydi, Lekin undan keyin GOST
34.10-2001 standarti ishlab chiqilib, amalda 201 1-yilgacha go‘liani-
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lib kelingan. 2012-yilda GOST 34.10-2012 standarti gabul gilingan
va GOST 34.10-2001 bilan ikkalasi elliptik egri chiziglar muammeo-
lariga asoslangan hisoblanads.

Ushbu standartda elektron raqamli imzoni shakilantirish
avvalgi algoritmlardagi kabi bo‘lib, xeshlash funksiyasi sifatida
GOST R 34.11-2012 algoritmi go‘Haniladi. Ushbu algoritmda elekt-
ron raqamii imzoni shakllantirish jarayoni va uni tekshirish jarayoni
quyidagi rasmlarda keltirilgan (5.23 va 5.24-rasm).

Elektron ragamli imzoni shakilantirish. M xabar ostiga qo‘yi-
ladigan elektron raqamli imzoni olish uchun algoritm bo‘yicha
quyidagi amallarni (qadamlami) bajarish zarur:

1-gadam: xabarning xesh-funksiyasi hisoblanadi: m=H(M);

2-qadam: e= m (mod ) ni hisoblanadi. Agar e=0 bo‘lsa, u
holda e=7 ni aniglanadi;

3-qadam: ushbu 0<k<t tengsizlikni ganoatlantiruvchi tasodifiy
(psevdotasodifiy) & butun soni generatsiya qilinadi;

4-gadam: elliptik egni chizigning C=/k/N nuqtast hisoblanadi

va r = x.fmod ni aniqlanadi, bu yerda x. — ¢ nuqtaning x koordinatasi.

Agarr=0 bo‘lsa, u holda 3-qadamga qaytiladi;

5-qadam: s=(rd+ke) (mod ¢) ifodaning qiymati hisoblanadi.
Agar s=0 bo‘lsa, 3-qadamga qaytiladi;

6-gadam: r va s larni ERI sifatida chiqishga beriladi.

Ushbu jarayon uchun dastlabki (kirishdagi) ma’tumotlar M
xabar va ERIning yopiq kaliti 4, chiqish natijasi bo‘lib esa, (7, s)
elektron raqamli imzo hisoblanadi.

Elektron raqamli imzoning haqgiqiyligini tasdiglash. Olingan M
xabar ostiga qo‘yilgan ERI hagiqiyligini tasdiglash uchun algoritm
bo‘yicha quyidagi amaliarni (qadamlarni) bajarish zarur:

I-gadam: agar ¢ < r < f, 0<s<t tengsiziiklar bajarilsa,
navbatdagi qadamga o‘tiladi, aks holda, “imzo haqiqiy emas” deb
gabul gilinadi; '

2-gadam: M xabar bo‘yicha xesh-funksiyani hisoblanadi:
m=H(M);

3-qadam: e=m(mod ¢) ni hisoblang. Agar e=0 bo‘lsa, u holda
e=1 ni aniglanadi;

4-qadam: v = e Gmod 1) 1fodan1ng quman hlsoblanadl
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5.23-rasm. Elektron ragamli imzoni shakllantirish jarayoni.

5-qadam: ushbu z =svimed 1) z; =-refmod ) ifodalar qiymatlari
hisoblanadi; _

6-qadam: elliptik egri chizigning ¢ = [zW+[zIT nuqtasi hisobla-
nadi va R=x,0mod tIni aniqlang, bu yerda » -¢ nuqtaning x koor-
dinatasi.

LA
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7-qadam: agar R=r tenglik bajarilsa, u holda “imzo hagqiqiy”,
ks holda “imzo hagiqiy emas” deb qabul qilinadi.
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5.24-rasm. Elektron ragamli imzoni tekshirish jarayoni.

Ushbu jarayon uchun dastlabki (kirishdagi) ma’lumotlar bo‘lib,
imzolangan M xabar, (7, 5) elektron ragamli imzo va ERI ochiq
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kaliti; chigish natijasi bo‘lib 'esa, mazkur ERI haqiqiyligi yoki
haqiqiy emasligi hagidagi axborot hisoblanadi.

Nazorat savollari:

1. Elektron ragamli imzoni shakllantirish sxemasini tavsiflab
bering.

2. Elektron ragamli imzoni tekshirish jarayonining sxemasini

tushuntirib bering.
3. AQShning DSS standartini yoritib bering.
4, GOST R 34.10 Rossiyaning standartini tavsiflab bering.

5.0z DSt 1092-2009 algoritmi asoslangan matematik
. muammolarni tushuntirib bering. :

5.6. Steganografiya usullari

Steganografiya so‘zi yunon tilida maxfiy belgilar bilan yozil-
gan (steganos - sir, graphy - yozuv) ma’nosini bildiradi, tarixi esa
ming yillami o‘z ichiga oladi. Axborotni steganografik himoya-
lashni turli texnikaviy, kimyoviy, fizikaviy va psixologik usullar
yordamida amalga oshirish mumkin.

Steganografiya kriptografiva o‘mini bosmaydi, balki uni
to‘ldiradi. Steganografiya usullari yordamida xabarni bekitish xabar
uzatilishi faktini aniglash ehtimolligini anchagina pasaytiradi. Agar
ushbu xabar shifrlangan bo‘lsa, u yana bir qo‘shimcha himoyalanish
sathiga ega bo‘ladi. Steganografik usullaridar axborotni ruxsatsiz
foydalanishdan himoyalashda, tarmoglarni monitoringlashga va
tarmoq resurslarini boshqgarishga qasshilik ko‘rsatishda, ro‘yxatda
ko‘rsatilmagan foydalanuvchilardan dasturiy ta’minotni nigoblash-
da, ba’zi intellektual mulkka egalik huqugini himoyalashda hamda
raqamli obyektlarni autentifikatsiyalashda foydalaniladi. -

Ma’lum steganografik usullarini quyidagi ikkita guruhga ajra-
tish mumkin:

- moddiy steganografik usullar;

- axborot steganografik usullari.

Moddiy steganografik usullar steganografik konteynemmg
(maxfiy axborot o‘matiladigan obyektning) fizikaviy yoki kimyoviy
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xususiyatlari asosida axborotni bekitish uchun ishlatiladi. Bunday
xususiyatlarga misol tarigasida gabarit o“ichamlarini, konteyner ran-
gini yoki ma’lum ta’sir natijasida o‘rnatilgan axborotning namoyon
bo‘lish gobiliyatini ko‘rsatish mumkin.

Bunday steganografik usullarning tadqiqi va yaratilishi axbo-
rotning turli moddiy eltuvchilari xususiyatlarini va axborotni o‘rna-
tishning norasmiy usullarint o‘rganish bilan bog‘lig.

Moddiy steganografik usullarga ko‘rinmaydigan siyohlar, mik-
ronuqtalar va h. taallugli. Hozirda audiotexnika, videotexnika va hi-
soblash texnikasi axborotni eltuvchi standart vositalar hisoblanad:.

Axborot steganografik usullar ma’lumotlarni konteynerning
axborot bilan to‘ldirilishi xususiyati asosida bekitish uchun
ishlatiladi. Ushbu usullar lingvistik va raqamlilarga ajratiladi.

Lingvistik steganografik usullarda til yoki harflarni, ragamlarni
o‘z ichiga olmaydigan (rasmlar, obyektlarning o‘zaro joylashishi va
h.) boshqa muhit ortigchaligi ishlatiladi. Ushbu sinfga maxfiy
xabarni bekitish uchun zarur matnni generatsiyalash usulini hamda
sahifadagi qator holatini yoki gapdagi so‘z holatini o‘zgarishiga va
h. asoslanuvchi usullarni kiritish mumkin.

Ragamli steganografik usullar bir tomondan absolyut aniglikka
muhtoy bo‘lmagan fayllarning vazifasini yo‘qotmagan holda shak-
lini bir muncha o‘zgartirish mumkinligiga, ikkinchi tomondan bun-
day fayllardagi bir muncha o‘zgarishlami farglovchi maxsus asbob-
larmi yo‘qligiga yoki inson sezgi organlanmng qobiliyatsizligiga
asoslangan.

Ragamli steganografik usullar quy1dag1 turlarni oz ichiga
oladi:

Konteynerni tanlash usuli bo‘yicha.
Axborotdan foydalanish usuli bo‘yicha.
Konteynerni tashkil etish usuli bo‘yicha.
Xabarni gayta tiklash usuli bo‘yicha.
Konteynerni ishlash usuli bo‘yicha.

Vazifasi bo‘yicha.

Konteyner turiga ko‘ra.

. Konteynerga axborotni o‘rnatish usuli bo‘yicha.

Raqamh steganografik usullarga misol tarigasida LSB-usulni
{Least Significant Bits — eng kichik giymath bit) ko‘rsatish mumkin.
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Ushbu usulga binoan fayl-konteyncrdagi ma’tumotlar baytining bir
necha kichik bitlari bekitiluvchi xabar bitlari bilan almashtiriladi.
Ushbu usul amalga oshirilishining soddaligi, demak, ushbu usulga
asoslangan dasturiy mahsulotning terkorligi bamda yaratilgan
steganokanalning yuqori o‘tkazish qobiliyati bilan bog‘liq qator
afzalliklarga ega. Ammo ushbu usuldan yugqori steganobardoshlik
talab qilinmaydigan masalalarni yechishda foydalanish mumkin.
Chunki LSB — usul niyati buzugning aktiv hujumlariga bardosh bera
olmaydi. . :
~ Xabarni fayl - konteynerning spekiral sohasida bekituvchi
usullar steganobardosh usullar hisoblanadi. Ragamli steganograliya-
ning spektral usullari xilma-xil, ba’zilari esa LSB-usul bilan kom-
binatsiyalab ishlatiladi.

~ Fayl - konteyncrdagi ma’lumotlarni chastotali ifodalashda
kosinusni diskret o‘zgartirish, Fureni diskret o‘zgartirish, veyvlet-
o*zgartirish, Karunen-Loev, Adamar va Xaar o‘zgartirishlar kabi
diskret ortogonal o‘zgartirishlardan foydalaniladi.

Steganografik tizimlarda axborotni himoyalash prinsiplari.

Steganografik tizimlarni buzuvchi passiv, aktiv va badniyatli bo‘li-

shi mumkin (5.25-rasm).
Passiv

- steganokanalni aniqiaydi
- ma'lumotlany o*qgiydi

- bekitilgan ma’lumotlarni buzadi

4>l Badniyatli

- qalbaki steganogrammalarni yaratadi

5.25-rasm. Steganografik tizimlami buzuvchilar turi.

Passiv buzuvchi faqat stegokanal mavjudligi faktini aniglashi
va o‘rnatilgan ma’lumotlarni o°qishi mumkin. Aktiv buzuvchi
nafaqgat bekitilgan ma’lumotlarni aniglashi va o‘qishi, balki ularni

" to‘laligicha yoki gisman buzishi mumkin. Badniyatli buzuvchi eng
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xavfli hisoblanadi, chunki u nafagat steganogrammani buzadi, balki
qalbaki steganogrammani yaratadi. , "

Buzuvchi (tahlilchi) u yoki bu-tahdidni amalga oshirish uchun
quyidagi hujumlardan foydalanadi:

- ma lum to ‘ldirilgan konteyner asosidagi hujum. Buzuvchi bir
yoki bir necha steganogrammaga ¢ga va steganokanal mavjudligi
faktini aniqlash hamda boshqa steganogrammalami tahlillash imko-
niyati uchun ochiq matnni tiklash yoki kalitni aniglash topshirig*ini
bajaradi; : .

- ma’lum o'‘rnatilgan ochig matn asosidagi hwjum. Buzuvchi
bir necha bekitilgan ochig matnlar va mos steganogramma namuna-
lari asosida kalitni olish magsadida mos tahlilni amalga oshiradi.
Bunday hujumlar ko‘pincha inteliektual mulkni himoyalash tizim-

lariga taallugli hisoblanadi; ‘ g
- tanlangan bekitilgan ochiq maitn asosidagi hujum. Bunda

tahlilchi (steganotahlilchi) shaxsiy ochiq matnlarini taklif qilish va

steganograminalarni tahlillash imkoniyatiga ega bo‘ladi;

- tanlangan bekitilgan ochiq matn aseosidagi adaptiv hujum.
Ushbu hujum oldingi hujumning xususiy holi hisoblanadi va tah-
lilchining avvalgi steganogrammalarni tahlillash natijalariga bog‘liq
holda tigishtirish uchun xabamni adaptiv tanlash imkoniyati bilan
xarakterlanadi; : ) . :

- tanlangan to‘ldirilgan konieyner asosidagi hujum. Stegano-
analitik steganogramma namunalarini aniglash maqsadida o‘zi tan-
lagan ochiq matn uchun steganogrammani yaratish imkoniyatiga

- ma’lum bo'sh konteyner asosidagi hujum. Bunday stegano-
tahlilchi ma’lum bo‘sh konteyner bilan nazarda tutiigan stegano-
grammani taggoslash asnosida steganokanal mavjudligini har doim
aniglashi mumkin; : . C o

- tanlangan bo‘sh konteyner asosidagi hujum. Bunda stega-
notahlilchining xabar jo‘natuvchisini tavsiya etilgan konteynerdan
foydalanishga majbur etish imkoniyatiga ega bo‘lishi shart;

- konteynerning yoki uning qismining ma’lum matematik mo-
deli asosidagi hujum. Bunda hujumchi o‘matilgan shubhali ochiq
matnning unga ma’lum modeldan fargini aniglashga urinadi. Xabar
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Jo*natuvchisi va hujumchi turli modellarga ega bo‘lishi mumkin. U
holda yaxshi model egasi yutib chigadi.

Nazorat savollari:

1. Steganografiyaning axborotni kriptografik himoyalash soha-
sidagi o‘rni.

2. Moddiy steganografik usullarni tushuntirib bering.

3. Axborot steganografik usullarning turlarini tavsiflab bering.

4. Steganografik tizimlarda axborotni himoyalash prinsipini
tushuntirib bering.

it 5.7. Kriptotahlil usullari

: Kriptotahlil - shiftlangan matndan maxfiy kalitni (tiklash algo-
ritmini yoki matematik funksiyani) bilmay turib, ochig matnni
(foydali xabarni} olish va tiklash usullari majmui.

Kriptotahlilning muvaffaqiyatli o‘tkazilishi natijasida ochiq
matn olinishi hamda kriptotizimning zaif joylari aniqlanishi
mumkin.

Kriptotahlilni amalga oshirishga urinish fosk etish deb yuriti-
¥adi. Ochiq matnni kriptotahlil fosh etishning quyidagi xillari mav-
Jjud bo‘lib, har biriga nisbatan kriptotahlilchining ishlatilgan shify-
lash algoritmi xususida to‘liq xabardorligi nazarda tutiladi.

1. Fagat shifrmatn yordamida fosh etish. Kriptotahlilchi
ixtiyorida bir necha xabaming bitta shifrlash algoritmi yordamida
shifrlangan shifrmatnlari mavjud. Kriptotahlilchining vazifasi iloji
boricha xabarlar katta sonining ochiq matnini fosh etish yoki,
yaxshisi, xabarlamni shifrlashda ishlatilgan kalitga (kalitlarga) cga
bo‘lish.

2. Ochiq matn yordamida fosh etish. Kriptotahlilchining ixti-
yorida nafaqat bir necha xabarning shifrmatnlari, balki ushbu xa-

- barlarning ochiq matnlari mavjud. Uning vazifasi xabarlarni shifr-

lashda ishlatilgan kalitga (kalitlarga) ega bo‘lish.
3. Tanlangan ochig matn yordamida fosh etish. Kriptotahlilchi

~ ixtiyorida nafaqat shifrmatnlar va bir necha xabarning ochig

matnlari, balki shifrlash uchun ochiq matnni tanlash imkoniyati
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mavjud. Uning vazifasi xabarlarni shifrlashda isfﬂatilgan kalitga
(kalitlarga) yoki shu kalit (kalitlar) yordamida shifrlangan yangi . .
xabarlarni deshifratsiyalash imkonini beruvchi algoritmga ega .
bo‘lish. ; -

4. Tanlangan ochiq matn yordamida adaptiv fosh etish. Bu -
tanlangan ochiq matn yordamida fosh etishning xususiy holi.
Kriptotahlilchi nafaqat shifrlangan matnni tanlashi, balki shifrlash .
natijasi asosida o‘zining keyingi tanlov rejasini tuzishi mumkin.
Tanlangan ochiq matn yordamida fosh etishda kriptotahlilchi-
shifrlash uchun ochiq matnning faqat bitta katta blokini tanlashi
mumkin bo‘lsa, tanlangan ochiq matn yordaimida adaptiv fosh
ctishda u ochiq matnning kichik blokini, so‘ngra birinchi tanlash -
natijasidan foydalanib, keyingi blokni va h. tanlashi mumkin.

5. Tanlangan shifrmatn yordamida fosh etish. Kriptotahlilchi
deshifratsiyalash uchun turli shifrmatnlarni tanlashi mumkin va
deshifrlangan ochiq matnlardan foydalana oladi. Masalan, kripto-
tahlilchi avtomatik tarzda deshifrlashni bajaruvchi “qora quti”dan -
foydalana oladi. Kriptotahlilchining vazifasi kalitga ega bo‘lish.

6. Tanlangan kalit yordamida fosh etish. Bu xil fosh etish
kriptotahlilchi kalitni tanlashi mumkinligini bildirmaydi, balki unda
turli kalitlar orasidagi bog‘lanish xususida gqandaydir axborot borli-
gini bildiradi.

7. Jinoiy kriptotahlil. Kriptotahlilchi kalitga ega bo‘lish mag- -
sadida kimnidir go‘rqitadi, shantaj qiladi, giynaydi. Poraxo‘rlik ba’-
zida kalitni xarid etish yordamida fosh etish deb ataladi. Bu kabi
qudratli fosh etish usutlari algoritmni sindirishning eng yaxshi yo‘li
hisoblanadi.

Turli algoritmlarga, ularni sindirishning qanchalik qgiyinligiga
bog‘liq holda, xavfsizlikning turli sathlari taqdim etiladi. Algoritmpi
quyidagi hollarda xavfsiz deb hisoblash mumkin:

- algoritmni sindirish giymati shiftlangan ma’lumotlar quma-
tidan katta bo‘lsa, S

- algoritmni sindirish vaqti shifrlangan ma’lumotlarning sir
saqlanishi shart bo‘lgan vaqtidan katta bo*lsa;

- bitta kalit yordamida shifriangan ma’lumotlar hajmi algo-
ritmni sindirish uchun zarur ma’lumotlar hajmidan kam bo‘lsa.
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Fosh etish murakkabligini quyidagi koeffitsientlar yordamida
o‘lchash mumkin;

- ma’lumotlar murakkabligi. Fosh etish amalining kirish
yo‘lida foydalaniladigan ma’lumotlar hajmi;

- ishlash murakkabligi. Fosh etish uchun kerakli vaqt.
Ko‘pincha ish koeffitsienti deb vuritiladi;

+ - xotiraga talablar. Fosh etishga kerakli xotira sig‘imi.

Fosh etishning ba’zi amallari uchun koeffitsientlarning o°zaro
aloqasi joiz hisoblanadi: tezroq fosh ctishga xotiraga talablarni
kuchaytirish evaziga erishish mumkin.

Murakkablik talaygina kattalik orqali ifodalanadi. Muayyan
algoritm uchun ishlash murakkabligi 2128 ni tashkil etsa, algoritmni
fosh ctish uchun 2128 ta amal kerak bo‘ladi (ushbu amallar murak-
kab va davomli bo‘lishi mumkin). Masalan, agar hisoblash quvvati
sekundiga million amal bajarsa va masalani yechish uchun million
parallel protsessor ishlatilsa, kalitga ega bo‘lish uchun 1019 yildan
ko‘proq vaqt talab etiladi. Bu koinot mavjud bo‘lgan vaqtdan
million marta ko‘pdir.

Fosh etish murakkabligi o‘zgarmay qolganida kompyuter quv-
vati oshib boradi. Oxirgi 50 yil mobaynida hisoblash quvvati niho-
yatda oshib ketdi va ushbu tendensiya davom etishiga shubha yo‘q.
Aksariyat kriptografik usullar parallel kompyuterlar uchun yaroqli
hisoblanadi: masalan, milliard kichik fragmentlarga ajratiladiki,
ularni yechish uchun protsessorlararo ta’sirning keragi bo‘imaydi.
Kriptotizimlarni sindirishga bardoshli loyihalashda hisoblash vosita-
lari kelajagini hisobga olish zarur. |

Nazorat savollari:
1. Kriptotahlil tushunchasi.

2. Krnipotahlil usullarini sanab bering.

3. Tahlillash murakkabligini qanday koeffitsientlar yordamida
o‘lchash mumkin.
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VI BOB. IDENTIFIKASIYA VA AUTENTIFIKATSIYA
6.1. Identifikasiya va autentifikatsiya tushunchasi

Kompyuter tizimida ro‘yxatga olingan har bir subyekt (foyda-
lanuvchi yoki foydalanuvchi nomidan harakatlanuvchi jarayon)
bilan uni bir ma’noda indentifikatsiyalovchi axborot bog‘liq.

Bu ushbu subyektga nom beruvchi son yoki simvollar satri
bo‘lishi mumkin. Bu axborot subyekt indentifikatori deb yuritiladi.
Agar foydalanuvchi tarmogda ro‘yxatga olingan indentifikatorga
ega bo‘lsa, u legal (qonuniy), aks holda, legal bo‘lmagan (noqonu-
niy) foydalanuvchi hisoblanadi. Kompyuter resurslaridan foydala-
nishdan avval foydalanuvchi kompyuter tizimining identifikatsiya
va autentifikatsiya jarayonidan o‘tishi lozim.

Identifikatsiya (Identification) — foydalanuvchini uning identi-
fikatori (nomi) bo‘yicha aniglash jarayoni. Bu foydalanuvchi tar-
mogqdan foydalanishga uringanida birinchi galda bajariladigan funk-
siyadir. Foydalanuvchi tizimga uning so‘rovi bo‘yicha o‘zining
identifikatorini bildiradi, tizim esa o‘zining ma’lumotlar bazasida
uning borligini tekshiradi.

Autentifikatsiva {Authentication) — ma’lum qilingan foydala-
nuvchi, jarayon yoki qurilmaning haqiqly ekanligini tekshirish
muolajasi. Bu tekshirish foydalanuvchi (jarayon yoki qurilma) haqi-
gatan aynan o‘zi ekanligiga ishonch hosil gilishiga imkon beradi.
Autentifikatsiya o‘tqazishda tekshiruvchi taraf tekshiriluvchi
tarafning haqiqly ckanligiga ishonch hosil gilishi bilan bir gatorda
tekshiriluvchi taraf ham axborot almashinuv jarayonida faol gat-
nashadi. Odatda foydalanuvchi tizimga o‘z xususidagi noyob, bosh-
galarga ma’lum bo‘lmagan axborotni (masalan, parol yoki sertifikat)
kiritishi orqali identifikatsiyani tasdiglaydi.

Identifikatsiya va autentifikatsiya subyektlarning (foydalanuv-
chilarning) haqiqiy ekanligini aniglash va tekshirishning o‘zaro
bog‘langan jarayonidir. Muayyan foydalanuvchi yoki jarayonning
tizim resurslaridan foydalanishiga tizimning ruxsati aynan shularga
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bog‘liq. Subyektni identifikatsiyalash va autentifikatsiyalashdan
so‘ng uni avtorizatsiyalash boshlanadi.

Avtorizatsiya (Authorization) — subektga tizimda ma’lum va-
kolat va resurslarni berish muolajasi, ya’ni avtorizatsiya subyekt ha-
rakati doirasini va u foydalanadigan resurslarni belgilaydi. Agar ti-
zim avtorizatsiyalangan shaxsni avtorizatsiyalanmagan shaxsdan
ishonchli ajrata olmasa, bu tizimda axborotning konfidensialligi va
yaxlitligi buzilishi mumkin. Autentifikatsiya va avtorizatsiya
muolajalari bilan foydalanuvchi harakatini ma’murlash muolajasi
uzviy bog‘langan.

Ma’murlash (Accounting) — foydalanuvchining tarmoqdagi
harakatini, shu jumladan, uning resurslardan foydalanishga urinishi-
ni qayd etish. Ushbu hisobot axboroti xavfsizlik nuqtayi nazaridan
tarmoqdagi xavfsizlik hodisalarini oshkor qilish, tahlillash va ularga
mos reaksiya ko‘rsatish uchun juda muhimdir.

Ma’lumotlarni uzatish kanallarini himoyalashda subyektlar-
ning o ‘zaro autentifikatsiyasi, ya’ni aloqa kanallari orqali bog‘lana-
digan subyektlar haqiqiyligining o‘zaro tasdig‘i bajarilishi shart.
Hagqiqiylikning tasdig‘i odatda seans boshida, abonentlarning bir-
biriga ulanish jarayonida amalga oshiriladi. “Ulash” atamasi orqali
tarmogning ikkita subyekti o‘rtasida mantiqiy bog‘lanish tushu-
niladi. Ushbu muolajaning maqgsadi — ulash qonuniy subyekt bilan
amalga oshirilganligiga va barcha axborot mo‘ljallangan manzilga
borishligiga ishonchni ta’minlashdir.

O‘zining haqiqiyligini tasdiglash uchun subyekt tizimga turli
axborotni tagdim etadi. Bunday axborot turi “Autentifikatsiya fak-
tori” deb yuritiladi. Autentifikatsiyalashning quyidagi uchta faktori
farqlanadi:

- biror narsani bilish asosida. Misol sifatida parol, shaxsiy
identifikatsiya kodi PIN (Personal Identification Number) hamda
“so‘rov javob” xilidagi protokollarda namoyish etiluvchi maxfiy va
ochiq kalitlarni ko‘rsatish mumkin;

- biror narsaga egaligi asosida. Odatda bular magnit kartalar,
smart- kartalar, sertifikatlar va touch memory qurilmalari;

- qandaydir daxlsiz xarakteristikalar asosida. Ushbu faktor
o‘z tarkibiga foydalanuvchining biometrik xarakteristikalariga
(ovozlar, ko‘zining rangdor pardasi va to‘r pardasi, barmoq izlari,
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Oslangan usullarni oladi. Bu faktorda.
kaft geometriyasi va h) % talar ishlatilmaydi. Beometrik xarakte-
kriptografik usullar va v Sdaydlr texnikadan foydalanishni nazorat-
ristikalar binodan yoki 48"
lashda ishlatiladi. ini tasdiglash autentifikatsiyaning uchta

Subyektning hagidi! %nalga oshirilishi mumkin. Masalan, foy-
faktoridan biri yorda.mld siyd alash jarayonida undan parol yoki bar-
dalanuvchini autentifikats .. Autentifikatsiya jarayonida faqat bitta
moq izlari so‘ralishi m¥ rentifikatsiya bir faktorli deb yuritiladi.
faktor ishlatilsa, bunday 2" onida bir necha faktor ishlatilsa, bunday

Autentifikatsiya J?"ra y /i deb yuritiladi. Masalan, autentifikat-
autentifikatsiya ko'p k' chi smart-kartadan va qo‘shimcha parol-
siya jarayonida foydalar)l ydalamshl lozim. Ikki faktorli va uch
dan (yoki PIN-kodda®) . “nchalari ham ishlatiladi.
faktorli autentifikatsiy? ™° y, ko'p faktorli autentifikatsiya turlari

NCSC-TG-017 h“” 12,3 xilli autentifikatsiya atamalari ki-
uchun 1,2 xilli, 2,3 xlll ¥ watsiya (bir ikki xilli autentifikatsiya deb
ritilgan. 1,2 xilli autentl ifikatsiyaning ikki faktorini ishlatadi: bi-
yuritiladi), masalan,b li:h asosida) va ikkinchi (bir narsaga egaligi
rinchi (bir narsani b1
asosida). wsiya (bir ikki uch xilli autentifikatsiya deb

1,2,3 xilli ameﬂuﬂk ning uchta faktorining kombinasiyasini
yuritiladi), aUteﬂ“ﬁkatSs asosida, bir narsaga egaligi asosida va
ishlatadi (bir narsa b*°". yalar asosida).
qandaydir daxlsiz xara® rlSshda bir omilli) autentifikatsiya ishlatilsa

Agar autentifikatsiy? f hisoblanadi. Shu sababli, xavfsizlikning
bunday autentlﬁkatsiyanz sh uchun ko‘p faktorli autentifikatsiyadan
yuqori darajasini ta’m! fiq hisoblanadi.
foydalanish magsadg? :;u?/chml hagqiqiyligini tasdiqlashda ikki
3 fi_ankotma;t_(;_i tt:g Keng tar%algan Bu bir vaqtda magnit

orli autentifika :shlatiladi
hoshiyali karta va PIN" dhli hamda uning axborot almashinuvidagi

Parol — foydalaﬂ «zaro autentifikatsiya uchun foydalanuvchi
sherigi biladigan narsa- a parol almashinishi mumkin. Plastik karta
va uning sherigi o rtaS al1|;entifikatsiyasida shaxsiy identifikatsiya
va smart-karta egail;‘ sul hisoblanadi. PIN — kodning maxfiy
nomeri PIN sinalg fna’lum bo‘lishi shart.
qiymati fagat karta egas asig? 133




Dinamik — (bir martalik) parol- bir marta ishlatilganidan so‘ng
boshga umuman ishlatilmaydigan parol. Amalda odatda doimiy
parolga yoki tayanch iboraga asoslanuvchi muntazam o ‘zgarib
turuvchi giymat ishiatiladi.

“So rov-favob " tizimi - taraflarning biri noyob va oldindan
bilib bo‘lmaydigan “so‘rov” giymatini ikkinchi tarafga jo‘natish or-
qgali autentifikatsiyani boshlab beradi, ikkinchi taraf esa so‘rov va sir
yordamida hisoblangan javobni jo‘natadi. Ikkala tarafga bitta sir
ma’lum bo‘lgani sababli, birinchi taraf ikkinchi taraf javobini
tekshirishi mumkin.

Sertifikatlar va ragamli imzolar - agar autentifikatsiya uchun
sertifikatlar ishlatilsa, bu sertifikatlarda raqgamli imzoning ishlatilishi
talab etiladi. Sertifikatlar foydalanuvchi tashkilotining mas’ul
shaxsi, sertifikatlar serveri yoki tashqi ishonchli tashkilot tomonidan
beriladi. Internet doirasida ochiq kalit sertifikatlarini targatish uchun
ochiq kalitlarni boshqaruvchi qator tijorat infrastrukturalari PKI
(Public Key Infrastrusture) paydo bo‘ldi. Foydalanuvchilar turli
daraja sertifikatlarini olishlari mumkin.

Autentifikatsiya jarayonlarini xavfsizlikning ta mmlamsh dara-
jasi bo‘yicha ham turkumlash mumkin. Ushbu yondashishga bincan
autentifikatsiya jarayonlari quyidagi turlarga bo‘linadi:

- parollar va raqamli sertifikatlardan foydalanuvchi autentif-
ikatsiya,

- kriptografik usullar va vositalar asosidagi qat’ty autentifi-
katsiya;

- nullik bilim bilan isbotlash xususiyatiga ega bo‘lgan autentifi-
katsiya jarayonlari (protokollari);

- foydalanuvchilarni biometrik autentifikatsiyasi.

Xavfsizlik nuqtayi nazaridan yuqorida keltirilganlarning har
biri o‘ziga xos masalalarni yechishga imkon beradi. Shu sababli
autentifikatsiya jarayonlari va protokollari amalda faol ishlatiladi.
Shu bilan bir gatorda ta’kidlash lozimki, nullik bilim bilan isbotlash
xususiyatiga ega bo‘lgan autentifikatsiyaga qiziqish amaliy xarak-
terga nisbatan ko‘proq nazariy xarakterga ega. Balkim, yaqin kela-
jakda ulardan axborot almashinuvini himoyalashda faol foyda-
lanishlari mumkin.
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Autentifikatsiya protokollariga bo‘ladigan asosiy hujumlar
quyidagilar:

- maskarad (impersonation). Foydalanuvchi o‘zini boshga
shaxs deb ko‘rsatishga urinib, u shaxs tarafidan harakatlarning
imkoniyatlariga va imtiyozlariga ega bo‘lishni mo‘ljallaydi;

- autentifikatsiya almashinuvi tarafini almashtirib go ‘'vish
(interleaving attack). Niyati buzuq odam ushbu hujum mobaynida
ikki taraf orasidagi autenfikatsion almashinish jarayonida trafikni
modifikatsiyalash nivatida gatnashadi. Almashtirib qo‘yishning qu-

* yidagi xili mavjud: ikkita foydalanuvchi o‘rtasidagi autentifikatsiya

muvaffaqiyatli o‘tib, ulanish o‘matilganidan so‘ng buzg‘unchi foy-
dalanuvchilardan birini chigarib tashlab, uning nomidan ishni
davom ettiradi;

- takroriy uzatish (replay attack). Foydalanuvchilarning biri
tomonidan autentifikatsiva ma’lumotlari takroran uzatiladi;

- uzatishni gaytarish (reflection attak). Oldingi hujum variant-
laridan biri bo‘lib, hujum mobaynida niyati buzuq protokolning ush-
bu sessiya doirasida ushlab qolingan axborotni orqaga qaytaradi.

- majburiy kechifish (forsed delay). Niyati buzuq qandaydir
ma’lumotni ushlab golib, biror vagtdan so‘ng uvzatadi.

-matn tanlashli hujum (choscn text attack). Niyati buzug
autentifikatsiya trafigini ushlab qolib, uzoq muddatli kriptografik
kalitlar xususidagi axborotni olishga urinadi.

Yugorida keltirilgan hujumlarni bartaraf gilish uchun auten-
tifikatsiya protokollarini qurishda quyidagi usullardan foydalaniladi:

- “so‘rov-javob”, vaqt belgilari, tasodifiy sonlar, indentifi-
katorlar, ragamli imzolar kabi mexanizimlardan foydalanish;

- autentifikatsiya natijasini foydalanuvchilarning tizim doirasi-
dagi keyingi harakatlariga bog‘lash. Bunday yondashishga misol
tariqasida autentifikatsiya jarayonida foydalanuvchilarning keyingi
o‘zaro alogalarida ishlatiluvchi maxfiy seans kalitlarini almashishni
ko‘rsatish mumkin;

- aloganing o‘rnatilgan seansi doirasida autentifikatsiya muo-
lajasini vaqti-vaqti bilan bajarib turish va h.

“So‘rov-javob” mexanizmi quyidagicha. Agar foydalanuvchi 4
foydalanuvchi V7 dan oladigan xabari yolg‘on emasligiga ishonch
hosil gilishni istasa, u foydalanuvchi ¥ uchun yuboradigan xabarga
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oldindan bilib bo‘lmaydigan element — X so‘rovini (masalan,r

gandaydir tasodifiy sonni) qo‘shadi. Foydalanuvchi V javeb
berishda bu amal ustida ma’lum amalni (masalan, gandaydir f{X)
funksiyani hisoblash) bajarishi lozim. Buni oldindan bajarib bo‘l-
maydi, chunki so‘rovda qanday tasodifiy son X kelishi foyda-

lanuvchi ¥ ga ma’lum emas. Foydalanuvchi V' harakati natijasini

olgan foydalanuvchi A foydalanuvchi ¥ ning haqiqiy ekanligiga
ishonch hosil gilishi mumkin. Ushbu usulning kamchiligi - so‘rov
va javob o‘rtasidagi gonuniyatni aniglash mumkinligi.

Vaqtni belgilash mexanizmi har bir xabar uchun vaqtni gayd-
lashni ko‘zda tutadi. Bunda tarmoqning har bir foydalanuvchisi kel-
gan xabarning ganchalik eskirganini aniglashi va uni qabul gil-

maslik garoriga kelishi mumkin, chunki u yolg‘on bo‘lishi mumkin. -

Vagqtni belgilashdan foydalanishda seansning haqiqiy ekanligimi
tasdiglash uchun kechikishning joiz vaqt oralig‘i muammosi paydo
bo‘ladi. Chunki, “vaqt tamg‘asi”li xabar, umuman, bir lahzada uza-
titishi mumkin emas. Undan tashqari, gabul gilavchi va jo‘natuv-
chining soatlari mutlago sinxronlangan bo‘lishi mumkin emas.

Autentifikatsiya protokollarini tagqoslashda va tanlashda quyi-
dagi xarakteristikalarni hisobga olish zarur:

- o'zaro auteniifikatsivaning mavjudligi. Ushbu xususiyat
autentifikatsion almashinuv taraflari o‘rtasida ikkiyoglama autentifi-
katsiyaning zarurligini aks ettiradi;

- hisoblash samaradorligi. Protokolni bajarishda zarur bo‘l-
gan amallar soni;

- kommunikatsion semaradorlik. Ushbu xususiyat autentifi-
katsiyani bajarish uchun zarur bo‘lgan xaba.r soni va uzunhglm aks
ettiradi; .
- uchinchi tarafning mavjudligi. Uchmchl tarafga misol tari-
qasida simmetrik Kkalitlarni tagsimlovchi ishonchli serverni yoki
ochiq kalitlarni taqsimlash uchun sertifikatlar daraxtini amalga
oshiruvchi serverni ko‘rsatish mumkin,

- xavfsizlik kafolati asosi. Misol sifatida nullik b111m bilan
isbotlash xususiyatiga cga bo‘lgan protokollarni ko rsatish mumkin;

- sirni saqlash. Jiddiy kalitli axborotni saqlash usuli ko‘zda

tutiladi.
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Nazorat savollari:

1. Identifikatsiya va autentifikatsiya tushunchasi. T

2. Autentifikatsiya texnologiyasining turlarini tushuntirib
bering.

3. Autentifikatsiya protokollariga bo‘ladigan hujumlamni tav- -
siflab bering. _

4. Autentifikatsiya protokollarini tanlashda qo‘llaniladigan me-
zonlarni yoritib bering. ,

6.2. Parollar asosida autentifikatsiyalash

Autentifikatsiyaning keng tarqalgan sxemalaridan biri oddiy
autentifikatsiyalash bo‘lib, u an’anaviy ko‘p martali parollarni
ishlatishiga asoslangan. Tarmoqdagi foydalanuvchini oddiy auten-
tifikatsiyalash muolajasini quyidagicha tasavvur etish mumkin.
Tarmoqdan foydalanishga uringan foydalanuvchi kompyuter klavia-
turasida o‘zining identifikatori va parolini teradi. Bu ma’lumotlar
autentifikatsiya serveriga ishlanish uchun tushadi. Autentifikatsiya
serverida saqlanayotgan foydalanuvchi identifikatori bo‘yicha ma’-
lumotlar bazasidan mos yozuv topiladi, undan parolni topib, foy-
dalanuvchi kiritgan parol bilan taqqosianadi. Agar ular mos kelsa,
autentifikatsiya muvaffaqiyatli o‘tgan hisoblanadi va foydalanuvchi
legal {qonuniy) magomini va avtorizatsiya tizimi orgali uning ma-
gomi uchun aniglangan huquqlarni va tarmoq resurslaridan foy- -
dalanishga ruxsatni oladi.

Paroldan foydalangan holda oddiy autentifikatsiyalash sxemasi
6.1-rasmda keltirilgan.

Ravshanki, foydalanuvchining parolini shifrlamasdan uzatish
orqali autentifikatsiyalash varianti xavfsizlikning hatto minimal dar-
ajasini kafolatlamaydi. Parolni himoyalash uchun uni himoyalan-
magan kanal orqali uzatishdan oldin shifilash zarur. Buning uchun
sxemaga shifrlash Ey va rasshifrovka qilish Dy vositalari kiritilgan,
Bu vositalar bo*linuvchi maxfiy kalit K orgali boshqariladi. Foyda-
lanuvchining haqigiyligini tekshirish foydalanuvchi yuborgan parol
P, bilan autentifikatsiya serverida saqlanuvchi dastlabki giymat %
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ni taqqoslashga asoslangan. Agar Pyva ? . qiymatlar mos kelsa, pa-

rol P4 haqigiy, foydalanuvchi 4 esa gonuniy hisoblanadi.

Autentifikatsiya serveri

Foydalanuvehi A Yo q

Kanal

6.1-rasm. Paroldan foydalangan holda oddiy autentifikatsiyalash.

Oddiy autentifikatsiyani tashkil etish sxemalari nafagat parol-
larni uzatish, balki ularni saqlash va tekshirish turlari bilan ajralib

 turadi. Eng keng tarqalgan usul - foydalanuvchilar parolini tizimh

fayllarda, ochiq holda saqglash usulidir. Bunda fayllarga o‘qish va
yozishdan himoyalash atributlari o‘rnatiladi (masalan, operatsion
tizimdan foydalanishni nazoratlash ro‘yxatidagi mos imtiyozlarni
tavsiflash yordamida). Tizim foydalanuvchi kiritgan parolni parollar
faylida saglanayotgan yozuv bilan solishtiradi. Bu usulda shifriash

yoki bir tomoniama funksivalar kabi kriptografik mexanizmlar ish-

latilmaydi. Ushbu usulning kamchiligi — niyati buzuqning tizimda

ina’mur imtiyozlaridan, shu bilan birga tizim fayllaridan, jumladan,
parol fayllaridan foydalanish imkoniyatidir. e

Xavfsizlik muqtayl nazaridan parollarni bir tomonlama funk-
siyalardan foydalanib, uzatish va saglash qulay hisoblanadi. Bu hol-
da foydalanuvchi parolning ochiq shakli o‘miga uning bir tomon-
lama funksiya h(.) dan foydalanib olingan tasvirini yuborishi shart.
Bu ofzgartirish g'anim tomonidan parolni uning tasvirt orqgali

oshkor gila olmaganligini kafolatlaydi, chunki g‘anim yechil-

maydigan sonli masalaga duch keladi.
Ko‘p martali parollarga asoslangan oddiy autentifikatsiyalash

tizimining bardoshliligi past, chunki ularda autentifikatsiyalovchi
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axborot ma’noli so‘zlarning nisbatan katta bo‘lmagan to*plamidan
jamlanadi. Ko‘p martali parollarning ta’sir muddati tashkilotning
xavisizligi siyosatida belgilanishi va bunday parollarni muntazam
ravishda almashtirib rurish lozim. Parollami shunday tanlash lo-
zimki, ular lug"atda bolmasin va ularni topish glyin bo‘lsin.

Bir martali parollargd asoslangan autentifikatsiyalashda foy-
dalanishga har bir so‘rov uchun turli parollar ishlatiladi. Bir martali
dinamik parol fagat tizimdan bir marta foydalanishga yaroqli. Agar,
hatto kimdir uni ushlab golsa ham parol foyda bermaydi. Odatda, bir
martali parollarga asoslangan autentfikatsiyalash tizimj masofadagi
foydalanuvchilami tekshirishda gollaniladi.

Bir martali parollarni generatsiyalash apparat yoki dasturiy
usul orgali amalga oshirilishi mumkin. Bir tpartali parollar asosidagi
foydalanishning apparat vositalari tashqarlda'n to'lov plastik kar-
tochkalariga o‘xshash mikroprotsessor o‘rmatilgan miniatyur quril-
imalar ko‘rinishda amalga oshiradi. Odatda, kalitlar deb ataluvchi
bunday kartalar, klaviaturaga va katta bo‘lmagan displey darchasiga
ega.

¢ Foydalanuvchilami autentifikatsiyalash uchun bir martali
parollarni qo‘llashning quyidagi usullari ma’lum:

1. Yagona vaqt tizimiga asoslangan  vagqt belgilari
mexanizmidan foydalanish. L

2. Legal foydalanuvchi va tekshiruvchi uchun umumiy bo‘lgan
tasodifiy parollar ro‘yxatidan va ularning ishonchli sinxronlash
mexanizmidan foydalanish.

3. Foydalanuvchi va tekshiruvehi uchun umumiy bo‘lgan bir
xil dastlabki qiymatli psevdotasodiﬁy sonlar generatoridan foyda-
lanish. ‘
Birinchi usulni ama}ga oshirish misoli sifatida SecurlD auten-

tikatsiyalash texnologiyasint ko‘rsatish mum_kin_ By texnologiya
Security Dynamics kompaniyasl tomonidan ishlab chigilgan bo‘lib,
gator kompaniyalarning, xususan, CiscoSystems kompaniyasining
serverlarida amalga oshirilgan.

Vagt sinxronizatsiyasidan foydalanib autentifikatsiyalash sxe-
masi tasodifty sonlarni vagtning ma’lum _Ofaﬁg‘idan so‘ng gene-
ratsiyalash algoritmiga asoslangan. Autentifikatsiya sxemasi quyi-
dagi ikkita parametrdan foydalanadi:
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¢ har bir foydalanuvchiga atalgan va autentifikatsiya serverida
hamda foydalanuvchining apparat kalitida saglanuvchi noyob 64-
bitli sondan iborat maxfiy kalit;

e joriy vaqt giymati.

Masofadagi foydalanuvchi tarmoqdan foydalanishga uringa-
nida, undan shaxsiy identifikatsiya nomeri PINni kiritish taklif
etiladi. PIN to‘rtta o‘nli raqamdan va apparat kaliti displeyida aks-
lanuvchi tasodifiy sonning oltita ragamidan iborat. Server foyda-
lanuvchi tomonidan kirititgan PIN-koddan foydalanib, ma’lumotlar
bazasidagi foydalanuvchining maxfiy kaliti va jorly vaqt giymati
asosida tasodifiy sonni generatsiyalash algoritmini bajaradi. So‘ngra
server gencratsiyalangan son bilan foydalanuvchi kiritgan sonni
taqqoslaydi. Agar bu sonlar mos kelsa, server foydalanuvchiga ti-
zimdan foydalanishga ruxsat beradi.

Autentifikatsiyaning bu sxemasidan foydalanishda apparat ka-
lit va serverning qat’iy vaqtiy sinxronlanishi talab etitadi. Chunki
apparat kalit bir necha yil ishlashi, server ichki soati bilan apparat
kalitining muvofigligi asta-sekin buzilishi mumkin.

Ushbu muammoni hal etishda Security Dynamics kompaniyasi
quyidagi ikki usuldan foydalanadi:

egpparat kaliti ishlab chigilayotganida uning taymer chas-
totasining mc’yoridan chetlashishi aniq o‘lchanadi. Chetlashishning
bu giymati server algoritmi parametri sifatida hisobga olinadi,

eserver muayyan apparat kalit generatsiyalagan kodlarni kuza-
tadi va zaruriyat tug‘ilganida ushbu kalitga moslashadi.

Autentifikatsiyaning bu sxemasi bilan yana bir muammo bog"*-
lig. Apparat kalit generatsiyalagan tasodifiy son katta bo‘lmagan
vaqt oralig‘i mobaynida haqiqiy parol hisoblanadi. Shu sababli,
qisqa muddatli vaziyat sodir bo‘lishi mumkinki, xaker PIN-kodni
ushlab golishi va uni tarmoqdan foydalanishga ishlatishi mumkin.
Bu vaqt sinxronizatsiyasiga asoslangan autentifikatsiya sxemasining

‘eng zaif joyi hisoblanadi.

Bir martali paroldan foydalanib autentifikatsiyalashni amalga
oshiruvchi yana bir variant — «so‘rov-javob» sxemasi bo‘yicha au-
tentifikatsiyalash. Foydalanuvchi tarmogdan foydalanishga urin-
ganida server unga tasodifiy son ko'‘rinishidagi so‘rovni uzatadi.
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Foydalanuvchining apparat kaliti bu tasodifiy sonni, masalan, DES
algoritmi va foydalanuvchining apparat kaliti xotirasida hamda
serverning ma’lumotlar bazasida saqlanuvchi maxfiy kaliti yorda-
mida rasshifrovka qiladi. Tasodifiy son - so‘rov shifrlangan ko‘-
rinishda serverga gaytariladi. Server ham o°‘z navbatida o‘sha DES
algoritmi va serverning ma’lumotlar bazasidan olingan foydala-
nuvchining maxfiy kaliti yordamida o‘zi generatsiyalagan tasodifiy
sonni shifrlaydi. So‘ngra server shifrlash natijasini apparat kalitidan
kelgan son bilan taqqoslaydi. Bu sonlar mos kelganida foyda-
lanuvchi tarmoqdan foydalanishga ruxsat oladi. Ta’kidlash lozimki,
«so‘rov-javoby» autentifikatsiyalash sxemasi ishlatishda vaqt sinxro-
nizatsiyasidan foydalanuvchi autentifikatsiya sxemasiga qaraganda
murakkabrog.

Foydalanuvchini autentifikatsiyalash uchun bir martah parol-
dan foydalanishning ikkinchi usuli foydalanuvchi va tekshiruvchi
uchun umumiy bo‘lgan tasodifiy parollar ro‘yxatidan va ularning
ishonchli sinxronlash mexanizmidan foydalanishga asoslangan. Bir
martali parollarning bo‘linuvchi ro‘yxati maxfiy parollar ketma-
ketligi yoki nabori bo‘lib, har bir parol fagat bir marta ishlatiladi.
Ushbu ro‘yxat autentifikatsion almashinuv taraflar o‘rtasida oldin-
dan tagsimlanishi shart. Ushbu usulning bir variantiga binoan so‘-

rov-javob jadvali ishlatiladi. Bu jadvalda autentifikatsiyalash uchun

taraflar tomonidan ishlatiluvchi so‘rovlar va javoblar mavjud bo‘lib,
har bir juft fagat bir marta ishlatilishi shart.

Foydalanuvchini autentifikatsiyalash uchun bir martali parol-
dan foydalanishning uchinchi usuli foydalanuvchi va tekshiruvchi
uchun umumiy bo‘igan bir xii dastlabki giymatli psevdotasodifiy
sonlar generatoridan foydalanishga asoslangan. Bu usulni amalga
oshirishning quyidagi variantlari mavjud:

e o‘zgartiriluvchi bir martali parollar ketma-ketligt. Navbatdagi
autentifikatsivalash sessiyasida foydalanuvchi aynan shu sessiya
uchun oldingi sessiya parolidan olingan maxfiy kalitda shifrlangan
parolni yaratadi va uzatadi;

ebir tomonlama funksiyaga asoslangan paroilar ketma-ketligi.
Ushbu usulning mohiyatini bir tomonlama funksiyaning ketma-ket
ishlatilishi (Lampartning mashhur sxemasi}) tashkil etadi. Xavfsizlik
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. logiyasi.

N nuqtayl nazarldan bu usul ketma-ket o zgartmluvchl parollar
* usuliga nisbatan afzal hisoblanadi.

Keng tarqalgan bir martali paroldan foydalanishga asoslangan
autentifikatsiyalash protokollaridan biri Internetda standartlashtirii-
gan S/Key (RFC1760) protokolidir. Ushbu protokol masofadagi
foydalanuvchilaming hagiqiyligini tekshirishni talab etuvchi ko‘p-
gina tizimlarda, xususan, Cisco kompamyasmmg TACACS+ ti-
zimida amalga oshirilgan.

Nazorat savollari:
I. Ko‘p martali parollarga asoslangan autentifikatsiya texno-
2. Bir martali parollarga asoslangan autentifikatsiya texnolo-
giyasi. .
3. Bir martali parollarni hosil gilishda psevdotasodifiy sonlar
generatoridan foydalanish.

6.3. Sertifikatlar asosida autentifikatsiyalash

Tarmoqdan foydalanuvchilar soni millionlab o‘lchanganida
parollarning tayinlanishi va saqlanishi bilan bog‘liq foydalanuv-

. chilarni dastlabki ro‘yxatga olish muolajasi juda katta va amalga
- oshirilishi giyin bo‘ladi. Bunday sharoitda raqamli sertifikatlar aso-
sidagi autentifikatsiyalash parollar qo‘llanishiga ratsional alternativa

hisoblanadi.

Raqamli sertifikatlar ishlatilganida kompyuter tarmog'‘i foyda-
lanuvchilar xususidagi hech qanday axborotni saglamaydi. Bunday
axborotni foydalanuvchilarning o‘zi so‘rov-sertifikatlarida taqdim
etadilar. Bunda maxfiy axborotni, xususan, maxfiy kalitlarni saglash
vazifasi foydalanuvchilarning o°ziga yuklanadi.

Foydalanuvchi shaxsini tasdiqlovchi ragamli sertifikatiar
foydalanuvchilar so‘rovi bo‘yicha maxsus vakolatli tashkilot-
sertifikatsiya markazi CA (Certificate Authority) tomonidan ma’lum
shartlar bajarilganida beriladi. Ta’kidlash lozimki, sertifikat olish
muolajasining o‘zi ham foydalanuvchining haqiqiyligini tekshirish
(ya’ni, autentifikatsiyalash) bosqichini o‘z ichiga oladi. Bunda
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tekshiruvchi taraf sertifikatsiyalovchi tashkilot (sertifikatsiya
markazi SA) bo‘ladi.

Sertifikat olish uchun mijoz sertifikatsiya markaziga shaxsini
tasdiglovchi ma’lumotni va ochiq kalitini taqdim etishi lozim.
Zarurly ma’lumotlar ro‘yxati olinadigan sertifikat turiga bog‘lig.
Sertifikatsiyalovchi tashkilot foydalanuvchining haqiqiyligi tasdig*i-
ni tekshirganidan so‘ng o‘zining raqamli imzosini ochiq kalit va
foydalanuvchi xususidagi ma’lumot bo‘lgan faylga joylashtiradi
hamda ushbu ochiq kalitning muayyan shaxsga tegishli ekanligini

~ tasdiglagan holda foydalanuvchiga sertifikat beradi.

Sertifikat elektron shakl bo‘lib, tarkibida quyidagi axborot
bo‘ladi:

- ushbu sertifikat egasining ochiq kaliti; :

- sertifikat egasi xususidagi ma’lumot, masalan, ismi, elektron
pochta adresi, ishlaydigan tashkilot nomi va h.;

- ushbu sertifikatni bergan tashkilot nomi;

- sertifikatsiyalovchi tashkilotning elektron imzosi — ushbu
tashkilotning maxfiy kaliti yordamida shifrlangan sertifikatsiyadagi
ma’lumotlar,

Sertifikat, foydalanuvchini tarmoq resurslariga murojaat etga-
nida, autentifikatsiyalovchi vosita hisoblanadi. Bunda tekshiruvchi
taraf vazifasini korporativ tarmoqning autentifikatsiya serveri baja-
radi. Sertifikatlar nafaqat autentifikatsiyalashda, balki foydalanish-
ning ma’lum huquglarini tagdim etishda ishlatilishi mumkin. Bu-
ning uchun sertifikatga qo‘shimcha hoshiyalar kiritilib, ularda
sertifikatsiya egasining foydalanuvchilarming u yoki bu katego-
riyasiga mansubligi ko‘rsatiladi.

Ochiq kalitlarning sertifikatlar bilan uzviy bog‘ligligini alohida
ta’kidlash lozim. Sertifikat nafagat shaxsni, balki ochiq kalit
mansubligini tasdiglovchi hujjatdir. Ragamli sertifikat ochiq kalit va

‘uning cgasi o‘rtasidagi moslikni o‘rnatadi va kafolatlaydi. Bu ochiq

kalitni almashtirish xavfini bartaraf etadi.

Agar abonent axborot almashinuvi bo‘yicha sherigidan serti-
fikat tarkibidagi ochiq kalitni olsa, u bu sertifikatdagi sertifikatsiya
markazining ragamli imzosini ushbu sertifikatsiya markazining
ochiq kaliti yordamida tekshirish va ochiq kalit adresi hamda bosh-
qa ma’lumotlari sertifikatda ko‘rsatilgan foydalanuvchiga tegishli
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ekanligiga ishonch hosil qilishi mumkin. Sertifikatlardan foydala-
nilganda foydalanuvchilar ro‘yxatini ularning parollari bilan kor-
poratsiya serverlarida saqlash zaruriyati yo‘qoladi. Serverda sertifi-
katsiyalovchi tashkilotlarning nomlari va ochiq kalitlarining bo‘lishi
yetarli.

Sertifikatlarning ishlatilishi sertifikatsiyalovchi tashkilotlarning
nisbatan kamligiga va ularning ochiq kalitlaridan qizigqan barcha
shaxslar va tashkilotlar foydalana olishi (masalan, jurnallardagi
nashrlar yordamida) taxminiga asoslangan.

Sertifikatlar asosida autentifikatsiyalash jarayonini amalga
oshirishda sertifikatsiyalovchi tashkilot vazifasini kim bajarishi xu-
susidagi masalani yechish muhim hisoblanadi. Xodimlarni sertifikat
bilan ta’minlash masalasini korxonaning o‘zi yechishi juda tabiiy
hisoblanadi. Korxona o‘zining xodimlarini yaxshi biladi va ular
shaxsini tasdiglash vazifasini o‘ziga olishi mumkin. Bu sertifikat
berilishidagi dastlabki autentifikatsiyalash muolajasini osonlashti-
radi. Korxonalar sertifikatlarni generatsiyalash, berish va ularga xiz-
mat ko‘rsatish jarayonlarini avtomatlashtirishni ta’minlovchi mav-
jud dasturiy mahsulotlardan foydalanishlari mumkin. Masalan,
Netscape Communications kompaniyasi serverlarini korxonalarga
shaxsiy sertifikatlarini chiqarish uchun taklif etadi.

Sertifikatsiyalovchi tashkilot vazifasini bajarishda tijorat
asosida sertifikat berish bo‘yicha mustaqil markazlar ham jalb eti-
lishi mumkin. Bunday xizmatlarni, xususan, Verisign kompaniya-
sining sertifikatsiyalovchi markazi taklif etadi. Bu kompaniyaning
sertifikatlari xalgaro standart X.509 talablariga javob beradi. Bu
sertifikatlar ma’lumotlar himoyasining qator mahsulotlarida, jum-
ladan, himoyalangan kanal SSL protokolida ishlatiladi.

Nazorat savollari:
1. Elektron sertifikatlar tarkibiga qanday axborotlarni oladi?
2. Elektron sertifikatlarni afzalliklari va kamchiliklari.

3. Elektron sertifikatlar qaysi asosiy xalqaro standart talab-
lariga javob berishi lozim.

144

6.4. Qat’iy autentifikatsiyalash

Kriptografik protokollarda amalga oshiriluvchi qat’iy autentifi-
katsiyalash g‘oyasi quyidagicha. Tekshiriluvchi (isbotlovchi) taraf
qandaydir sirni bilishini namoyish etgan holda tekshiruvchiga o‘zi-
ning haqiqiy ekanligini isbotlaydi. Masalan, bu sir autentifikatsion
almashish taraflari o‘rtasida oldindan xavfsiz usul bilan tagsim-
langan bo‘lishi mumkin. Sirni bilishlik isboti kriptografik usul va
vositalardan foydalanilgan holda so‘rov va javob ketma-ketligi
yordamida amalga oshiriladi.

Eng muhimi, isbotlovchi taraf fagat sirni bilishligini namoyish
etadi, sirni o‘zi esa autentifikatsion almashish mobaynida ochil-
maydi. Bu tekshiruvchi tarafning turli so‘rovlariga isbotlovchi taraf-
ning javoblari yordami bilan ta’minlanadi. Bunda yakuniy so‘rov
fagat foydalanuvchi siriga va protokol boshlanishida ixtiyoriy
tanlangan katta sondan iborat boshlang‘ich so‘rovga bog‘liq bo‘ladi.

Aksariyat hollarda qat’iy autentifikatsiyalashga binoan har bir
foydalanuvchi o‘zining maxfiy kalitiga egaligi alomati bo‘yicha
autentifikatsiyalanadi. Boshqacha aytganda, foydalanuvchi uning
aloga bo‘yicha sherigining tegishli maxfiy kalitga egaligini va u bu
kalitni axborot almashinuvi bo‘yicha haqiqiy sherik ekanligini
isbotlashga ishlata olishi mumkinligini aniqlash imkoniyatiga ega.

X.509 standarti tavsiyalariga binoan qat’iy autentifi-
katsiyalashning quyidagi muolajalari farqlanadi:

- bir tomonlama autentifikatsiya;

- ikki tomonlama autentifikatsiya;

- uch tomonlama autentifikatsiya.

Bir tomonlama autentifikatsiyalash bir tomonga yo‘naltirilgan
axborot almashinuvini ko‘zda tutadi. Autentifikatsiyaning bu turi
quyidagilarga imkon yaratadi:

- axborot almashinuvchining fagat bir tarafini haqiqiyligini
tasdiglash;

- uzatilayotgan axborot yaxlitligining buzilishini aniqlash;

- "uzatishning takrori" tipidagi hujumni aniqlash;

- uzatilayotgan autentifikatsion ma’lumotlardan faqat tekshi-
ruvchi taraf foydalanishini kafolatlash.

145



TR, T T LT T meeeT

3
|
b
£
L
:

R T o e

“Tkki tomonlama autentifikatsilashda bir tomonliligiga nisba-

“ tan isbotlovchi tarafga tekshiruvchi tarafning qo‘shimcha javobi

bo‘ladi. Bu javob tekshiruvchi tomonni aloganing aynan autenti-
fikatsiya ma’lumotlari mo‘ljallangan taraf bilan o‘matilayotganiga

" ishontirish lozim.

Uch tomonlama autentifikatsiyalash tarkibida isbotlovchi
tarafdan tekshiruvchi tarafga qo‘shimcha ma’lumotlar uzatish mav-
jud. Bunday yondashish autentifikatsiya o‘tkazishda vaqt belgi-
laridan foydalanishdan voz kechishga imkon beradi.

Ta’kidlash iozimki, ushbu turkumlash shartlidir. Amalda ishla-

tiluvchi usul va vositalar nabori autentifikatsiya jarayonini amalga

oshirishdagi muayyan shart-sharoitlarga bog‘liq. Qat’iy autentifikat-
siyaning o‘tkazilishi ishlatiladigan kriptogratik algoritmlar va gator
qo‘shimcha parametrlami taraflar tomonidan so‘zsiz muvofiglash-
tirishni talab etadi.

Qat’iy autentifikatsiyalashning muayyan variantlarini ko‘rish-
dan oldin bir martali parametrlarning vazifalari va imkoniyatlariga
to‘xtash lozim. Bir martali parametrlar ba’zida "nonces" — bir
magsadga bir martadan ortiq ishlatilmaydigan kattalik deb ataladi.

Hozirda ishlatiladigan bir martali parametrlardan tasodifiy
sonlar, vaqt belgitari va ketma-ketliklaming nomerlarini ko‘rsatish
mumkin.

Bir martali parametrlar uzatishning takrorlanishini, autentifi-
katsion almashinuv taraflarini almashtirib qo*yishni va ochiq matnni
tanlash bilan hujumlashni oldini olishga imkon beradi. Bir martali
parametrlar yordamida uzatiladigan xabarlarning noyobligini, bir
ma’noliligini va vaqtiy kafolatlarini ta’minlash mumkin. Bir martali
parametrlarning turli xillari alohida ishlatilishi yoki bir-birini
to*ldirishi mumkin.

Bir martali paramettlarning quyidagi ishlatilish misollarini

~.. ko‘rsatish mumkin: R BT

- "so‘rov-javob" prinsipida qurilgan protokollarda o‘z vaqtida-
ligini tekshirish. Bunday tekshirishda tasodifiy sonlar, soatlarni
sinxronlash bilan vaqt belgilari yoki muayyan juft (tckshiruvchi,
isbotlovechi) uchun ketma-ketliklarning nomerlaridan foydalanish
mumkin; -

-

- o'z vaqtidaligini yoki noyoblik kafolatini ta’minlash. Pro-
tekolning bir martali parametrlarini bevosita (tasodifiy sonni tanlash
yo'li bilan) yoki bilvosita (bo‘linuvchi sirdagi axborotni tahlillash
yordamida) nazoratlash orqali amalga oshiriladi; AT

- xabarni yoki xabarlar ketma-ketligini bir ma’noli iden-
lilikatsiyalash. Bir ohangda o‘suvchi ketma-ketlikning bir martali
(iymatini (masalan, seriya nomerlari yoki vaqt belgilari ketma-
ketligi) yoki mos uzunlikdagi tasedifiy sonlarni tuzish orqali amalga
oshiriladi.

Ta’kidlash lozimki, bir martali parametrlar kriptografik proto-
kollarning boshga variantlarida ham (masalan, kalit axborotlm taq-
simlash protokollarida) keng qo‘llaniladi. .- =~ & coomn s

Qat’iy autentifikatsiyalash protokollarini qo Ilamladlgan knpm
tografik algoritmlariga bog‘lig holda quyidagi guruhlarga ajratish
mumkin:

- shifrlashning simmetrik algoritmlari asosidagi gat’iy auten-
tifikatsiyalash protokollari;

- bir tomonlama kalitli xesh-funksiyalar asosidagi qat’iy auten-
tifikatsiyalash protokollari;

- shifrlashning asimmetrik algoritmlari asosidagi gat’iy autenti-
fikatsiyalash algoritmlari,

- elektron raqamli imzo asosidagi qat’iy autentifikatsiyalash
algoritmlari.

Simmetrik algoritmlarga asoslangan qat’iy autentifikat-
siyalash. Kerberos protokoli. Simmetrik algoritmlar asosida quril-
gan autentiﬁkatsiyalashning ishlashi uchun tekshiruvchi va isbot-
lovchi ayni boshidan bitta maxfiy kalitga ega bo‘lishlari zarur. Foy-
dalanuvchilari ko‘p bo‘lmagan yopiq tizimlar uchun foydalanuv-
chilarning har bir jufti maxfiy kalitni o‘zaro bo‘lib olishlari mum:-
kin. Simmeirik shifrlash texnologiyasini qo‘llovchi katta tags-
imlangan tizimlarda ishonchli server qatnashuvidagi autentifikat-
siyalash protokollaridan foydalaniladi. Bu server bilan har bir taraf
kalitni bilishligini o‘rtoqlashishadi.

Ushbu yondashish sodda bo‘lib tuyulsa-da, aslida bunday
autentifikatsiyalash protokolini ishlab chigish murakkab va xavf-
sizlik nuqtayi nazaridan shubhasiz emas.

F
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| o Quyida shifrlashning simmetrik algoritmlariga asoslangan,
' ISO/IEC9798-2da spetsifikatsiyalangan autentifikatsiyalash proto-
kollarining uchta misoli keltirilgan. Bu protokollar bo‘linuvchi max-
fiy kalitlarni oldindan tagsimlanishini ko‘zda tutadi. Autentifikat-
siyalashning quyidagi variantlarini ko‘rib chigamiz:
- vaqt belgilaridan foydalanuvchi bir tomonlama autentifi-
katsiyalash;
. - tasodifiy sonlardan foydalanuvchi bir tomonlama autenti-
fikatsiyalash;
- ikki tomonlama autentifikatsiyalash.
<% Bu variantlaming har birida foydalanuvchi maxfiy kalitni bi-
lishini namoyish qilgan holda, o‘zining haqiqiyligini isbotlaydi,
chunki ushbu maxfiy kalit yordamida so‘rovlami rasshifrovka qi-
ladi. Autentifikatsiyalash jarayonida simmetrik shifrlashni qo*llash-
da uzatiladigan ma’lumotlarning yaxlitligini ta’minlash mexanizmi-
ni rasm bo‘lib golgan usullar asosida amalga oshirish ham zarur.
Quyidagi belgilashlarni kiritamiz:
ga- gatnashuvchi A generatsiyalagan tasodifiy son;
w+é gy~ qatnashuvchi V generatsiyalagan tasodifiy son;
ta- qatnashuvchi A generatsiyalagan vaqt belgisi;
Ex- kalit Kda simmetrik shifrlash (kalit K oldindan A va V
o‘rtasida taqsimlanishi shart).
Vagt belgilariga asoslangan bir tomonlama autentifikatsiya-
lash:

A>BEx (ta, B)

el : Ushbu xabarni olib, rasshifrovka gilganidan so‘ng, gatnashuv-
1' chi V vaqt metkasi ts hagiqiy ckanligiga va xabarda ko‘rsatilgan
identifikator o‘ziniki bilan mos kelishiga ishonch hosil giladi.
Ushbu xabarni qaytadan uzatishni oldini olish, kalitni bilmasdan
~ turib vaqt metkasi ta ni va indentifikator Vni o‘zgartirish mumkin
" emasligiga asoslanadi.
Tasodifiy sonlardan foydalanishga asoslangan bir tomonlama
 qutentifikatsiyalash:

A«B:r,
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e A ERTE o P A B E(r, B)

Qatnashuvchi V qatnashuvchi A ga tasodifly son ”>ni jo‘natadi.
Qatnashuvchi 4 olingan son "+ va identifikator ¥ dan iborat xabarni
shifrlaydi va shifrlangan xabarni gqatnashuvchi V' ga jo‘natadi.
Qatnashuvchi ¥ olingan xabarni rasshifrovka qiladi va xabardagi
tasodifiy sonni qatnashuvchi Aga yuborgani bilan tagqoslaydi.
Qo‘shimcha u xabardagi ismni tekshiradi. 7

Tasodifiy  qivmatlardan  foydalanuvchi  ikki  tomonlama
autentifikatsiyalash: t

A< B:ry
" A BE(r,r,B)
AeB:E (r,, 1)

Ikkinchi axborotni olishi bilan qatnashuvchi V oldingi proto-
koldagi tekshirishni amalga oshiradi va qatnashuvchi 4 ga atalgan
uchinchi xabarga kiritish uchun qo‘shimcha tasodifiy son *«ni
rasshifrovka qiladi. Qatnashuvchi A4 uchinchi xabami olganidan
so‘ng "+ va " laming giymatlarini tekshirish asosida aynan qat-
nashuvchi 7 bilan ishlayotganiga ishonch hosil giladi.

Autentifikatsiya jarayonida uchinchi tarafni jalb etish bilan
foydalanuvchilarni autentifikatsiyalashni ta’minlovchi protokollar-
ning mashhur namunalari sifatida Nidxem va Shrederning maxfiy
kalitlarni tagsimlash protokolini va Kerberos protokolini ko‘rsatish
mutnkin.

Kerberos protokoli "mijoz-server" va lokal hamda global
tarmoqlarda ishlovchi abonentlar orasida aloganing himoyalangan
kanalini o‘rnatishga atalgan kalit axborotini almashish tizimlarida
autentifikatsiyalash uchun ishlatiladi. Bu protokolning Microsoft
Windows 2000 va UNIX BSD operatsion tizimlariga autentifika-
tmyalashmng asosiy protokoli sifatida o‘matilganligi alohlda
giziqish o‘yg‘otadi. -

Kerberos ishonch qozonmagan tarmoqlarda autenﬂﬁkatmya- ,
lashni ta’minlaydi, ya’ni Kerberos ishlashida niyati buzuq odamlar
quyidagi harakatlarni bajarishlari mumkin:
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- o‘zini tarmoq ulanishining e’tirof etilgan taraflaridan biri deb
ko‘rsatish;

- ulanishda ishtirok etayotgan kompyuterlarning bindan foy-
dalana olish;

- har qanday paketni ushlab qolish, ularni modifikatsiyalash
va/yoki ikkinchi marta uzatish.

Kerberos protokolida xavfsizlik ta’minoti yuqorida keltirilgan
niyati buzuq odamlaming harakatlari natijasida paydo bo‘ladigan
har qanday muammolarning bartaraflanishini ta’minlaydi.

Kerberos protokoli oldingi asrning 80-yillarida yaratilgan va
shu paytgacha beshta versiyada o'z aksm1 topgan qator jiddiy
o‘zgarishlarga duchor bo‘ldi. . ..

Kerberos TCP/IP tarmogqlari uchun yaratllgan bo‘lib, protokol

- gatnashchilarining uchinchi (ishonilgan) tarafga ishonishlari asosiga

qurilgan. Tarmoqda ishlovchi Kerberos xizmati ishonilgan vositachi
sifatida harakat qilib, tarmoq resurslaridan mijozning (mijoz ilova-
sining) foydalinishini avtorizatsiyalash bilan tarmogda ishonchh
autentifikatsivalashni ta’minlaydi. Kerberos xizmati alohida maxfiy
kalitni tarmoqning har bir subyekti bilan bo‘lishadi va bunday
maxfiy kalitni bilish tarmoq subyekti haqigiyligining isbotiga teng
kuchlidir,

Kerberos asosini Nidxem-Shrederning uchinchi ishonilgan
taraf bilan autentifikatsiyalash va kalitlarmi tagsimlash protokoli
tashkil ctadi. Nidxem-Shreder protokolining ushbu versiyasini Ker-
berosga tatbigan ko‘raylik. Kerberos protokolida (5-versiya) aloga
giluvchi ikkita taraf va kalitlarni tagsimlash markazi KDC (Key
Distribution Center) vazifasini bajaruvchi ishonilgan scrver KS
ishtirok etadi.

Chagiruvchi obyekt A orqali, chagiriluvchi obyekt V orqali
belgilanadi. Seans qatnashchilari, mos holda Ida va lds noyob
identifikatorlarga ega. A va V taraflar, har biri alohida, o‘zining
maxfiy kalitini server KS bilan bo‘lishadi.

Aytaylik, A taraf V taraf bilan axborot almashish magsadida
seans kalitini olmoqchi. A taraf tarmoq orqali server KSga Ida va
Ids identifikatorlarni yuborish bilan kalitlar tagsimlanishi davrini
boshlab beradi: : . SR T

Co e 150

RRE

A KS:Id,, Id,

Server KS vaqtiy belgi T, ta’sir muddati L, tasodifiy kalit K va
identfikator /d; bo‘lgan xabarni generatsiyalab, bu xabarni ¥ taraf
bilan bo‘lingan maxfiy kalit yordamida shifrlaydi.

So‘ngra server KS V tarafga tegishli vagtiy belgi 7T, ta’sir
muddati L, tasodifiy kalit K, identifikator /dy ni olib, uni 4 taraf
bilan bo‘lingan maxfiy kalit yordamida shifrlaydi. Bu ikkala
shifrlangan xabarlarni 4 tarafga jo‘natadi. o

el i AME,

KS = A1 E (T, LK, Jd, ), E(T, LK, Jd )} +% ..okl

A taraf birinchi xabami o‘zining maxfiy kaliti bilan rasshif-
rovka giladi va ushbu xabar kalitlar tagsimotining oldingi muolajasi-
ning qaytarilishi emasligiga ishonch hosil gilish magsadida vaqt bel-
gisi T ni tekshiradi. So‘ngra 4 taraf o‘zining identifikatori /d, va
vaqt belgisi bilan xabarni generatsiyalab, uni seans kaliti K yorda-
mida shifrlaydi va V" tarafga uzatadi. Undan tashqari, 4 taraf V taraf

uchun KS dan V taraf kaliti yordamida bhlfrlangan xabarni
_lo natadl ‘ ] ',,",»l PR AR PR IR N -\ \ & [EHUI I -4‘ ‘ T

A BE, (m T)EB(TLKM,,)

Bu xabarm faqat V taraf rasshlfrovka qlhs}n rnumkm V taraf
vaqt belgisi 7, ta’sir muddati L, seans kaliti X va identifikator Id4 ni
oladi, So‘ngra V taraf seans kalit X yordamida xabarning ikkinchi
qismini rasshifrovka qiladi. Xabarning ikkala gismidagi T va Jd;
Qiymatlarining mos kelishi 4 ning ¥ ga nisbatan haqiqiyligini
tasdiglaydi.

Xaqiqiylikni o‘zaro tasdiqlash magsadida V taraf vaqt belgisi T
plyus 1 dan iborat xabar yaratadi, uni K kalit yordamlda shifrlaydi
va A tarafga jo*natadi:

B A:E (T+])

e d TEU s e e e wsgh .
S TN i; RN CTHO 2 BT I Lt e m:;vts" AT SRR e
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Agar bu xabar rasshifrovka qilingandan keyin 4 taraf kutilgan

natijani olsa, u aloqa liniyasining boshqa tarafida haqiqatan V
turganligiga ishonch hosil giladi.
' Bu protokol barcha qatnashuvchilarning soatlart server KS
soatlari bilan sinxronlanganida muvaffaqiyatli ishlaydi. Ta’kidlash
lozimki, bu protokolda A tarafning V taraf bilan aloqa o‘rnatishga
har bir xohishida seans kalitini olish uchun KS bilan almashinuv
zarur bo‘ladi. Protokolning 4 va V obyektlami ishonchli ulashi
uchun, hech bir kalit obro‘sizlanmasligi va server KS ning
himoyalanishi talab etiladi.

Umuman, Kerberos tizimida (5-versiya) foydalanuvchini iden-
tifikatsiyalash va autentifikatsiyalash jarayonini quyldaglcha tav-
siflash mumkin (6.2-rasm). e

KS Belgilashlar:

KS —Kerberos tizimi serveri
AS - Autentifikatsiya servert
TGS — Mandatlarni ajratish tizimi serveri
RS — Axborot resurslari serveri

C — Kerberos tizimi mijozi

S P P S

AS

S SRS
6

6.2-rasm. Kerberos protokolining ishlash sxemasi.

Mijoz § tarmoq resursidan foydalanish maqgsadida autentifi-
katsiya serveri ASga so‘rov yo‘llaydi. Server AS foydalanuvchini
uning ismi va paroli yordamida identifikatsiyalaydi va mijozga
mandat ajratish xizmati serveri TGSdan (Ticket Grating Service)
foydalanishga mandat yuboradi.

Axborot resurslarining muayyan magsadli serveri RSdan foy-
dalanish uchun mijoz § 7GSdan magsadli server RSga murojaat

qilishga mandat so‘raydi. Hamma narsa tartibda bo‘lsa, TGS kerakli

3
SN
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tarmoq resurslaridan foydalanishga ruxsat berib, klient § ga mos - .

mandatni yuboradi.

Kerberos tizimi ishlashining asosiy qadamlari (6.2-rasmga .
qaralsin):

1, €45 - mijoz § ning TGS xizmatiga murojaat qilishga-
ruxsat so‘rab, server ASdan so‘rovi.

2. 45—>C - gerver ASning mijoz § ga TGS xizmatidan
foydalanishga ruxsati (mandati).

3. €—-76s - mijoz S ning resurslar serveri RS dan
foydalanishga ruxsat (mandat) so‘rab, 7GS xizmatidan so‘rovi.

4. 7G5 —><C - TGS xizmatining mijoz S ga resurslar serveri RS
dan foydalanishiga ruxsati (mandati). -

5. CoRs - gerver RSdan axborot resursining (xizmatning)
SO‘ToVvi.

6. RS - C - gerver RSning haqiqiyligini tasdiglash va mijoz S ga
axborot resursini (xizmatni} tagdim etish.

Mijoz bilan server alogasining ushbu modeli fagat uzatiladigan
boshgaruvchi axborotning konfidensialligi va yaxlitligi ta’minlan-
ganida ishlashi mumkin. Axborot xavfsizligini qat’iy ta’minla-
masdan AS, TGS va RS serverlarga mijoz S so‘rov yubora olmaydi
va tarmoq xizmatidan foydalanishga ruxsat ololmaydi. '

Axborotning ushlab golinishi va ruxsatsiz foydalanishi imko-
niyatlarini bartaraf etish maqsadida, Kerberos tarmoqda har qanday -
boshqgarish axboroti uzatilganida, maxfiy kalitlar kompleksini (mi~ -
jozning maxfiy kahti, serverning maxfiy kaliti, mtjoz-server juf-
tining maxfiy seans Kkalitlari) ko‘p marta shifrlashni ishlatadi.
Kerberos shifrlashning turli algoritmlaridan va xesh-funksiyalardan
foydalanisht mumkin, ammo madadlash uchun Tr1ple DES va MD5
algoritmlari o‘rnatilgan. . o

Kerberos tizimida ishonch hu]JatIarlmng 1kk1 tundan foyda- o

laniladi: mandat (tricket) va autentifikator (authentificator).

Mandat serverga mandat berilgan mijozning identifikatsion
ma’lumotlarini xavfsiz uzatish uchun ishlatiladi. Uning tarkibida
axborot ham bo‘lib, undan server mandatdan foydalanayotgan
mijozning haqiqiy ekanligini tekshirishda foydalanishi mumkin.
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‘Autentifikator — mandat bilan birga ko‘rsatiluvchi qo‘shimcha .

atribut (alomat). Quyida Kerberos hujjatlarida ishlatiluvchi belgi-
lashlar tizimi keltirilgan:

§ —~mijoz;

S — server;

a — mijozning tarmoq adresi;

v -- mandat ta’siri vaqtining boshlanishi va oxiri;

T —vagqt belgisi;

K, — maxfiy kalit x;

- Ky —x vayuchun seans kaliti;

{miK, — subyekt x ning maxfiy kaliti &, bilan shifrlangan
xabar m;

T,y — y dan foydalanishga mandat x;

Azy —x vay uchun autentifikator.

Kerberos mandati,

Kerberos mandati quyidagi shaklga ega: =

Mandat bitta mijozga qat’iy beigilangan serverdan foydalanish
uchun gat’ty belgilangan vaqtga beriladi. Uning tarkibida mijoz
ismi, uning tarmoq adresi, mijoz harakatining boshlanish va tugash
vaqti va serverning maxfiy kaliti %<, shifrlangan scans kaliti Xes
bo‘ladi. Myoz mandatm rasshifrovka qilolmaydi (u serverning
maxfiy kalitini bilmaydi), ammo w mandatni shifrlangan shaklda
serverga ko‘rsatishi mumkin. Mandat tarinoq orqali uzatilayotganda
tarmoqdagi yashirincha cshitib turuvchilaming birortasi ham umni
o°‘qiy olmaydi va o‘zgartira olmaydi.

Kerberos autentifikatori.

Kerberos autentifikatori quyidagi shaklga cga:

Apg = {C,mcamm}Kc. P

Mijoz magsadli serverdan foydalanishni xohlaganida autenti-
fikatorni yaratadi. Uning tarkibida mijoz ismi, vaqt belgisi, mijoz va
server uchun umumiy bo‘lgan, seans kaliti *<sda shifrlangan seans
kaliti bo‘ladi. Mandatdan fargli holda autentifikator bir marta
ishlatiladi. '

Autentifikatorning ishlatilishi ikkita maqsadni ko‘zlaydi. Birin-

=54C,av, K, 1K,

.- chidan, autentifikatorda seans kalitida shifrlangan qandaydir matn

bo‘ladi. Bu kalitning mijozga ma’lumligidan dalolat beradi.
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Ikkinchidan, shifrlangan ochiq matnda vaqt belgisi mavjud. Bu vaqt
belgisi autentifikator va mandatni ushlab qolgan niyati buzug
odamga ulardan biror vaqt o‘tganidan so‘ng autentfikatsiyalash
muolajasini o‘tishda ishlatishiga imkon bermaydi.

Kerberos xabarlari, :

Kerberosning 5-versiyasida xabarlarning quyidagi turlari
ishlatiladi (6.2-rasmga qaralsin).

1. Mijoz — Kerberos: C, tgs.

2. Kerberos — mijoz : HeutKelTaed Ko

3. Mijoz — TGS {Aess W e T MK ges

4. TGS — mijoz: KestKewiles s

5. Mijoz — server; HesiestesiKs |

Ushbu xabarlardan foydalanishni batafsil ko‘raylik.

Dastlabki mandatni olish.

: Mijozda shaxsini isbotlovchi axborotmng qismi — uning paroli
maVJud Mijozni parolini tarmoq orqali jo‘natishiga majbur gilib
bo‘lmaydi. Kerberos protokoli parolni obro‘sizlantirish chtimolini
minimallashtiradi, ammo agar foydalanuvchi parolni bilmasa, unga
o‘zini to‘g‘ri identifikatsiyalashga imkon bermaydi.

Mijoz Kerberosning autentifikatsiya serveriga o‘zining ismi,
TGS serverining (bir nechta server TGS bo‘lishi mumkin) xabarini
Jjo‘natadi. Amalda foydalanuvchi ko‘pincha ismini o‘zini kiritadi,
tizimga kirish dasturi esa so‘rov yuboradi.

Kerberosning autentifikatsiyalash serveri o‘zining ma’lumotlar
bazasida mijoz xususidagi ma’lumotlarni qidiradi. Agar mijoz
xususidagi axborot ma’lumotlar bazasida bo‘lsa, Kerberos mijoz va
TGS orasida ma’lumot almashish uchun ishlatiladigan scans kalitini
generatsiyalaydi. Kerberos bu seans kalitini mijozning maxfly kaliti
bilan shifrlaydi. So‘ngra u TGS xizmatiga mijozning hagiqiyligini
isbotlovchi TGT (Ticket Granting Tickef) mandatining ajratilishi
uchun mijozga mandat yaratadi. TGS ning maxfiy kalitida TGT
shifrlanadi va uning tarkibida mijoz va server identifikatori, TGS —
mijoz juftining seans kaliti hamda 7GT ta’sirining boshlanish va
oxirgi vaqtlari bo‘ladi. Autentifikatsiyalash serveri bu ikkita
shifrlangan xabarni mijozga yuboradi.
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Endi mijoz bu xabarlarni qabul giladi, birinchi xabarni o‘zining
maxfiy kaliti Ky bilan rasshifrovka qilib, seans kaliti Ks,gsni hosil
qiladi. Maxfiy kalit mijoz parolining bir tomonlama xesh-funksiyasi
bo‘lganligi sababli qonuniy foydalanuvchida hech ganday muammo
tug‘ilmaydi. Niyati buzuq odam to‘g‘ri parolni bilmaydi, demak, u
autentifikatsiyalash serverining javobini rasshifrovka qila olmaydi.
Shu sababli niyati buzuq odam mandatni yoki seans kalitini
ololmaydi. Mijoz 7GT mandatini va seans kalitini saqlab, parol va
xesh-giymatni, ulaming obro‘sizlanish ehtimolliklarini pasaytirish
magsadida, o‘chiradi. Agar niyati buzugq odam mijoz xotirasi
tarkibining nusxasini olishga urinsa, u fagat TG'T va seans kalitini
oladi. Bu ma’lumotlar faqat 7GT ta’siri vaqtidagina muhim
hisoblanadi. 7GT ta’sir muddati tugaganidan so‘ng bu ma’lumotlar
ma’noga ega bo‘lmaydi. Endi mijoz TGT dan olingan mandat
yordamida unda ko‘rsatilgan TGT ta’sirining butun muddati
n?oba_ynida server 7GS da autentifikatsiyalashdan o‘tish imko-
niyatiga ega.

Server mandatlarini olish,

Mijoz o‘ziga kerak bo‘lgan har bir xizmat uchun alohida
mandat olishi mumkin. Shu magsadda mijoz TGS xizmatiga TGT
mandati va autentifikatordan iborat so‘rov yuborishi lozim, (Amalda
sq‘rpvni dasturiy ta’'minot avtomatik tarzda, ya’ni foydalanuvchiga
bildirmasdan yuboradi.) Mijoz va TGS serveri Jjuftining kalitida
shifrlangan autentifikator tarkibida mijoz va unga kerakli serverning

- identifikatori, tasodifiy seans kaliti va vaqt belgisi bo‘ladi.

TG§' sg‘rovﬁi olib, o‘zining maxfiy kalitida 7GT ni rasshif-
rovka qiladi. So‘ngra TGS autentifikatorni rasshifrovka qilishda

TGTdagi seans kalitidan foydalanadi. Nihoyasida autentifikatordagi

ax.l?oroF mandat axboroti bilan tagqoslanadi. Aniqrog'i, chiptadagi
mijoznmg tarmoq adresi so‘rovda ko‘rsatilgan tarmoq adresi bilan,
shuningdek vaqt belgisi joriy vaqt bilan solishtiriladi. Agar barchasi
mos kelsa, TGS so‘rovni bajarishga ruxsat beradi.

Vagqt belgilarini tekshirishda barcha kompyuterlarning soatlari,
bo‘lmaganda, bir necha dagiqa anigligida sinxronlanganligi ko‘zda
tutiladi. Agar so‘rovda ko‘rsatilgan vaqt joriy ondan anchagina farg
qilsa, TGS bunday so‘rovni oldingi so‘rovni gaytarishga urinish deb
hisoblaydi.
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TGS xizmati autentifikator ta’siri muddatining to‘g‘riligini.
kuzatishi lozim, chunki server xizmatlar bitta mandat, ammo t.ur]q
autentifikatorlar yordamida ketma-ket bir necha marta so‘rahs.h%
mumkin. O‘sha mandat va autentifikatorning ishlatilgan vaqt belgist
bilan gilingan so‘rov rad gilinadi. . )

To‘g‘ri so‘rovga javob tariqasida TGS mijozga 1.1‘1aqsad
serverdan foydalanish uchun mandat taqdim etad_i. TGS mijoz va
magsad serveri uchun mijoz va TGS ga umumiy bQ‘lgan seans
kalitida shifilangan seans kalitini ham yaratadi. Bl:'l 1k'kala xabar
mijozga yuboriladi. Mijoz xabarni rasshifrovka qiladi va seans
kalitini chigarib oladi.

Xizmat so‘rovi. o ‘

Endi mijoz o‘zining haqiqiyligini magsad serveriga 1sb_0t1a_sh1
mumkin. Magsad serverida autentifikatsiyadan muvaf.faquath O‘tl-Sl'{
uchun mijoz tarkibida o‘zining ismi, tarmoq adresi, vaqt belgm?
bo‘lgan va seans kaliti "mijoz-server"da shifrlangan autenuﬁka‘to'rnl
yaratadi va uni TGS xizmatidan olib berilgan maqsafi serverining
maxfiy kalitida shifrlangan mandat bilan birga jo‘natadi. . .

Magsad serveri mijozdan ma’lumotlarni olib, aute.r.ltlﬁkatom'l'
o‘zining maxfiy kalitida rasshifrovka giladi va undap "n.m_]oz—ser.vs:r
seans kalitini chigarib oladi. Mandat ham tekshiriladi. T_ekshlrlsh
muolajasi "mijoz-TGS" sessiyasida o‘tkazi]adigan muo]_atjgga 0‘:5-

shash, ya’ni tarmoq adreslari va vaqt belgisinmg moshgl.teks_hl—
riladi. Agar barchasi mos kelsa, server mijozning h_aqlquhglga
ishonch hosil giladi. .

Agar ilova haqigiylikning o°zaro tekshirilishin talal? etsa, ser-
ver mijozga tarkibida scans kalitida shifrlangan vaqt 1.361'ng1 bo‘,lgan
xabarni yuboradi. Bu serverga to‘gri maxfiy kahtn}ng ma lqm
ckanligini va u mandat hamda guvohnomani rasshifrovka .qllé-l
olishini isbotlaydi. Zaruriyat tug‘ilganida mijoz va server keylngl
xabarlarni umumiy kalitda shifrlashlari mumkin. Qhunkl bu .kall'F
fagat ularga ma’fum, bu kalit bilan shifrlangan oxir.g.l xabz!r 1kkmffh1
tarafdan yuborilganiga, ikkala taraf ishonch hosil gilishlan mym}cmz
Amalda bu barcha murakkab muolajalar avtomatik tarzda bajariladi
va mijozga qandaydir noqulayliklar yetkaziimaydi.
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2

Domenlararo autentifikatsiyalash xususiyatlari,

Kerberosdan domenlararo autentifikatsiyalashda ham foyda-
lanish mumkin. Mijoz boshqa domendagi serverdan foydalanish
magqsadida kalitlarm tagsimlash markazi KDC ga murojaat qilsa,
KDC mijozga so‘ralayotgan server joylashgan domenning KDC iga
murojaat etishga gavia adreslash mandatini (referalticket) taqdim
etadi (6.3-rasm).

1-domen 2-domen i'

KDC 1 KDC 2 |

| 3 //' |
K % i

; Mijoz SEE. N Server i
] i 5 : i

6.3-rasm. Kerberos protokolida domenlararo autentifikatsiyalash
sxemasi.

Rasmda quyidagi belgilashlar qabul qilingan:

1. Autentifikatsiyalashga so‘rov.

2. XDC1 uchun 7GT.

3. KDC2 uchun TGT.

4. Serverdan foydalanish mandati. :

5. Ma’lumotlarni autentifikatsiyalash va almashish.

Qayta adreslash mandati ikkita domen KDCsining juftli aloga
kalitida shifrlangan TGTdir. Bunda mijozga serverdan foydala-
nishga mandatni so‘ralayotgan server joylashgan KDC tagqdim etadi.

Juda ko‘p domenli tarmoqda autentifikatsiyalash uchun
Kerberosdan foydalanish nazariy jihatdan mumkin bo‘lsa-da, muro-
jaatlar sonining domenlar soniga mutanosib ravishda oshishi sabab-
li, so‘rovlarni muayyan KDClarga bir ma’noda gayta adreslovchi
qandaydir markaziy domen qurishga to‘g‘ri keladi. :
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Kerberos xavfsizligi.

Kerberos, kriptografik himoyalashning boshqa har ganday
dasturiy vositasi kabi, ishonchsiz dasturiy muhitda ishlaydi. Ushbu
muhitning hujjatlashtirilmagan imkoniyatlari yoki noto‘g‘ri konfi-
guratsiyasi jiddiy axborotning sirqib chiqishiga olib kelishi mumkin.
Hatto kalitlar, foydalanuvchi ishlash seansida fagat operativ xotirada
saglansa ham, operatsion tizimdagi buzilish kalitlarning qattiq disk-
da nusxalanishiga olib kelishi mumkin.

Kerberos dasturiy ta’minoti o‘rnatilgan ishchi stansiyasidan
ko‘pchilik foydalanuvchi rejimning ishlatilishi yoki ishchi stansiya-
lardan foydalanishning nazorati bo‘lmasligi, dastur-zakladkani kiri-
tish yoki kriptografik dasturiy ta’'minotni meodifikatsiyalash imko-
niyatini tug‘diradi. :

Shu sababli, Kerberos xavfsizligi ko‘p jihatdan ushbu protokol
o‘rnatilgan ishchi stansiyasi himoyasining ishonchligiga bog‘lig.

Kerberos protokolining o‘ziga quyidagi qator talablar qo‘yi-
ladi:

- Kerberos xizmati xizmat qgilishdan voz kechishga yo‘nal-
tirilgan hujumlardan himoyalanishi shart; :

- vaqt belgisi autentifikatsiya jarayonida qatnashishi sababli,
tizimdan foydalanuvchilarining barchasi uchun tizimli vaqtni
sinxronlash zarur;

- Kerberos parolni saralash orqali hujumlashdan himoya-
lamaydi. Muammo shundaki, KDCda saglanuvchi foydalanuvchi ka-
liti uning parolini xesh-funksiya yordamida gayta ishlash natijasidir.
Parolning bo‘shligida, uni saralab topish mumkin;

- Kerberos xizmati ruxsatsiz foydalanishining barcha turlaridan
ishonchli himoyalanishi shart;

- mijoz olgan mandatlar hamda maxfiy kalitlar ruxsatsiz foyda-
lanishdan himoyalanishi shart.

Yuqorida kettirilgan talablaming bajarilmasligi, muvaftfaqiyatli
hujumga sabab bo‘lishi mumkin.

Hozirda Kerberos protokoli autentifikatsiyalashning keng tar-
galgan vositasi hisoblanadi. Kerberos turli kriptografik sxemalar,
xususan, ochiq kalitli shifrlash bilan birgalikda ishlatilishi mumkin.

Bir tomonlama kalitli xesh-funksiyalardan foydalanishga
asoslangan protokollar. Bir tomonlama xesh-funksiya yordamida
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shifrlashning o‘ziga xos xususiyati shundaki, u mohiyati bo‘yicha
bir tomonlamadir, ya’ni teskari o‘zgartirish-qabul giluvchi tarafda
rasshifrovka qilish bilan birga olib borilmaydi. Ikkala taraf (jo‘na-
tuvchi va qabul giluvchi) bir tomonlama shifrlash muolajasidan
foydalanadi.

Shifrlanayotgan ma’iumot Mga qo‘llanilgan K parametr-kalitli
bir tomonlama xesh-funksiya A(.) natijada baytlaming belgilangan
katta bo‘lmagani sonidan iborat xesh-qiymat (daydjest) "m" ni
beradi (6.4-rasm).

Daydjest "m" qabul giluvchiga dastlabki xabar M bilan birga

" uzatiladi. Xabarni gabul qiluvchi, daydjest olinishida ganday bir
- tomonlama xesh-funksiya ishlatilganligini bilgan holda, rasshifrov-
~ ka qilingan xabar M dan foydalanib, daydjestni qaytadan hisoblaydi.

Agar olingan daydjest bilan hisoblangan daydjest mos kelsa, xabar
M ning tarkibi hech gqanday o‘zgarishga duchor bo‘lmaganini
bildiradi.

Daydjestni bilish dastlabki xabarni tiklashga imkon bermaydi,
ammo ma’lumotlar yaxlitligini tekshirishga imkon beradi. Dayd-

. jestga dastlabki xabar uchun o‘ziga xos nazorat yig‘indisi sifatida

garash mumkin. Ammo, daydjest va oddiy nazorat yig‘indisi orasida
jiddiy farq ham mavjud. Nazorat yig‘indisidan aloganing ishonchsiz
liniyasi bo‘yicha uzatiladigan xabarlarning yaxlitligini tekshirish
vositasi sifatida foydalaniladi. Tekshirishning bu vositasi niyati
buzuq odamlar bilan kurashishga mo‘ljallanmagan. Chunki, bu hol-
da nazorat yig'indisining yangi qiymatini qo‘shib, xabarni almash-
tirib qo‘yishga ularga hech kim xalagit bermaydi. Qabul qiluvchi

- bunda hech narsani sezmaydi. -

Daydjestni hisoblashda, oddiy nazorat yig‘indisidan farqli
ravishda, maxfiy kalitlar ishlatiladi. Agar daydjest olinishida fagat
jo‘natuvchi va qabul giluvchiga ma’lum bo‘lgan parametr-kalithi bir
tomonlama xesh-funksiya ishlatilsa, dastlabki xabarning har ganday

- modifikatsiyasi darhol ma’lam bo‘ladi.

Qabul giluvchi

Daydjest m'
i Yo'q Ha
Sl ] 0 5

| Xaba‘;M | Daydjest m |§ Daydjest m I

1
1

'

i 7 i 4
! T 1 !

H |

6.4-rasm. Ma’lumotlar yaxlitligini tekshirishda bir tomonlama
xesh-funksiyaning ishlatilishi (I-variant).

Daydjestni hisoblashda, oddiy nazorat yig‘indisidan farqli
ravishda, maxfiy kalitlar ishlatiladi. Agar daydjest olinishida faqat
jo‘natuvchi va gabul giluvchiga ma’lum bo‘lgan parametr-kalitli bir
tomonlama xesh-funksiya ishlatilsa, dastlabki xabarning har ganday
modifikatsiyasi darhol ma’lum bo‘ladi.

6.5-rasmda ma’lumotlar yaxlitligini tekshirishda bir tomon-
lama xesh-funksiya ishlatilishining boshqa varianti keltirilgan. _

Jo*natuvchi Qabul qgiluvchi

Xabar M | KalitK |

Daydjest m'

i | Yo'q Ha |
| T T |
Xaba‘rr M | Daydjest m J | Xabar M | Daydjest m ’ é

A g 5

6.5-rasm. Ma’lumotlar yaxlitligini tekshirishda bir tomonlama |
xesh-funksiyaning ishlatilishi (II-variant).

Bu holda bir tomonlama xesh-funksiya #() parametr—kalitga
ega emas, ammo u maxfiy kalit bilan to‘ldirilgan xabarga qo‘lla-
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niladi, ya’ni jo‘natuvchi daydjest m=h(M, K)ni hisoblaydi. Qabul
qiluvchi dastlabki xabarni chigarib olib, uni o‘sha ma’lum maxfiy
kalit bilan to‘ldiradi. So‘ngra olingan ma’lumotlarga bir tomonlama
xesh-funksiya h()ni go‘llaydi. Hlsoblash natijasi — daydjest "m"
tarmoq orqalt olingan daydjest "m" bilan taggoslanadi. :

Asimmetrik  algovitmlarga asoslangan gat’iy autenttﬁ-
katsiyalash.

Qat’ty autentifikatsiyalash protokollarida ochiq kalith asim-
metrik algoritmlardan foydalanish mumkin. Bu holda isbotlovchi
maxfly kalitni bilishni quyidagi usullaming biri yordamida namo-
yish etishi mumkin:

- ochiq kalitda shifrlangan so‘rovni rasshifrovka gilish;

- s0‘rov so‘zining ragamli imzosini qo‘yish.

Autentifikatsiyaga zarur bo‘lgan kalitlarning jufti, xavfsizlik
mulohazasiga ko‘ra, boshqa maqsadlarga (masalan, shifrlashda)
ishlatilmasligt shart. Ochiq kalitli tanlangan tizim shifrlangan matn-
ni tanlash bilan hujumlarga, hatto buzg‘unchi o‘zini tekshiruvchi
deb ko‘rsatib, uning nomidan harakat gilganida ham, bardosh
berishi lozimligi hagida foydalanuvchilarni ogohlantirishi kerak.

Shifrlashning asimmetrik algoritmlaridan foydalanib auten-
tifikatsiyalash.

Shifrlashning asimmetrik algoritmlaridan foydalanlshga asos-
langan protokolga misol tarigasida autentifikatsiyalashning quyidagi
protokolini keltirish mumkin:

A «— B h(#),B PJ{r.B),

A—B:r.

Qatnashuvchi V' tasodifiy holda » nt tanlaydi va x=h(r)
qiymatini hisoblaydi (x qiymati » ning qiymatini ochmasdan turib, »
ni bilishligini namoyish etadi), so‘ngra u ¢=%5 giymatni
hisoblaydi. P4 orqali asimmetrik shifrlash algoritmi faraz qilinsa,
h() orqali xesh-funksiya faraz qilinadi. Qatnashuvchi ¥ xabarni
qatnashuvchi A4 ga jo‘natadi. Qatnashuvchi A¢=20.8 nj
rasshifrovka qiladi va »' va B’ qiymatlami oladi, hamda *=4(")nj
hisoblaydi. Unday keyin x=x' ekanligini va B’ identifikator
hagigatan qatnashuvchi Vga ko‘rsatayotganini tasdiglovchi qator
taqqoslashlar bajariladi. Taqqoslash muvaffagiyatli o‘itsa, qatna-

shuvchi A "r"mi gatnashuvchi V' ga uzatadi. Qatnashuvchi B "r"ni
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olganidan so*ng, uni birinchi xabarda jo‘natgan giymati ekanligini
tekshiradi.

Keyingi misol sifatida asimmetrik shifrlashga asoslangan
Nidxem va Shrederning modifikatsiyalangan protokolini keltiramiz,
Faqat autentifikatsiyalashda ishlatiluvchi Nidxem va Shreder
protokoli vanantini ko‘rishda Pp orqali gatnashuvchi Vning ochig
kaliti yordamida shifrlash algoritmi faraz qilinadi. Protokol quyidagi
strukturaga ega:
S A BIPA) e i@l s R D O E L 18]

A« B:P(r,r)

A< B:r

Raqamli imzodan foydalamsk asosidagi autentifikatsiyalash.

- X.509 standartining tavsiyalarida ragamli imzo, vaqt belgisi va
tasodifiy sonlardan foydalanish asosidagi autentifikatsiyalash sxe-
masi spetsifikatsiyalangan. Ushbu sxemani tavsiflash uchun quyi-
dagi belgilashlarni kiritamiz:

- t4, ¥4 va ry — mos holda vaqt belgisi va tasodifiy sonlar;

- 84 - qatnashuvchi 4 generatsiyalagan imzo; NE

- certs — qatnashuvchi 4 ochiq kalitining sertifikati; :

- certy — qatnashuvchi V ochiq kalitining sertifikati;

Misol tarigasida autentifikatsiyalashning quyidagi protokol-
larimi keliramiz:

I. Vagt belgisidan foydalanib, bir tomonlama autentifikatsiya-

lash:

A—> Bicert ,t,,B,S ,(t,,B) B T T LA RSI

Qatnashuvchl B ushbu xabarni olgamdan so‘ng vaqt belgm 1
ning to‘g‘riligini, olingan identifikator ¥ mi va sertifikat cerzs dagi
ochiq kalitdan foydalanib, ragamli imzo S(z4,B) ning korrektligini
tekshiradi. R

2. Tasodifty sonlardan foydalanib, bir tomonlama autentlﬁkat-
siyalash:

A<« B:r,

A— B:cert v, ,B,S (¥ ,75,B)

Qatnashuvchi V' qatnashuvchi 4 dan xabami olib, aynan u
xabaming adresati ekanligiga ishonch hosil qgiladi; scrtifikat certs
dan olingan gqatnashuvchi 4 ochiq kalitidan foydalanib, ochiq
ko‘rinishda olingan #4 soni, birinchi xabarda jo‘natilgan ry soni va
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o‘zining identifikatori ¥ ostidagi imzo ¥+»"-8) ning korrektligini

tckshiradi. Imzo chekilgan tasodifiy son r4 ochiq matnni tanlash
bilan hujumni oldini olish uchun ishlatiladi.

3. Tasodifily sonlardan foydalanlb ikki tomonlama autentifi-
katsiyalash:

A«B:r,

A—>B:cert,,r,,B,S,(r,.15.B)

A B certy, A,5,(r, 1y, A) :

Ushbu protokoldagi xabarlarm ishlash oldingi protokoldagidek
bajariladi.

Le ' Nazorat savollari:

1. Qat’iy autentifikatsiyalash muclajalarini tushuntirib bering,

2. Simmetrik algoritmlarga asoslangan gat’iy autentifikatsiya-
lash sxemasini tushuntirib bering.

3. Kerberos protokolida domenlararo autentifikatsiyalash xusu-
styatlari nimada?

4. Bir tomonlama kalitli xesh-funksiyalardan foydalanishga
asoslangan qat’iy autentifikatsiyalash sxemasini tavsiflang,
_ 5. Asimmetrik algoritmlarga asoslangan qat’iy autentifi-
katsiyalash protokollari ishlash sxemasini tushuntirib bering.

6. Ragamli imzoga asoslangan qat 1y autentiﬁkatmyalash
protokolini yoritib bering. SRR o R T 1155

6.5. Foydalanuvchilarni biometrik identifikatsiyalash va
autentifikatsiyalash

Oxirgi vaqtda insonning fiziologik parametrlari va xarakte-
ristikalarmni, xulgining xususiyatlarini o‘lchash orgali foydala-
nuvchini ishonchli autentifikatsiyalashga imkon beruvchi biometrik
autentifikatsiyalash keng targalmogqda.

Biometrik autentifikatsiyalash usullari an’anaviy usullarga
nisbatan quyidagi afzalliklarga ega:

- biometrik alomatlarning noyobligi tufayli autentifikatsiya-
lashning ishonchlilik darajasi yuqori;
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- biometrik alomatlarning sog‘lom shaxsdan ajratib bo‘lmas-
ligi;

- biometrik alomatlarni soxtalashtirishning qiyinligi.

Foydalanuvchini autent1ﬁkats1yalashda faol ishlatiladigan bio-
metrik alomatlar quyidagilar:

e barmoq izlari;
qo‘l panjasining geometrik shakli;
yuzning shakli va o‘lchamlari,
ovoz xususiyatlari; :
ko‘z yoyi va to‘r pardasining naqsh1

Autentifikatsiyaning biometrik gismtizimi ishlashining namu-
naviy sxemasi quyidagicha. Tizimda ro‘yxatga olinishida foydala-
nuvchidan o‘zining xarakterli alomatlarini bir yoki bir necha marta
namoyish qilinishi talab etiladi. Bu alomatlar tizim tomonidan
gonuniy foydalanuvchining qiyofasi sifatida ro‘yxatga olinadi.
Foydalanuvchining bu giyofasi tizimda elektron shaklda saglanadi
va o‘zini gonuniy foydalanuvchi deb da’vo qilgan har bir odamni
tekshirishda ishlatiladi. Taqdim etilgan alomatlar majmuasi bilan
ro‘yxatga olinganlarining mosligi yoki mos kelmasligiga qarab,
garor qabul qilinadi. Iste’molchi nuqtayi nazaridan biometrik auten-
fikatsiyalash tizimi quyidagi ikkita parametr orqali xarakterlanadi: -

» xatolik inkorlar koeffitsienti FRR (false-rejectrate);

+ xatolik tasdiglar koeffitsienti FAR (false-alarmrate).

Xatolik inkor tizim qonuniy foydalanuvchi shaxsini tasdiq-
lamaganda paydo bo‘ladi (odatda FRR giymati, taxminan, 100 dan
birni tashkil etadi). Xatolik tasdig tizim nogonuniy foydalanuvchi
shaxsini tasdiglaganida paydo bo‘ladi (odatda FAP qiymati, tax-
minan, 10000 dan bimi tashkil etadi). Bu ikkala koeffitsient bir-biri
bilan bog‘lig: xatolik inkor koeffitsientining har biriga ma’lum
xatolik tasdiq koeffitsienti mos keladi. Mukammal biometrik tizim-
da ikkala xatolikning ikkala parametri nolga teng bo‘lishi shart.
Afsuski, biometrik tizim ideal emas, shu sababli nimanidur qurbon
gilishga to‘g‘ri keladi. Odatda tizimli parametrlar shunday sozla-
nadiki, mos xatolik inkorlar koeffitsientini aniqglovchi xatolik tasdig-

larning istalgan koeffitsientiga erishiladi.
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Biometrik autentifikatsiyalashning daktiloskopik tizimi.
Biometrik tizimlaming aksariyati identifikatsiyalash parametri
sifatida barmoq izlaridan foydalanadi (avtentifikatsiyaning dakti-
loskopik tizimi). Bunday tizimlar sodda va qulay, autentifikatsiya-
lashning yuqori ishonchliligiga ega. Bunday tizimlarning keng
tarqalishiga asosiy sabab, barmogq izlari bo‘yicha katta ma’lumotlar
ba’zasining mavjudligidir. Bunday tizimlardan dunyoda asosan

- politsiya, turli davlat va ba’zi bank tashkilotlari foydalanadi.

Autentifikatsiyaning daktiloskopik tizimi quyidagicha ishlaydi.
Avval foydalanuvchi ro‘yxatga olinadi. Odatda, skanerda barmogq-
ning turli holatlarida skanerlashning bir necha varianti amalga oshi-
riladi. Tabiiyki, namunalar bir-biridan biroz farglanadi va qandaydir

- umumlashtirtlgan namuna, «pasport» shakllantirilishi talab etiladi.

Natijalar autentifikatsiyaning ma’lumotlar bazasida xotirlanadi.
Autentifikatsiyalashda skanerlangan barmoq izi ma’lumotlar baza-
sidagi «pasportlar» bilan tagqoslanadi.

Barmogq izlarining skanerlari. Barmoq izlarini skanerlovchi
an’anaviy qurilmalarda asosiy element sifatida barmoqning xarak-
terli rasmini qaydlovchi kichkina optik kamera ishlatiladi. Ammo,
daktiloskopik qurilmalarni ishlab chigaruvchilarning ko‘pchiligi
integral sxema asosidagi sensorli qurilmalarga e’tibor bermoqdalar.
Bunday tendensiya barmoq izlariga asoslangan autentifikatsiya-

~ lashni qo‘lashning yangi sohalarini ochadi.

Bunday texnologiyalarni ishlab chiquvchi kompaniyalar bar-
moq izlarini olishda turli, xususan, elektrik, elektromagnit va bosh-

_qa usullarni amalga oshiruvchi vositalardan foydalanadilar.

Skanerlardan biri barmoq izi tasvirini shakllantirish magsadida

teri qismlarining sig‘im qarshiligini o‘lchaydi. Masalan, Veridicom

kompaniyasining daktiloskopik qurilmasi yarim-o*tkazgichli datchik
yordamida sigim qarshiligini aniglash orqali axborotni yig‘adi.

"Sensor ishlashining prinsipi quyidagicha: ushbu asbobga qo‘yilgan
_ barmoq kondensator plastinalarining biri vazifasini o‘taydi (6.6~
- rasm). Sensor sirtida joylashgan ikkinchi plastina kondensatorning
. 90000 sezgir plastinkali kremniy mikrosxemasidan iborat. Sezgir

sigfim datchiklari barmoq sirti do‘ngliklari va pastliklari orasidagi
elektrik maydon kuchining o‘zgarishini of‘lchaydi. Natijada

g

do‘ngliklar va pastliklargacha bo°lgan masofa aniglanib, barmoq izi
tasviri olinadi.

Integral sxema asosidagi sensorli tekshirishda AuthenTec kom-
paniyasida 1shlat11uvch1 usul aniglikni yana ham oshirishga imkon
beradi.

Qator ishlab chigaruvchilar biometrik tizimlarni smart kartalar
va karta—kalitlar bilan kombinatsiyalaydilar.

Pastlikkacha Do‘aglikkacha
masofa ’ masofa

DI:IE:]C!I:]EI:II:ID%DE

Datehik
mikrosxemasi
Kondensator
plastinalari

6.6-rasm. Sensor ishlashining prinsipi.

Integral sxemalar asosidagi barmoq izlari datchiklarining ki-
chik o‘lchamlari va yugori bo‘lmagan narxi, ulami himoya tizimi
uchun ideal interfeysga aylantiradi. Ularni kalitlar uchun breloklarga
o‘rnatish mumkin. Natijada foydalanuvchi kompyuterdan boshlab to
kirish yo‘li, avtomobillar va bankomatlar eshiklaridan himoyali
foydalanishni ta’minlaydigan universal kalitga ega bo‘ladi.

Qo'l panjasining geometrik shakli bo‘vicha autentifikatsiya-
lash tizimlari. Qo‘l panjasi shaklini o‘quvchi qurilmalar barmoglar
uzunligini, qo‘l panja qalinligi va yuzasini o‘lchash orqgali go‘l
panjasining hajmiy tasvirini yaratadi. Masalan, Recognition Systems
kompaniyasining mahsulotlari 90 dan ortiq o‘lchamlarni amalga
oshiradi. Natijada keyingi taqqoslash uchun 9 xomali namuna
shakllantiriladi. Bu natija qo‘l panjasini individual skanerida yoki
markazlashtirilgan ma’lumotlar bazasida saqlanishi mumkin. Qo‘l
panjasini skanerlovehi qurilmalar narxining yugqoriligi va o‘lcham-
larining kattaligi sababli tarmoq muhitida kamdan-kam ishlatilsa-da,
ular gat’iy xavfsizlik rejimiga va shiddatli trafikka ega bo‘lgan
hisoblash muhiti (server xonalari ham bunga kiradi) uchun qulay
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hisoblanadi. Ularning anigligi yugori va inkor koeffitsienti, ya’ni
inkor etilgan qonuniy foydalanuvchilar foizi kichik.

Yuzning tuzilishi va ovoz be'‘yicha autentifikatsiyalovchi
tizimlar. Bu tizimlar arzonligi tufayli eng foydalanuvchan hisob-
lanadilar, chunki aksariyat zamonaviy kompyuterlar video va audeo
vositalariga ega. Bu sinf tizimlari telekommunikatsiya tarmoglarida
masofadagi foydalanuvchi subyektni identifikatsiyalash uchun ishla-
tiladi. Yuz tuzilishini skanerlash texnologiyasi boshqa biometrik
texnologiyalar yarogsiz bo‘lgan ilovalar uchun to‘g'ri keladi. Bu
holda shaxsni identifikatsiyalash va verifikatsiyalash uchun ko‘z,
burun va lab xususiyatlari ishlatiladi. Yuz tuzilishini aniglovchi
qurilmalarni ishlab chigaruvchilar foydalanuvchini identifikatsiya-
lashda xususiy matematik algoritmlardan foydalanadilar.

! Ma’lum bo‘lishicha, ko‘pgina tashkilotlarning xodimlari yuz
‘tuzilishini skanerlovchi qurilmalarga ishonmaydilar. Ularning
fikricha, kamera ularni rasmga oladi, so‘ngra suratni monitor ekra-
niga chiqaradi. Kameraning sifati esa past bo‘lishi mumkin. Undan
- tashqari yuz tuzilishini skanerlash — biometrik autentifikatsiyalash
usullari ichida yagona, tekshirishga ruxsatni talab gilmaydigan
(yashiringan kamera yordamida amalga oshinlishi mumkin) usul
hisoblanali.

Ta’kidlash lozimki, yuz tuzilishini aniqlash texnologiyasi
yanada takomillashtirilishni talab etadi. Yuz tuzilishini aniglovchi
aksariyat algoritmlar quyosh yorug‘ligi jadalligining kun bo‘yicha
tebranishi natijasidagi yorug‘lik o‘zgarishiga ta’sirchan bo‘ladilar.
Yuz holatining o‘zgarishi ham aniglash patijasiga ta’sir etadi. Yuz
holatining 45° ga o‘zgarishi aniglashni samarasiz bo‘lishiga olib

. keladi.

Ovoz bo ‘vicha autentifikatsivalash tizimlari. Bu tizimlar arzon-
ligi tufayli foydalanuvchan hisoblanadilar. Ulami ko‘pgina shaxsiy
kompyuterlar standart komplektidagi uskuna (masalan mikrofonlar)
bilan birga o‘rmatish mumkin. Ovoz bo‘yicha autentifikatsiyalash
tizimlari har bir odamga noyob bo‘lgan balandligi, modulyatsiyasi
va tovush chastotasi kabi ovoz xususiyatlariga asoslanadi. Ovozni
aniglash nutqni aniglashdan farglanadi. Chunki nutqni aniglovchi
texnologiya abonent so‘zini izohlasa, ovozni aniglash texnologiyasi
so‘zlovchining shaxsini tasdiglaydi. So‘zlovchi shaxsini tasdiglash
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ba’zi chegaralanishlarga ega. Turli odamlar o*xshash ovozlar bilan
gapirishi mumkin, har ganday odamning ovozi vaqt mobaynida
kayfiyati, hissiyotlik holati va yoshiga bog‘liq holda o‘zgarishi
mumkin. Uning ustiga telefon apparatlaring turli-tumanligi va
telefon orqali bog‘lanishlarning sifati so‘zlovchi shaxsini aniglashni
giyinlashtiradi. Shu sababli, ovoz bo‘yicha aniglashni, yuz tuzilishi-
ni yoki barmoq izlarini aniqlash kabi boshqa usullar bilan birgalikda
amalga oshirish magsadga muvofiq hisoblanadi.

Ko‘z yoyi to‘r pardasining shakli bo‘yicha autentifi-
katsiyalash tizimi. Bu tizimlarni ikkita sinfga ajratish mumkin:

- ko‘z yoyi rasmidan foydalanish;

- ko‘z to‘r pardasi gon tomirlari rasmidan foydalamsh o

Odam ko°z pardasi autentifikatsiya uchun noyob obyekt hisob-
lanadi. Koz tubi qon tomirlarining rasmi hatto egizaklarda ham
farglanadi. Identifikatsiyalashning bu vositalaridan xavfsiziikning
yuqori darajasi talab etilganida (masalan, harbly va mudofaa
obyektlarining rejimli zonalarida) foydalaniladi.

Biometrik yondashish “kim bu kim” ekanligini aniqlash jara-
yonini soddalashtirishga imkon beradi. Daktiloskopik skanerlar va
ovozni aniglovchi qurilmalardan foydalanish, xodimlarni tarmoqqa
kirishlarida murakkab parollami eslab qolishdan xalos etadi. Qator
kompaniyalar korxona masshtabidagi bir martali autentifikatsiya
SSO (Single Sign-On)ga biometrik imkoniyatlarni integratsiyalaydi-
lar. Bunday biriktirish tarmoq ma’murlariga parollami bir martali
autentifikatsiyalash xizmatini biometrik texnologiyalar bilan al-
mashtirishga imkon beradi. Shaxsni biometrik autentifikatsiya-
lashning birinchilar qatorida keng tarqalgan sohalaridan biri mobil
tizimlari bo‘ldi. Muammo faqat kompyuter o‘g‘irlanishidagi yo‘qo-
tishlarda emas, balki axborot tizimining buzilishi katta zararga olib
kelishi mumkin. Undan tashqari, noutbuklar dasturiy bog‘lanish
(mobil kompyuterlarda saqlanuvchi parollar yordamida) orqali
korporativ tarmoqdan foydalanishni tez-tez amalga oshiradi. Bu
muammolarni kichik, arzon va katta energiya talab etmaydigan bar-
moq izlari datchiklari yechishga imkon beradi. Bu qurilmalar mos
dasturly ta’minot yordamida axborotdan foydalanishning mobil
kompyuterda saqlanayotgan to‘rtta sathi — ro‘yxatga olish, ekranni
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saglash rejimidan chigish, yuklash va fayllarm deshifratsiyalash
uchun autentifikatsiyani bajarishga imkon beradi. ‘

Foydalanuvchini biometrik autentifikatsiyalash Imaxﬁy _kaht—
dan foydalanishni modul ko‘rinishida shifrlashda jidd1y. a_hamlyatga
ega bo‘lishi mumkin. Bu modul axborotdan faqat haqiqiy Xususly
kalit egasining foydalanishiga imkon beradi. So‘ngra k?.ht egasi
o‘zining maxfiy kalitini ishlatib, xususiy tarmoqlar yoki Internet
orqali uzatilayotgan axborotni shifrlashi mumkin.

Nazorat savollari:

| 1. Foydalanuvchini autentifikatsiyalashda faol ishlatiladigan

biometrik alomatlar. . o
2. Biometrik autentifikatsiyalashning daktiloskopik tizimi ish-

lash sxemasini tushuntirib bering. . _ .
3. Qo°l panjasining geometrik shakli bo‘yicha autentifikatsiya-

lash tizimlarini tushuntirib bering. . o

4. Yuz tuzilishi bo‘yicha autentifikatsiyalash tizimlarining ish-
lash prinsipini tushuntirib bering. - ' R

5. Ovoz bo‘yicha autentifikatsiyalash tizimlari xusu51.yatlar1..

6. Ko‘z yoyi to‘r pardasining naqgshi bo‘yicha autentifikatsiya-
lash tizimini yoritib bering.
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VII bob. KOMPYUTER VIRUSLARI VA ZARARKUNANDA
DASTURLAR BILAN KURASHISH MEXANIZMLARI

7.1. Kompyuter viruslari va virusdan himoyalanish
muammolari

Kompyuier virusining ko‘p ta’riflari mavjud. Birinchi ta’rifni
1984-yili Fred Koen bergan: "Kompyuter virusi — boshqa dasturlar-
ni, ularga o‘zini yoki o‘zgartirilgan nusxasini kiritish orqali, ularni
modifikatsiyalash bilan zaharlovchi dastur. Bunda kiritilgan dastur
keyingi ko‘payish qobiliyatini saqlaydi”. Virusning o‘z-o‘zidan ko~
payishi va hisoblash jarayonini modifikatsiyalash qobiliyati bu ta’-
rifdagi tayanch tushunchalar hisoblanadi. Kompyuter virusining
ushbu xususiyatlari tirik tabiat organizmlarida biologik viruslarning
parazitlanishiga o‘hshash.

Hozirda kompyuter virusi deganda quyidagi xususiyatlarga ega
bo‘lgan dasturiy kod tushuniladi:

- asliga mos kelishi shart bo‘lmagan, ammo aslining xususiyat-
lariga (0‘z-o0°zini tiklash) ega bo‘lgan nusxalarni yaratish gobiliyati;

- hisoblash tizimining bajariluvchi obyektlariga yaratiluvchi
nusxalarning kiritilishini ta’minlovchi mexanizmlarning mavijudligi.

Ta’kidlash lozimki, bu xususiyatlar zaruriy, ammo yetarli
emas. Ko‘rsatilgan xususiyatlarni hisoblash muhitidagi zarar kelti-
ruvchi dastur ta’sirining destruktivlik va sir boy bermaslik xusu-
siyatlari bilan to‘ldirish lozim.

Viruslarni quyidagi asosiy alomatlari bo‘yicha turkumlash
mumkin:

- yashash makoni;

- operatsion tizim;

. - ishlash algoritmi xususiyati;

_ - destruktiv imkoniyatlari,

~ Kompyuter viruslarini yashash makoni, boshqacha aytganda,
viruslar kiritiluvchi kompyuter tizimi obyektlarining xili bo‘yicha
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mfkumlaéh asosiy va keng tarqalgan turkumlash hisoblanadi (7.1-- -

rasm).
Kompyuter
viruslarining
yashash makoni
Fayl viruslari Yuklanma viruslar Makro viruslar Tarmoq viruslar
Bajariladigan Diskning Hujjarlar Tarmoq
fayllar yuklanuvehi WORD (.doc) protokollari
(exe.com.bat) Boot) sektori
¢ L _
Egizak Tizimli Hujjattar Tarmoq
fayliar yuklovehi sektori Excel (.xl5) komandalari
Fayllar o‘rtasidagi Aktiv boot- Office Elektron
aloqa (link-viruslar) sektorga hujjatkari pochta
ko‘rsatkich

~ 7.1-rasm. Yashash makoni bo‘yicha kompyuter viruslarining
o turkumlanishi. SRR

" Fayl viruslari bajariluvchi fayllarga turli usullar bilan kiritiladi
(eng ko‘p tarqalgan viruslar xili), yoki fayl.-yo_‘ldosl}lam1 (kompg-
non viruslar) yaratadi yoki faylli tizimlarm (link-viruslar) tashkil
etish xususiyatidan foydalanadi. .

Yuklama viruslar o‘zini diskning yuklama sektoriga (boot —
sektoriga) yoki vinchesterning tizimli yuklovchisi (MasterBo.otl_le-
cord) bo‘lgan sektorga yozadi. Yuklama virus}ar tizim yuklanishida
boshgarishni oluvchi dastur kodi vazifasini bajaradi.
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Makroviruslar axborotni ishlovchi® zamonaviy tizimlarning
makrodasturlarini va fayllarini, xususan, MicroSoft Word, Micro-
Soft Excel va h. kabi ommaviy muharrirlarning fayl-hujjatlarini va
elektron jadvallarini zaharlaydi.

Tarmoq viruslari o‘zini tarqatishda kompyuter tarmoglari va
elektron pochta protokollari va komandalaridan foydalanadi. Ba’-
zida tarmoq viruslanni "qurt” xilidagi dasturlar deb yuritishadi. Tar-
moq viruslari Internet-qurtlarga (Internet bo‘yicha tarqaladi), IRC-
qurtlarga (chatlar, InternetRelayChat) bo‘linadi. _

Kompyuter viruslarining ko‘pgina kombinatsiyalangan xillari
ham mavjud, masalan — tarmogli makrovirus tahrirlanuvchi huijjat-
larni zaxarlaydi hamda o‘zining nusxalarini elektron pochta orgali
tarqatadi. Boshqa bir misol sifatida fayl-yuklama viruslarini ko‘rsa-
tish mumkinki, ular fayllami hamda disklarning yuklanadigan sek-

- torini zaharlaydi.

Viruslarning hayot davri. Har qanday dasturdagidek, kompyu-
ter viruslari hayot davrining ikkita asosiy bosqichini — saglanish va
bajarilish bosqichlarini ajratish mumkin. '

Saqglanish bosgichi virusning diskda u kiritilgan obyekt bilan
birgalikda shundaygina saqlanish davriga to‘g‘ri keladi. Bu bosgich-
da virus virusga qarshi dastur ta’minotiga zaif bo‘ladi, chunki u faol
emas va himoyalanish uchun operatsion tizimni nazorat qila ol-
maydi. ‘ B .

Kompyuter viruslarining bajarilish davri, odatda, beshta
bosgichni 0°z ichiga oladi:

1. Virusni xotiraga yuklash,

2. Qurbonni qidirish. . .. -~ . . .

3. Topilgan qurbornni zaharlash. .

4. Destruktiv funksiyalarni bajarish. . |

5. Boshqarishni virus dastur-eltuvchisiga o*tkazish.

Virusni xotiraga yuklash. Virusni xotiraga yuklash operatsion
tizim yordamida virus kiritilgan bajariluvchi obyekt bilan bir vaqtda
amalga oshiriladi. Masalan, agar foydalanuvchi virus bo‘lgan
dasturiy faylni ishga tushirsa, ravshanki, virus kodi ushbu fayl gismi
sifatida xotiraga yuklanadi. Oddiy holda, virusni yuklash jarayoni-
diskdan operativ xotiraga misxalash bo‘lib, so‘ngra boshgarish virus
badani kodiga uzatiladi. Bu harakatlar operatsion tizim tomonidan
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bajariladi, virusning o‘zi passiv holatda bo‘ladi. Murakkabroq vazi-

falarda virus boshqarishni olganidan so‘ng o‘zining ishlashi uchun
" go‘shimcha harakatlarni bajarishi mumkin. Bu bilan bog‘liq ikkita
jihat ko‘riladi. '

Birinchisi viruslarni aniglash muolajasining maksimal murak-
kablashishi bilan bog‘liq. Saglanish bosqichida ba’zi viruslar himo-
yalanishni ta’minlash magsadida yetarlicha murakkab algoritmdan
foydalanadi. Bunday murakkablashishga virus asosiy qismini shifr-
lashni kiritish mumkin. Ammo faqat shifrlashni ishlatish chala chora
. hisoblanadi, chunki yuklanish bosgichida rasshifrovkani ta’min-
lovchi virus qismi ochiq ko‘rinishda saglanishi lozim. Bunday holat-
dan qutilish uchun viruslami ishlab chiquvchilar rasshifrovka qiluv-
“chi kodni "mutatsiyalash" mexanizmidan foydalanadi. Bu usulning
mohiyati shundan iboratki, obyektga virus nusxasi kiritilishida
uning rasshifrovka qiluvchiga taallugli qismi shunday modifikat-
. siyalanadiki, original bilan matali farglanish paydo bo‘ladi, ammo

ish natijasi o‘zgarmaydi. ' ' :

- Kodni mutatsiyalash mexanizmidan foydalanuvchi viruslar po-
limorf viruslar nomini olgan. Polimorf viruslar (polymorphic)-giyin
aniqlanadigan viruslar bo‘lib, signaturalarga ega emas, ya’ni tarkibi-
da birorta ham kodining doimiy gismi yo‘q. Polimorfizm faylli,
yuklamali va makroviruslarda uchraydi.

Stels-algoritmiardan foydalanilganda, viruslar o‘zlarini tizimda
to‘la yoki gisman bekitishlari mumkin. Stels-algoritmlaridan
" foydalanadigan viruslar — stels-viruslar (Stealth) deb yuritiladi. Stels
* yiruslar operatsion tizimning shikastlangan fayllarga murojaatini
ushlab golish yoli bilan o*zini yashash makonidaligini yashiradi va
operatsion tizimni axborotni shikastlanmagan qismiga yonaltiradi.

Tkkinchi jihat rezident viruslar deb atalovchi viruslar bilan
* bog‘lig. Virus va u kiritilgan obyekt operatsion tizim uchun bir bu-
tun bo‘lganligi sababli, yuklanishdan so‘ng ular tabiiy, yagona adres
makonida joylashadi. Obyckt ishi tugaganidan so‘ng u operativ
xotiradan bo‘shaladi. Bunda bir vagtning o‘zida virus ham bo‘shalib
saglanishning passiv bosqichiga o‘tadi. Ammo, ba’zi viruslar xili
xotirada saqlanish va virus eltuvchi ishi tugashidan so‘ng faol qolish
qobiliyatiga ega. Bunday viruslar rezident nomini olgan. Rezident
viruslar, odatda, fagat operatsion tizimga ruxsat etilgan imtiyozli
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rejimlardan foydalanib, yashash makonini zaharlaydi va ma’lum
sharoitlarda zararkunandalik vazifasini bajaradi. Rezident viruslar
xotirada joylashadi va kompyuter o‘chirilishigacha yoki operatsion
tizim gayta yuklanishigacha faol holda bo‘ladi.

Rezident bo Imagan viruslar faqat faollashgan vaqtlarida xoti-
raga tushib, zaharlash va zararkunandalik vazifalarini bajaradi. Ke-
yin bu viruslar xotirani butunlay tark etib, yashash makonida goladi.

Ta’kidlash lozimki, viruslarni rezident va rezident bo‘lmagan-
larga ajratish faqat fayl viruslariga taallugli. Yuklanuchi va makro-
viruslar rezident viruslarga tegishli.

Qurbonni qidirish. Qurbonni qidirish usuli bo‘yicha viruslar
ikkita sinfga bo‘linadi. Birinchi sinfga operatsion tizim funksiyala-
ridan foydalanib, faol qidirishni amalga oshiruvchi viruslar kiradi.
Ikkinchi sinfga qidirishning passiv mexanizmlarini amalga oshi-
ruvchi, ya’'ni dasturiy fayllarga tuzoq qo‘yuvchi viruslar taallugli. -

Topilgan qurbonni zaharlash. Oddiy holda zaharlash degan-
da, qurbon sifatida tanlangan obyektda virus kodining o‘z-o‘zini
nusxalashi tushuniladi.

Avval fayl viruslarining zaharlash xususiyatlarini ko‘raylik.
Bunda ikkita sinf viruslari farglanadi. Birinchi sinf viruslari o‘zining
kodini dasturiy faylga bevosita kiritmaydi, balki fayl nomini o‘zgar-
tirib, virus badani bo‘lgan yangi faylni yaratadi. Ikkinchi sinfga
qurbon fayllariga bevosita kiruvchi viruslar taallugli. Bu viruslar
kiritilish joylari bilan xarakterlanadi. Quyidagi variantlar bo‘lishi
mumkin:

1. Fayl boshiga kiritish. Ushbu usul MS-DOSning com-fayllari
uchun eng qulay hisoblanadi, chunki ushbu formatda xizmatchi
sarlavhalar ko‘zda tutilgan.

2. Fayl oxiriga kiritish. Bu usul eng ko‘p tarqalgan bo‘lib, vi-
ruslar kodiga boshgarishni uzatish dasturining birinchi komandasi
(com) yoki fayl sarlavhasini (exe) modifikatsiyalash orqali ta’min-
lanadi. '

3. Fayl o 'rtasiga kiritish. Odatda, bu usuldan viruslar struktu-
rasi oldindan ma’lum fayllarga (masalan, Command.com fayli) yoki
tarkibida bir xil giymatli baytlar ketma-ketligi bo‘lgan, uzunligi
virus joylashishiga yetarli fayllarga tatbiqan foydalaniladi.
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Yuklama viruslar uchun zaharlash bosqichining xususiyatlari
ular kiritiluvehi obyektlar — gayishqoq va qattiq disklarning yuk-
lanish sektorlarining sifati va gattiq diskning bosh yuklama yozuvi
(MBR) orqali aniglanadi. Asosiy muammo-ushbu obyckt o‘lcham-
latining chegaralanganligi. Shu sababli, viruslar o‘zlarining qurbon
joyida sig‘magan gismini diskda saqlashi hamda zaharlangan yuk-
lovchi original kodini tashishi lozim. , '

Makroviruslar uchun zaharlash jarayoni tanlangan hujjat-qur-

bonda virus kodini saqlashdan iborat. Ba’zi axborotni ishlash das- .

urlari uchun buni amalga oshirish oson emas, chunki hujjat fayllari

formatining makroprogrammalarm saqlashi ko zda tutllmagan bo*-

lishi mumkin.

Destruktiv funksiyalarni bajarish. Destruktiv 1mk0myatlar1

bo‘yicha beziyon, xavfsiz, xavfli va juda xavfli viruslar farglanadi. .
Beziyon viruslar — o‘z-o‘zidan tarqalish mexanizmi amalga
oshiriluvchi viruslar. Ular tizimga zarar keltu’maydl faqat dlskdag1
bo‘sh xotirani sarflaydi xolos. -
" Xavfsiz viruslar — tizimda mavjudligi ‘turli taassurot (ovoz
video) bilan bog‘liq viruslar, bo‘sh xotirani kamaytlrsa da, dastur va
ma lumotlarga ziyon yetkazmaydi.

Xavfli viruslar — kompyuter 1shlash1da jiddiy nugsonlarga sa-
bab bo‘luvchi viruslar. Natljada dastur va ma lumotlar buz1hsh1,

mumkin.

Juda xavfli viruslar — dastur va ma’lumotlaini buzﬂlshlga-

hamda kompyuter ishlashiga, zarur axborotni o*chirilishiga bevosita
olib keluvchi, muolajalari oldindan ishlash algoritmlariga joylangan
viruslar. _ ' _ |

Boshqarishni virus dastur — eltuvchisiga o ‘thazish. Ta’kidlash
lozimki, viruslar buzuvchilar va buzmaydiganlarga bo‘linadi.

Buzuvchi viruslar dasturlar zaharlanganida vlarning ishga layo-
qatligini saqlash xususida qayg unnaydllar shu sababh ularga- ush—
bu bosgichning ma’nosi yo‘q. :

Buzmaydigan viruslar uchun ushbu bosgich xotirada dasturni
korrekt ishlanishi shart bo‘lgan ko‘rinishda tiklash va boshqarishni
virus dastur-eltuvchisiga o‘tkazish bilan bog'liq. .

Zarar keltiruvchi dasturlarning boshqa xillari. Vlruslardan
tashqari, zarar keltiruvchi dasturlarning quyidagi xillari mavjud:
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.- troyan dasturlari;
- -- mantiqiy bombalar; -

- masofadagi kompyuterlarni yashirincha ma’murlovchi xaker
utilitalari;

- Internetdan va boshga konfidensial axborotdan foydalanish
parollarini o*g‘rilovchi dasturlar,

Ular orasida aniq chegara yo‘q: troyan dasturlari tarkibida vi-
ruslar bo‘lishi, viruslarga man‘mqu bombalar joylashtirilishi mum-
kin va h.

Troyan dasturlar o*zlari ko paymaydl va tarqatilmaydi. Tash- -
garidan troyan dasturlar mutlago beozor ko‘rinadi, hatto foydali
funksiyalarni tavsiya etadi. Ammo foydalanuvchi bunday dasturni
kompyuteriga yuklab, ishga tushirsa, dastur bildirmay zarar kelti-
tuvchi funksiyalarni bajarishi mumkin. Ko‘pincha troyan dasturlar
viruslarni dastlabki tarqatishda, Internet orqali masofadagi kompyu-
terdan foydalanishda, ma’lumotlarni o‘g‘rilashda yoki ularni yo‘q
qilishda ishlatiladi.

Mantigiy bomba — ma’lum sharoitlarda zarar Keltiruvchi hara-
katlarni bajaruvchi dastur yoki uning alohida modullari. Mantiqgiy
bomba, masalan, ma’lum sana kelganida, ma’lumotlar bazasida
yozuv paydo bo‘lganida yoki yo‘q bo‘lganida va h. ishga tushishi
mumkin. Bunday bomba viruslarga, troyan dasturlarga va oddiy
dasturlarga joylashtirilishi mumkin.

Viruslar va zarar keltiruvchi dasturlarni tarqatish kanaliari.
Kompyuterlar va korporativ tarmoglarni himoyalovchi samarador
tizimni yaratish uchun gaerdan xavf tug‘ilishini aniq tasavvur etish
lozim. Viruslar tarqalishning juda xilma-xil kanallarini topadi.
Buning vstiga eski usullarga yangisi qo‘shiladi.

Targatishning kiassik (mumtoz) usullari. Fayl viruslari dastur
fayllari bilan birgalikda disketlar va dasturlar almashishda, tarmoq
kataloglaridan, Web- yoki FTP — serverlardan dasturlar yuklanishida
tarqatiladi, Yuklama viruslar kompyuterga foydalanuvchi zaharlan-
gan disketani diskovodda qoldinib, so‘ngra operatsion tizimni gayta
yuklashida tushib goladi. Yuklama virus kompyuterga viruslarning
boshqa xili orgali kiritilishi mumkin. Makrokomanda viruslari
MicroSoftWord, Excel, Access fayllari kabi ofis hujjatlarining
zaharlangan fayllari almashinishida tarqaladi.

177 :



Agar zaharlangan kompyuter lokal tarmoqga ulangan bo‘lsa,
virus osongina fayl-server disklariga tushib golishi, u yerdan kata-
loglar orqali tarmoqning barcha kompyuterlariga o‘tishi mumkin,
Shu tariga virus epidemiyasi boshlanadi. Virus tarmoqda shu virus

tushib golgan kompyuter foydalanuvchisi huquglari kabi huqugga

ega ckanligini tizim ma’muri unutmasligi lozim. Shunmg uchun u
foydalanuvchi foydalanad1gan barcha kataloglarga tushib golishi

mumkin. Agar virus tarmoq ma’muri ishchi stan51ya51ga tushib

qolsa, ogibati juda og‘ir bo*lishi mumkin.

Elektron pochta.

Hozirda Internet global tarmog‘i viruslarning asosiy manbai
hisoblanadi. Viruslar bilan zaharlanishlarning aksariyati MicroSoft-
Word formatida xatlar almashishda sodir bo‘ladi. Elektron pochta
makroviruslarni tarqatish kanali vazifasini o‘taydi, chunki axborot
bilan bir qatorda ko‘pincha ofis hujjatlari jo*natiladi.

Viruslar bilan zaharlash bilmasdan va yomon niyatda amalga
oshirilishi mumkin. Masalan, makrovirus bilan zaharlangan muhar-
rirdan foydalanuvchi o‘zi shubha gilmagan holda, adresatlarga za-
harlangan xatlarni jo‘natishi mumkin. Tkkinchi tarafdan niyati buzuq
odam atayin elektron pochta orqali har qanday xavfli dasturiy kodni
jo‘natishi mumkin.

Troyan Web-saytlar. Foydalanuvchﬂar virusni voki troyan

dasturni Internet saytlarining oddiy kuzatishda, troyan Web-saytni
ko‘rganida olishi mumkin. Foydalanuvchi brauzerlaridagi xatolikiar-
ko‘pincha troyan Web-saytlari faol komponentlarining foydalanuv-

chi kompyuterlariga zarar keltiruvchi dasturlarni kiritishiga sabab
bo‘ladi. Trovan saytni ko‘rishga taklifni foydalanuvchi oddiy
elektron xat orgali olishi mumkin.

Lokal tarmoglar. :

Lokal tarmoglar ham tezlikda zaharlanish vositasi hisoblanadi.
Agar himoyaning zaruriy choralari ko‘rilmasa, zaharlangan ishchi
stansiya lokal tarmogga kirishda serverdagi bir yoki bir necha xiz-
matchi fayllarni zaharlaydi. Bundayfayllar sifatida Login.com xiz-
matchi faylni, firmada qo‘llaniluvchi Excel-jadvaliar va standart
hujjat-shablonlarni ko‘rsatish mumkin. Foydalanuvchilar bu tarmog-
ga kirishida serverdan zaharlangan fayllarni ishga tushiradi, natijada
virus foydalanuvchi kompyuteridan foydalana oladi.
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" Zarar keltiruvchi dasturlarni targatishning boshga kanallari.”
Viruslami tarqatish kanallaridan biri dasturiy ta’minotning

' qa_ro'qchi nusxalari hisoblanadi. Disketlar va CD-disklardagi noqu-
‘nuniy nusxalarda ko‘pincha turli-tuman viruslar bilan zaharlangan

fayllar bo‘ladi. Viruslarni targatish manbalariga elektron anjumanlar
va FTP va BBS fayl-serverlar ham taallugli.
O‘quv yurtlarida va Internet-markazlarida o‘rnatilgan va

- umumfoydalanish rejimida ishlovchi kompyuterlar ham osongina

viruslami tarqatish manbaiga aylanishi mumkin. Agar bunday
kompyuterlardan biri navbatdagi foydalanuvchi disketidan zaharlan-
gan bo‘lsa, shu kompyuterda ishlovchi boshqa foydalanuvchilar
disketlari ham zaharlanadi. '

Kompyuter texnologiyasining rivojlanishi bilan kompyuter
viruslari ham o‘zining yangi yashash makoniga moslashgan holda
takomillashadi. Har ganday onda yangi, oldin ma’lum bo‘lmagan
yoki ma’lum bo‘lgan, ammo yangi kompyuter asbob-uskunasiga
mo ‘ljallangan kompyuter viruslari, troyan dasturlari va qurtlar pay-
do bo‘lishi mumkin. Yangi viruslar ma’lum bo‘lmagan yoki oldin
mavjud bo‘lmagan tarqatish kanallaridan hamda kompyuter tizim-
lariga tatbiq etishning yangi texnologiyalaridan foydalanishi mum-
kin. Virusdan zabarlanish xavfini yo‘qotish uchun korporativ tar-
mogning tizim ma’muri, nafaqat virusga garshi usullardan foyda-
lslllnishi, balki kompyuter viruslari dunyosini doimo kuzatib borishi
shart.

Nazorat savollari:

1. Kompyuter virusi va zarar keltiruvchi dasturlar tushunchasi.

2. Kompyuter viruslarini qaysi asosiy alomatlariga ko‘ra tur-
kumlash mumkin?

3. Kompyuter virusini bajarilish davri qanday bosqichlarni 0‘z
ichiga oladi?

4. Zarar keltiruvchi dastur turlarini va ularnmg ishlash prin-
sipini tushuntirib bering.

5. Kompyuter viruslari va zarar Keltiruvchi dasturlarm targa-
hsh kandl]arml tushuntirib bering. : : :
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7.2. Virusga qarsﬁi daéturlar e

Kompyuter viruslarini aniqlash va ulardan himoyalanish ucilun h

maxsus dasturlarning bir necha xillari ishlab chigilgan bo‘lib, bu

dasturlar kompyuter viruslarini aniglash va yo‘qotishga imkon be- |

rni;illl Izundhay dasturlar viru_sga qarshi dasturlar deb yuritiladi. Umu-
kl’a arc. ]a;-wrusg_a qarshi dasturlar, zahaﬂan‘gan dasturlan;in va
yuklama scktorlarning aviomatik tarzda tiklanishini ta’minlaydi ° -

Viruslarga qarshi dasturlar foydalanadigan viruslari aniq- -

lashning asosiy usullari quyidagilar: .
~z+:: - etalon bilan tagqoslash usuli; o
- cvristik tahlil; ’,,
- virusga qarshi monitoring; =
- o“zgarishlarni aniglovchi usul;

- kompyuterning kiritish/chiqarish bazaviy tizimiga (BIOSga) |

virusga qarshi vositalarni o‘matish va h. :

Etalon bilan tagqoslash usuli eng oddiy usil bo'lib, ma'hum

:al';n;lami qidirishd.a niqoblardan foydalanadi. Virusning niqobi-ma-
ha s pmmusyyan virusga xos kodning qandaydir o‘zgarmas ketma-
el hg_l '11-- irusga qar§h1 dastur ma’lum virus niqoblarini gidirishda
tek iri uv;:l}.n fayllarni ketma-ket ko‘rib chigadi (skanerlaydi). Vi-
ma,g]?l rlcllars i lskaperlar faqa‘t nigob uchun belgilangan oidi;ldan
malur viruslarni topa o!adl. Oddiy skanerlar kompyut,emi yangi
e ming suqllhl') kirishidan himoyalamaydi. Yangi dasturni OE'
Shiﬁz]aﬁiv ;‘lsiktsnnl lgahatgashda kodini to‘la o‘zgartira oluzch;
a polmmorf viruslar uchun ni jrati i
emas.EShu sababli skaner ulami aniq]amaydimqob wratish mumkin
vristik tahlil, Kompyuter virusi ko‘payishi
/ p: 0°payish1 uch i
:rl:]S)ialamsh,. gek'torga. yozilish kabi qandaydir muayyan Ezr;;((:;tllr;ia}
ninegl %2‘ ;;;ltlimhl -Iozlm. Evristik tahlillagichda bunday harakatlarl
] mavjud. Evristik tahlillagich dasturlarni i )
Tis 1 hamd
gi?ll](et yullflama sekto.rlan_m, ularda virusga xos kodlarni an{;cﬁfiilv:
mongtan k{;]da' tekshiradi. Tahlillagich zaharlangan faylni to ﬁ)
yozald ;)r ; _alslkga a;;)ld;orot chigaradi va shaxsiy yoki tizimli jumzflg;;
- Evristik tahlil oldin ma’tum bo‘lma i i ani
. : nm gan viruslarni aniglaydi
iboraﬂlzziru;ga qarshi monitoring. Ushbu usulning mohiyati ;111:111}1,({1*:1:1
» kompyuter xotirasida boshqa dasturlar tomonidan bajari-
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luvchi shubhali harakatlarni monitoringlovchi virusga garshi dastur
doimo bo*ladi. Virusga qarshi monitoring barcha ishga tushiriluvchi
dasturlarni, yaratiluvchi, ochiluvchi va saglanuvchi hujjatlamni, In- -

ternet orqali olingan,- disketdan yoki har ganday kompakt-diskdan - Sl

nusxalangan dastur va hujjatlaming fayllarini _tekshirishga imkon <2 ¢

beradi. Agar qandaydir dastur xavfli harakat qilishga urinmogehi =t 4

bo‘lsa, virusga garshi monitor foydalanuvchiga xabar beradi.
O‘zgarishlarni aniglovchi usul. Disk

ataluvchi ushbu usulni amalga oshirishda virusga ‘qarshi dastur

diskning hujumga duchor bo‘lishi mumkin bo‘lgan barcha sohalari- -

ni oldindan xotirlaydi, so‘ngra ularni vaqti-vaqti bilan tekshiradi.

Virus kompyuterlarni zaharlaganida, qattiq disk tarkibini o‘zgartira- - -
di: masalan, dastur yoki hujjat fayliga o‘zining kodini qo‘shib qo*-

yadi, Autoexcc.bat fayliga dastur-virusni chaqirishni go‘shadi, yuk--
jama sektorni o‘zgartiradi, fayl-yo‘ldosh yaratadi. Disk sohalari xa- *
rakteristikalarining giymatlari solishtirilganida, virusga qarshi dastur . i

ma’lum va no‘malum viruslar tomonidan gilingan o‘zgarishlarni " -+

aniglashi mumkin. ‘ et
Kompyuterlarning kiritish/chigarish bazaviy tizimiga (BIOSga} ~

virusga qarshi vositalarni o ‘rnatish. Kompyuterlarning tizimli pla-- = -

tasiga viruslardan himoyalashning oddiy vositalari o‘rnatiladi. Bu

vositalar qattiq disklaming bosh yuklama yozuviga hamda disklar = -«
va disketlarning yuklama sektorlariga barcha murojaatlarni nazorat- -y

lashga imkon beradi. Agar qandaydir dastur yuklama scktorlar tarki-

bini o‘zgartirishga urinsa, himoya ishga tushad va foydalanuvchi -

ogohlantiriladi. Ammo bu himoya juda ham ishonchli emas.
Virusga qarshi dastur xillari. Virusga qgarshi dasturlarning
quyidagi xillari farglanadi: :
- dastur-faglar (virusga qarshi skanerlar);
_ dastur-taftishchilar (CRC-skanerlar);
- dastur-blokirovka giluvchilar;

- dastur-immunizatorlar.
Dastur-faglar eng ommaviy va samarali virusga qarshi dastur :

hisoblanadi. Samaradorligi va ommaviyligi bo‘yicha ikkinchi o‘rin-
da dastur-tafiishchilar turadi. Odatda, bu ikkala dastur xillari bitta
virusga qarshi dasturga birlashtiriladi, natijada uning quvvati ancha-
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gina oshadi. Turli xil blokirovka giluvchilar va immunizatorlar.ha-m

~ ishlatiladi.

Dastur-faglar (skanerlar) viruslami aniqlashda etalon bilan
taqqoslash usulidan, evristik tahlillashdan va boshqalardan foydala-
nadi. Dastur-faglar operativ xotira va fayllarni skanerlash yo‘li bilan
muayyan virusga xarakterli bo‘lgan nigobni qidiradi. Dastur-faglar
nafaqat viruslar bilan zaharlangan fayllarni topadi, balki ularni da-
volaydi ham, ya’ni fayldan dastur-virus badanini olib tashlab, faylni
dastlabki holatiga gaytaradi. Dastur-faglar avval operativ xotirani
skanerlaydi, viruslarni aniglaydi va ulari yo‘qotadi, so‘ngra fayl-
larni davolashga kirishadi. Fayllar ichida viruslarni katta sonini qidi-
rishga va yo‘q qilishga atalgan dastur-faglar, ya’ni polifaglar ham
mavjud.

Dastur-faglar ikkita kategoriyaga bo‘linadi: universal va ixti-
soslashtirilgan skanerlar. Universal skanerlar, skaner ishlashi mo‘l-
jallangan operatsion tizim xiliga bog‘liq bo‘lmagan holda, viruslar-
ning barcha xillarini qidirishga va zararsizlantirishga mo‘ljallangan.
Ixtisoslashtirilgan skanerlar viruslaming chegaralangan sonini yoki
ularning bir sinfini, masalan, makroviruslarni zararsizlantirishga
atalgan. Faqat makroviruslarga mo‘ljallangan ixtisoslashtirilgan ska-
nerlar MSWORD va Excel mubhitlarida hujjat almashinish tizimini
himoyalashda eng qulay va ishonchli ychim hisoblanadi.

Dastur-faglar skanerlashni "bir zumda" bajaruvchi monitoring-

lashning rezident vositalariga va faqat so‘rov bo‘yicha tizimni tek-

shirishni ta’minlovchi rezident bo‘lmagan skanerlarga ham bo‘-
linadi. Monitoringlashning rezident vositalari tizimni ishonchliroq
himoyalashni ta’minlaydi, chunki ular viruslar paydo bo‘lishiga
darrov reaksiya ko‘rsatadi, rezident bo‘lmagan skaner esa virusni
aniqlash qobiliyatiga faqat navbatdagi ishga tushirilishida ega
bo‘ladi.

Dastur-faglarning afzalligi sifatida ularning universalligini
ko‘rsatish mumkin. Dastur-faglarning kamchiligi sifatida viruslarni
qidirish tezligining nisbatan katta emasligini va virusga qarshi baza-
larning nisbatan katta o‘lchamlarini ko‘rsatish mumkin. Undan tash-
qari, yangi viruslarning doim paydo bo‘lishi sababli, dastur-fagiar
tezda eskiradi va ular versiyalarining muntazam yangilanishi talab
etiladi.
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Dastur-taftishchilar (CRC-skanerlar) viruslami gidirishda o‘z-"
garishlarni aniqtovchi usuldan foydalanadi. CRC-skanerlar diskdagi
fayllar/tizimli sektordagilar uchun CRC-yig‘indini (siklik nazorat
kodini) hisoblashga asoslangan. Bu CRC-yig‘indilar virusga garshi
ma’lumotlar ba’zasida fayllar uzunligi, sanalar va oxirgi modifykat-
siyasi va boshqa parametiiar xususidagi qo‘shimcha axborotlar bilan
bir gatorda saqlanadi. CRC-skanerlar ishga tushirilishida ma’lumot-
lar bazasidagi ma’lumot bilan real hisoblangan qiymatlami taqqos-
laydi. Agar ma’lumotlar bazasidagi yozilgan fayl xususidagi axborot
real giymatlarga mos kelmasa, CRC-skanerlar fayl o‘zgartirilganligi
yoki virus bilan zaharlangantigi xususida xabar beradi. Odatda, ho-
latlarni taqqoslash operatsion tizim yuklanishidan so‘ng darhol o‘t-
kaziladi. o : ,
CRC-skanerlaming kamchiligi sifatida ulamning yangi fayllar-
dagi viruslarni aniqlay olmasligini ko‘rsatish mumkin, chunki ular-
ning ma’lumotlar bazasida bu fayllar xususidagi axborot mavjud
emas. : - S

Dastur-blokirovka giluvchilar virusga qarshi monitoringlash
usulini amalga oshiradi. Virusga qarshi blokirovka giluvchilar rezi-
dent dasturlar bo‘lib, virus xavfi vaziyatlarini to‘xtatib qolib, u xu-
susida foydalanuvchiga xabar beradi. Virus xavfi vaziyatlariga vi-

. ruslarning ko‘payishi onlaridagi xarakterli chagiriglar kiradi. Blo- -

kirovka qiluvchilarning afzalliklari sifatida viruslar ko‘payishining
ilk bosqgichida ularni to‘xtatib golishini ko‘rsatish mumkin. Bu, -
aynigsa, ko‘pdan beri ma’lum virusning muntazam paydo bo‘lishida
muhim hisoblanadi. Ammo ular fayl va disklarni davolamaydi. Blo-
kirovka qiluvchilamming kamchiligi sifatida ular lumoyasining ay-
Janib o‘tish yo‘llarining mavjudligini va ularning “xiralikligini"
(masalan, ular bajariluvchi fayllarning har ganday nusxalanishiga
urinish xususida muntazam ogohlantiradi) ko‘rsatish mumkin. Ta’-
kidlash lozimki, kompyuter apparat komponenti sifatida yaratilgan
virusga garshi blokirovka qiluvchilar mavjud.

Dastur-immunizatorlar — fayllar zaharlanishini oldini oluvchi -
dasturlar ikki xilga bo‘linadi: zaharlanish xususida xabar beruvchi
va virusning gandaydir xili bo‘yicha zaharlanishni blokirovka
giluvchi. Birinchi xil immunizatorlar, odatda, fayl oxiriga yoziladi
va fayl ishga tushirilganda har doim uning o‘zgarishini fekshiradi.
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‘ . Bunday immunizatorlar bitta jiddiy kamchilikka ega. Ular stels-

virus bilan zaharlanishni aniqlay olmaydilar. Shu sababli bu xil
immunizatorlar hozirda ishlatilmaydi.

Ikkinchi xil immunizatorlar tizimni virusning ma’lum turi bilan
zaharlanishdan himoyalaydi. Bu immunizator dastur yoki diskni

- shunday modifikatsiyalaydiki, bu modifikatsiyalash ularning ishiga

ta’sir etmaydi, virus ¢sa ularni zaharlangan deb gabul giladi va sugqi-
lib kirmaydi. Immunizatsiyalashning bu xili universal bo‘la olmay-
di, chunki fayllarmi barcha ma’lum viruslardan immunizatsiyalash
mumkin emas. Ammo bunday immunizatorlar chala chora sifatida
kompyuterni yangi no‘malum virusdan, u virusga qarshi skanerlar
tomonidan aniqlanishiga qadar, ishonchli himoyalashi mumkin.

Virusga qarshi dasturning sifat mezonlari. Virusga qarshi
dastumni bir necha mezonlar bo‘yicha baholash mumkin. Quyida bu
mezonlar muhimligi darajasi pasayishi tartibda keltirilgan:

- ishonchlilik va ishlash qulayligi — foydalanuvchilardan max-
sus harakatlami talab etuvchi texnik muammolarning yo‘qgligi; vi-
rusga qarshi dasturning ishonchliligi eng muhim mezon hisoblanadi,
chunki hatto eng yaxshi virusga qarshi dastur skanerlash jarayonini
oxirigacha olib bora olmasa, u befoyda hisoblanadi;

- viruslarni barcha tarqalgan xillarini aniglash fazilati, ichki
fayl-hujjatlar/jadvallami (MSOffice), joylashtirilgan va arxivlangan
fayllarni skanerlash, virusga qarshi dasturning asosiy vazifasi-100%

 viruslarni aniqlash va ularni davolash;

- barcha ommaviy platformalar (DOS, Windows 95/NT,
NoveliNetWare, OS/2, Alpha, Linux va h.) uchun virusga qarshi
dastur versiyalarining mavjudligi; so‘rov bo‘yicha skanerlash va
"bir zumda" skanerlash rejimlarining borligi, tarmogni ma’murlash

. _imkoniyatli server versiyalarining mavjudligi. Virusga garshi das-

turning ko‘p platformaliligi muhim mezon hisoblanadi, chunki
muayyan operatsion tizimga mo‘ljallangan dasturgina bu tizim

" funksiyalaridan to‘la foydalanishi mumkin. Fayllarni "bir zumda"
". tekshirish imkoniyati ham virusga qarshi dasturlarning yetarlicha

muhim mezoni hisoblanadi. Kompyuterga keluvchi fayllarni va
go‘yiluvchi disketlarni bir lahzada va majburiy tekshirish, virusdan
zaharlanmaslikka 100%-1i kafolat beradi. Agar virusga qarshi
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dasturning server variantida tarmogni ma’murlash imkoniyati
bo‘lsa, uning qiymati yanada oshadi;

- ishlash tezligi. Virusga qarshi dasturning ishlash tezligi ham -
uning muhim mezoni hisoblanadi. Turli virusga qarshi dasturlarda -
virusni qidirishning har xil algoritmlaridan foydalaniladi. Bir

algoritm tezkor va sifatli bo‘lsa, ikkinchisi sust va sifati past bo l]Shl .

mumkin. :
Himoyaning profilaktika cheralari. Har bir kompyuterda '
viruslar bilan zaharlangan fayllar va disklamni o‘z vaqtida aniqlash,
aniglangan viruslarni tamomila yo‘qotish, virus epidemiyasining
boshqa kompyuterlarga tarqalishining oldini oladi. Har qanday vi-
rusni aniglashni va yo‘q qilishni kafolatlovchi mutloq ishonchli das-
turlar mav_;ud emas. Kompyuter viruslari bilan kurashishning mu-
him usuli o‘z vaqtidagi profilaktika hisoblanadi.

Virusdan zaharlanish ehtimolligini jiddiy kamaytmsh va disk-
lardagi axborotni ishonchli saqlanishini ta’minlash uchun quyidagi
profilaktika choralarini bajarish lozim:

- fagat qonuniy, rasmiy yo‘l bxlan ohngan dasturly ta mmotdan
foydalanish; - -

- kompyuterni zamonaviy virusga qarsh1 dasturlar bllan ta’- -
minlash va ular versiyalarini doimo yangilash; o

- boshga kompyuterlarda disketda - yozilgan axborotni o ‘qish-
dan oldin bu disketda virus borligini o‘zining kompyutendagl virus-
ga qarshi dastur yordamida doimo tekshirish;

- axborotni ikkilash. Avvalo dasturiy ta’minotning distributiv .
eltuvchilarini saglashga va ishchi axborotning saqlamshlga e tibor
berish; :

- kompyuter tarmoqlarldan olinuvchi barcha ba_]arlluvchl fayl—
larni nazoratlashda virusga qarshi dasturdan foydalanish; S

- kompyuterni yuklama viruslardan zaharlanishiga yo‘l qo y-'
maslik uchun, operatsion tizim ishga tushirilganida yoki gayta
yuklanishida diskovod cho‘ntagida disketani qoldirmaslik.

Virusga qarshi dasturlarning har biri o‘zining afzalliklariga va
kamchiliklariga ega. Faqat virusga garshi dasturlarning bir necha
xilini kompleks ishlatilishi magqbul natijaga olib kelishi mumkin.
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" Quyida virusdan zaharlanish profilaktikasiga, viruslarni aniq-

lash va yo‘qotishga mo‘ljallangan ba’zi dasturiy komplekslar tav-

siflangan.

AVP (Antivirus Kasperskogo Personal) — Rossiyaning virusga
qarshi paketi. Paket tarkibiga quyidagilar kiradi:

- OfficeGuard — blokirovka qiluvchi, makrovirusdan 100%
himoyalanishni ta’minlaydi; '

- Inspector — taftishchi, kompyuterdagi barcha o‘zgarishlarni
kuzatadi, virus faolligi aniqlanganida, diskning asl nusxasini tiklash-
ga va zarar keltiravchi kodlarni chiqarib tashlashga imkon beradi;

- Monitor — viruslarni ushlab goluvchi, kompyuter xotirasida
doimo hozir bo‘lib, fayllar ishga tushirilganida, yaratilishida yoki
nusxalanishida ularni virusga garshi tekshiradi;

- Scanner — virusga qarshi modul, lokal va tarmoq disklar tarki-
bini keng ko‘lamli tekshirish imkonini beradi. Skanerni go‘l yorda-

" mida yoki berilgan vaqtda avtomatik tarzda ishga tushirish mumkin;

- Dr.Web — Rossiyaning virusga qarshi ommaviy dasturi,
Windows 9x/NT/2000/XP uchun mo‘}jallangan bo‘lib, faylli, yuk-
lama va fayl-yuklama viruslami qidiradi va zararsizlantiradi. Dastur

tarkibida rezident qorovul Spider Guard, Internet orqali virus baza-

larini yangilashning avtomatik tizimi va avtomatik tekshirish jad-
valini rejalashtiruvchi mavjud. Pochta fayllarini tekshirish amalga
oshirilgan. Dr.Webda ishlatiluvchi algoritmlar hagida ma’lum bo‘l-
gan barcha virus xillarini aniqlashga imkon beradi. Dr.Web dastu-
rining muhim xususiyati — oddiy signaturali qidirish natija bermay-
digan murakkab shifrlangan va polimorf virustarni aniglash
imkoniyatidir;

- Symantec Antivirus — Symantec kompaniyasining korporativ
foydalanuvchilarga taklif etgan virusga qarshi mahsuloti nabori.
Symantec mahsulotidan ishchi joylarining umumiy soni 100 va un-
dan ortiq bo‘lganida, shuningdek, bo‘lmaganda bitta Windows
NT/2000/NetWare serveri mavjudligida foydalanish magsadga mu-
vofiq hisoblanadi. Ushbu paketning bashqalardan ajralib turadigan
xususiyati quyidagilar:

- boshqarishning ierarxik modeli;

- yangi virus paydo bo‘lishiga reaksiya qilish mexanizmining
mavjudligi. o
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- AntiVir Personal Edition — virusga qarshi dastur AVP,
Dr.Web va h.lar imkoniyatlaridek imkoniyatlarga ega. Dastur komp-
lektiga quyidagilar kiradi:

- disklarni skanerlovchi;

- rezident qo‘rigchi;

- boshqarish dastari;

- rejalashtiruvchi. : _

Dastur Internet dan yuklanuvchi fayllarni skanerlaydi. Internet -
orqali yangilanishlarni avtomatik tarzda tekshirish va yuklash funk-
siyast ham mavjud. Dastur xotirani, yuklanish sektorini tekshirishda
ishlatiladi va unda viruslar bo‘yicha keng ko‘lamdagi ma’lumot-
noma mavjud. :

Nazorat savollari:

1. Kompyuter viruslarini aniqlashning asosiy usullari nima-
lardan iborat?

2. Virusga qarshi dastur turlari va ularning ishlash prinsipi.

3. Virusga qarshi dastorlaring sifatini baholovchi mezonlarni
sanab bering.

4. Virusga qarshi himoyaning profilaktika choralarini tushun-
tirib bering.

1.3, Virusga qarshi himoya tizimini gurish -

Hozirda o°rtacha kompaniyaning korporativ kompyuter tarmo-
g°t tarkibida o‘nlab va yuzlab ishchi stansiyalari, o‘nlab serverlar,
telekommunikatsiyaning turli faol va passiv ashob-uskunalari mav-
jud bo‘lgan yetarlicha murakkab strukturaga cga (7.2-rasm).

Korporativ tarmogdan foydalanuvchilar tarmoqqa viruslarning
suqilib kirish fayliart bilan doimo to‘qnashadilar. Intemet/intranet
korporativ tizimlariga virus hujumlari muntazam bo‘lib turadi,
foydalanuvchi ishchi stansiyasining zaharlangan axborot eltuvchisi
tomonidan zaharlanishi esa odat tusini olgan.

Korporativ tarmoq viruslar va boshqa zarar keltiruvehi das-
turlar hujumlariga duchor bo‘lganida, tarmoqgning virusga garshi hi-
movyasi ko‘pincha virusga garshi lokal dasturiy ta’minot yordamida
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skanerlash va qator ishchi stansiyalarni davolash bilan tugaydi va
himoya ta’minlanadi deb hisoblanadi. Aslida, muammoni bunday
lokalizatsiyalash minimal chora hisoblanadi va korporativ tarmoq-
ning keyingi barqaror ishlashini kafolatlamaydi. Boshqacha ayt-
ganda, virusga qarshi lokal yechimlaming ishlatilishi korxonani vi-

. rusdan samarali himoyalash uchun zaruriy, ammo yetarli vosita

hlsoblanmaydl

Vlrusga qarshi himoyaning samarali korporatlv tizimi - "mijoz-
server" texnologiyasi bo‘yicha amalga oshirilgan, tarmogdagi har
ganday shubhali harakatni sezgirlik bilan fahmlab oluvchi, teskari
bog‘lanishli moslanuvchan tizimdir. Bunday tizim korporativ tar-
moqning ichki strukturasi doirasida viruslarni va boshqa g‘anim
dasturlarning tarqalishiga yo‘l qo‘ymaydi. Virusga garshi himoya-
ning samarali korporativ tizimi turli virus hujumlarini-ma’lum va
noma’lumlarini, ular namoyon bo‘lishining dastlabk1 bosqichida
amqlaych va betaraflashtiradi.

rlntemel-serVErlar \) (Korpomtiv-scrverl@\ (Ishchistamiyalar>i
] Windows NT
SMTT [[& i :
| serveri
Masofadagi shlyuzi Windows
foydalanuvchi ] P
l\[— Windows
[
e /
M| Firewall-1 /
i Check
|:| Windows
. Trend VCS
Virusga
q_ﬂ.rshl ) == Windows NT
himoyani
boshqarish [
I | markazi A [ LN
- ]
X " _

7.2-rasm. Korporativ tarmogning namunaviy arxitekturasi. _
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Albatta, turli vaziyatlar bo‘lishi mumkin, masalan, masofadan
foydalanuvchining zaharlangan kompyuterining korporativ serverga
ulanishida yoki makroviruslar bo‘lgan WORD yoki Excel faylli
disketlardan ish joylarida foydalanishda tarmoq zaharlanishi mum-
kin. Ammo, sifatli qurilgan virusga qarshi himoyaning korporativ
tizimi uchun bu jiddiy emas, chunki, birinchidan, zaharlanishning
ko‘rsatilgan holatlari kamdan-kam uchraydi, ikkinchidan, viruslar
vaqtida aniglanadi va betaraflashtiriladi. Natijada ularning ko‘payi-
shiga va korporativ tarmoq doirasida tarqalishiga yo‘l qo‘yilmaydi.

Ulanadigan ishchi stansiyalari soni oshgan sari korporativ tar-
moqgning xizmat ko‘rsatish narxi oshib boradi. Korporativ tannoqni
viruslardan himoyalash xarajatlari korxona umumiy xarajatlari ro Y-
xatida oxirgi bandini egallamaydi.

Ushbu xarajatlarni korporativ tarmoqni virusga qarshi himoya-
lashni vaqtning real masshtabida markazlashtirilgan boshqarish or-
gali optimallashtirish va kamaytirish mumkin. Bunday yechim kor-
xona tarmog‘i ma’murlariga virusni barcha suqilib kirish nuqtalarini
boshqarishning yagona konsoli orqali kuzatishga va korporativ
tarmoqdagi barcha virusga qarshi vositalarni samarali boshqarishga
imkon beradi. Virusga garshi himoyani markazlashtirilgan boshqa-
rish magsadi juda oddiy - viruslarning barcha suqilib kirish nug-
talarini blokirovka qilish. Quyidagi suqilib kirishlarni va zaxar-
lanishlarni ko‘rsatish mumkin:

- tashuvchi manbalardan (floppi-disklar, kompakt-disklar, Zip,
Jazz, Floptical va h.) oxirgi zaharlangan fayllardan foydalanishda
ishchi stansiyalarga viruslarning sugqilib kirishi;

- Internetdan Web yoki FTP orqali olingan lokal ishchi stan-
siyasida saglangan zaharlangan tekin dasturiy ta’minot yordamida
zaharlanish;

- masofadagi yoki mobil foydalanuvchilaring zaharlangan
ishchi stansiyalari korporativ tarmoqgqa ulanganida virusiarning
suqilib kirishi;

- korporativ tarmoqqa ulangan masofadagi serverdagi viruslar
bilan zaharlanish.

- ilovalarida makroviruslar bilan zaharlangan Excel-va Word
fayllar bo‘lgan elektron pochtaning tarqalishi.

189



Viruslardan va boshqa zarar keltiravehi dasturlardan himoya-
lovchi korporativ tizimni qurish quyidagi bosqichlarnt oz ichiga
oladi.

Birinchi bosqichda himoyalanuvchi tarmoqning 0°ziga Xos Xu-

susiyatlari aniglanadi va bir necha virusga garshi himoya variantlari
tanlanadi hamda asoslanadi. Bu bosqichda quyidagilar bajariladi:

- kompyuter tizimi va virusga qarshi himoya vositalarining au-
diti;

- axborot tizimini tekshirish va kartirlash;

- viruslarning suqilib kirishi bilan bog‘liq tahdidlarning amalga
oshirish ssenariysini tahlillash.

Natijada virusga garshi himoyaning umumiy holati baholanadi.

Ikkinchi bosgichda virusga qarshi xavfsizlik siyosati ishlab
chigiladi. Bu bosgichda quyidagilar bajariladi:

- axborot resurslarini turkumlashning turi;

- virusga qarshi xavfsizlikni ta’'minlovchi kuchlami yaratish —
vakolatlarni taqsimlash;

- virusga qarshi xavfsizlikni tashkiliy-huquqiy madadlash;

- virusga garshi xavfsizlik instrumentlariga talablarni aniqlash;

- virusga qgarsht xavfsizlikni ta’minlash xarajatlarini hisoblash.

Natijada korxonaning virusga qarshi xavfsizlik siyosati ishlab
chigiladi.

Uchinchi bosgichda dasturly vositalari, axborot resurslarini
inventarizatsiyalash va monitoringini avtomatlashtirish vositalari
tanlanadi. Virusga garshi xavfsizlikni ta’minlash bo‘yicha tashkiliy
tadbirlar ro‘yxati ishlab chigiladi.

Natijada korxonaning virusga qarshi xavfsizligini ta’minlovchi
reja ishlab chigiladi.

To ‘rtinchi bosqichda virusga qarshi tanlangan va tasdiglangan
xavfsizlik rejasi amalga oshiriladi. Bu bosqichda virusga qarshl Vo~
sitalar yetkazib beriladi, joriy ettladi va madadlanadi.

Natijada korporativ virusga garshi himoyalashning samarall
tizimi yaratilishiga imkon tug‘iladi.
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Nazorat savollari:

1. Virusga qarshi himoyaga ega korporativ tarmoqning namu-
naviy arxitekturasini tushuntirib bering.

2. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan himoyalash variantlarini tanlash-
ning mohiyatini tushuntirib bering.

3. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan virusga qarshi siyosatni ishlab
chiqish afzalligi.

4. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan axborot kommunikatsiya resurs-
larini inventarizatsiyalash va monitoringlash jarayonini yoritib be-
ring.

5. Virus va zarar keltiravchi dasturlardan himoyalovchi korpo-
rativ tizimni qurishda bajariladigan xavfizlik rejasini amalga oshi-
rish jarayonini tushuntirib bering.
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VIII BOB. AXBOROTNI HIMOYALASHDA o
TARMOQLARARO EKRANLARNING O‘RNI -

- 8.1. Tarmoqlararo ekranlarning ishlash xususivatlari

- Tarmoqlararo ¢kran (TE) - brandmauer yoki firewall sistemasi
deb ham ataluvchi tarmoglararo himoyaning ixtisoslashtirilgan
kompleksi. Tarmoqlararo ekran umumiy tarmogqni ikki yoki undan
ko‘p qgismlarga ajratish va ma’lumot paketlarini chegara orqali
umumiy tarmoqning bir gismidan ikkinchisiga o‘tish shartlarini
belgilovchi qoidalar to‘plamini amalga oshirish imkonini beradi.
QOdatda, bu chegara korxonaning korporativ {lokal) tarmog‘i va
Internet global tarmoq orasida o‘tkaziladi. Tarmoglararo ekranlar
garchi korxona lokal tarmog‘i ulangan korporativ intratarmog‘idan
qilinuvchi hujumlardan himeyalashda ishlatilishi mumkin bo‘lsa-da,
odatda ular korxona ichki tarmog‘ini Internet global tarmoqdan
suqilib kirishdan himoyalaydi. Aksariyat tijorat tashkilotlari uchun
tarmoqlararo ekranlarning o‘rnatilishi, ichki tarmoq xavfsizligini
ta’minlashning zarurly sharti hisoblanadi.

Ruxsat etilmagan tarmoglararo foydalanishga qarshi ta’sir
ko‘rsatish uchun tarmoglararo ekran ichki tarmoq hisoblanuvchi
tashkilotning himoyalanuvehi tarmog‘i va tashqt g‘anim tarmoq ora-
sida joylanishi lozim (8.1-rasm). Bunda bu tarmogqlar orasidagi bar-
cha aloqa fagat tarmoqlararo ekran orqali amaiga oshirilishi lozim.
Tashkiliy nuqtayi nazaridan tarmoglararo ekran himoyalanuvchi
tarmoq tarkibiga kiradi.

Ichki tarmogning ko‘pgina uzellarini birdaniga himoyalovchi
tarmogqlararo ekran quyidagi ikkita vazifant bajarishi kerak:

- tashqi (himoyalanuvchi tarmogga nisbatan) foydalanuvchilar-
ning korporativ tarmoqning ichki resurslaridan foydalanishini che-
garalash. Bunday foydalanuvchilar qatoriga tarmoqlararo ekran hi-
moyalovchi ma’lumotlar bazasining serveridan foydalanishga uri-
nuvchi sheriklar, masofadagi foydalanuvchilar, xakerlar, hatto kom-
paniyaning xodimlari kiritilishi mumkin;
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- himdyalanuvchi tarmoqdan foydalanuvchilaring tashqgi re- v

surslardan foydalanishlarini chegaralash. Bu masalaning yechilishi,

masalan, serverdan xizmat vazifalari talab etmaydigan foydalanishni - .

tartibga solishga imkon beradi.

Ochiq tashqi Himoyalanadigan ichki tarmoq
tammogq 0 iiieemmmeeemmememeccceemeeeaeaaan '

Y

:

Mijozlar

TE

Serverlar !Tﬁ

Mijozlar

h 4

8.1-rasm. Tarmogqlararo ekranni ulash sxemasi.

Hozirda ishlab chigarilayotgan tarmoglararo ekranlarning tav-
siflariga asoslangan holda, ularni quyidagi asosiy alomatlari bo‘yi-
cha turkumlash mumkin:

OS1 modeli sathlarida ishlashi bo ‘vicha:

- paketli filtr (ekranlovchi marshrutizator — screening router);

- seans sathi shlyuzi (ekranlovchi transport);

- tatbigiy sath shlyuzi (application gateway);

- ekspert sathi shlyuzi (stateful inspection firewall).

Ishlatiladigan texnologiva bo 'vicha: e

- protokol holatini nazoratlash (Stateful inspection); ... ...

- vositachilar modullari asosida (proxy); R

Bajarilishi bo ‘yicha:

- apparat-dasturiy;

- dasturiy;

Ulanish sxemasi bo ‘vicha,

- tarmoqni umumiy himoyalash sxemasi;

- tarmoq segmentlari himoyalanuvchi berk va tarmoq segment-
lari himoyalanmaydigan ochiq sxema;
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- tarmogning berk va ochiq segmentlarini alohida himoya-
lovchi sxema. '

Trafiklarni filtrlash. Axborot ogimlarini ﬁltrlash, ularm.ekran
orqali, ba’zida qandaydir o‘zgartirishlar bilan o‘tka21shdfc1n iborat.
Filtrlash, gabul gilingan xavfsizlik siyosatiga mos }(e]gvchl, ekrang:a
oldindan yuklangan qoidalar asosida amalga osh1r1l'f1d1. Shu sababli,
tarmoqlararo ckranni axborot ogimlarini ishlovehi filtrlar ketma-
ketligi sifatida tasavvur etish qulay (8.2-rasm).

Tarmoglararo ekran

Filtr 1 Filtr N
Ma’lumotlar Ma'lumotlar
vqimini blokirovka ogimini blokirovka
qilish gilish
! Qabul giluvehi Qabul giluvehi -
nomidan ishlash nomnidan ishlash

Himoyalanadi.
wan ichki
farmog

< Kevingi filtrga P— Keyingi filtrga 1

QOchiq tashgi N wratish uzatish
tarmoq ——l] ) o
\_\ O*tkazib yuborish oo | | O'tkazib yuborish

Qo'shimcha Qo'shimcha
harakatlar harakatlar

8.2-rasm. Tarmoglararo ekran tuzilmasi.

Filtrlarning har biri quyidagi harakatlarni bajarish orqali filtr-
lashning alohida qoidalarini izohlashga atalgan: ‘

1. Axborotni izohlanuvchi qoidalardagi berilgan mezonlar bo -
yicha tahlillash, masalan, gabul giluvchi va jo‘natuvchi adreslari
yoki ushbu axborot atalgan ilova xili bo‘yicha. . o

2. Tzohlanuvchi qoidalar asosida quyidagi yechimlardan birini
gabul qilish: :

- ma’lumotlarni o‘tkazmaslik; o

- ma’lumotlarni gabul giluvchi nomidan ishlash va natijani jo*-

natuvchiga qaytarish;
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-

- tahlillashni davom ettirish uchun ma’lumotlarni keyingi
filtrga uzatish; 5

- keyingi filtrlarga e’tibor gilmay ma’lumotlarni uzatish.

Filtrlash qoidalari vositachilik funksiyalariga oid qo‘shimcha,
masalan, ma’lumotlarni o‘zgartirish, hodisalarni qaydlash va h. kabi
harakatlarni ham berishi mumkin. Mos holda, filtrlash goidalari qu-
yidagilarning amalga oshirilishini ta’minlovchi shartlar ro‘yxatini
aniqlaydi:

_-»= ma’lumotlami keyingi uzatishga ruxsat berish yoki ruxsat
bermaslik; :

- himoyalashning qo‘shimcha funksiyalarini bajarish.

Axborot oqimini tahlillash mezoni sifatida quyidagi parametr-
lardan foydalanish mumkin:

- tarkibida tarmoq adreslari, identifikatorlar, interfeyslar adresi,
portlar nomeri va boshqa muhim ma’lumotlar bo‘lgan xabar paket-
larining xizmatchi hoshiyalari;

- masalan, kompyuter viruslari borligiga tekshiriluvchi xabar
paketlarining bevosita tarkibi;

- axborot oqimining tashqi xarakteristikalari, masalan, vaqt va
chastota xarakteristikalari ma’lumotlar hajmi va h.

Ishlatiluvchi tahlillash mezonlari filtrlashni amalga oshiruvchi
OSI modelining sathlariga bog‘liq. Umumiy holda, paketni filtrlash-
ni amalga oshiruvchi OSI modelining sathi qanchatik yuqgori bo‘lsa,
ta’minlanuvchi himoyalash darajasi ham shunchalik yuqori bo*ladi.

Vositachilik funksiyalarining bajarilishi. Tarmoglararo ekran
vositachilik funksiyalarini ekranlovehi agentlar yoki vositachi das-
turlar deb ataluvchi maxsus dasturiar yordamida bajaradi. Bu das-
turlar rezident dasturlar hisoblanadi hamda tashgi va ichki tarmogq
orasida xabarlar paketini bevosita uzatishni tagiqlaydi.

Tashqi tarmoqdan ichki tarmoqning va aksincha foydalanish
zarurtyati tug‘ilganda, avval tarmogqlararo ekran kompyuterida ish-
lovchi vositachi-dastur bilan mantigiy ulanish o‘matilishi lozim.
Vositachi-dastur so‘ralgan tarmoqlararo aloqaning joizligini tekshi-
radi va ijobiy natijada o‘zi so‘ralgan kompyuter bilan alohida
ulanish o‘matadi. So‘ngra tashgi va ichki tarmoq kompyuterlari
orasida axborot almashish, xabarlar ogimini filtrlashni hamda
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© boshga himoyalash funksiyalarini bajaruvchi dasturiy vositachi
" orqali amalga oshiriladi. -
. Ta’kidlash lozimki, tarmoglararo ekran filtrlash funksiyasini
vositachi-dastur ishtirokisiz amalga oshirib, tashqi va ichki tarmog
orasida o‘zaro aloganing shaffofligini ta’minlashi mumkin. Shu bi-
lan birga vositachi dasturlar xabarlar oqimini filtrlashni amalga
oshirmasligi ham mumkin. .
Umuman, vositachi-dasturlar, xabarlar oqimini shaffof uzatili-
shini blokirovka qilgan holda, quyidagi funksiyalami bajarishi
mumkin: 7
- uzatiluvchi va gabul gilinuvchi ma’lumotlarning haqiqiyligini
tckshirish;
| - ichki tarmogq resurslaridan foydalanishni chegaralash,;
- tashqi tarmoq resurslaridan foydalanishni chegaralash;
- tashqi tarmogdan so‘raluvchi ma’lumotiarni kesh xotiraga
saqlash;
- xabarlar oqimini filtrlash va o*zgartirish, masalan, viruslarni
dinamik tarzda qidirish va axborotni shaffof shifrlash,
- foydalanuvchilarni identifikatsiyalash va autentifikatsiyalash;
- ichki tarmoq adreslarini translyatsiyalash;
- hodisalarni qaydlash, hodisalarga reaksiya ko‘rsatish hamda
qaydlangan axborotni tahlillash va hisobotlarni generatsiyalash.
Uzatiluvchi va qabul gilinuvchi ma’lumotlarning haqiqiyligini
tekshirish nafaqat elektron xabarlarni, balki soxtalashtirilishi mum-
kin bo‘lgan migratsiyalanuvchi dasturlarni (Java, ActiveXControls)
autentifkatsiyalash uchun dolzarb hisoblanadi. Xabar va das.turlar—
ning hagqiqiyligini tekshirish ularning raqamli imzosini tekshirishdan
~ iboratdir. .
Ichki tarmoq resurslaridan foydalanishni chegaralash usullari
operatsion tizim sathida madadlanuvchi chegaralash usullaridan farq
qilmaydi.
Tashgi tarmoq resurslaridan foydalanishni chegarlashda ko'-
pincha quyidagi yondashishlardan biri ishlatiladi: '
- fagat tashqi tarmoqdagi berilgan adres bo‘yicha foydala-
nishga ruxsat berish;
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% = yangilanuvchi nojoiz adreslar ro ‘yxati bo* ylcha S0 rovlaml
ﬁltrlash va o‘rinsiz kalit so‘zlari bo‘yicha axborot resurslarini qi-
dirishni blokirovka gilish: :

- ma’'mur tomonidan tashqi tarmoqning gonuniy resurslarini

qi tarmoqdan foydalanishni to‘la tagiglash.
Tashqi tarmoqdan so‘raluvchi ma lumotlarni keshlash maxsus
vositachilar yordamida madadlanadi. Ichki tarmoq foydalanuvchilari

| brandmaueming diskli xotirasida to‘plash va yangilash hamda tash- |

tashqi tarmoq resurslaridan foydalanganlarida barcha axborot,

proxy-server deb ataluvchi brandmauer qattiq diski makonida to‘p-
lanadi. Shu sababli, agar navbatdagi so‘rovda kerakli axborot proxy-
serverda bo‘lsa, vositachi uni tashqi tarmogqqa murojaatsiz tagdim
etadi. Bu foydalanishni jiddiy tezlashtiradi. Ma’murga faqat proxy-
server tarkibini vaqti-vaqti bilan yangilab turish vazifasi qoladi.

Keshlash funksiyasi tashqi tarmoq resurslaridan foydalanishni
chegaralashda muvaffagiyatli ishlatilishi mumkin. Bu holda tashqi
tarmoqgning barcha gonuniy resurslari ma’mur tomonidan proxy-ser-
verda to*planadi va yangilanadi. Ichki tarmoq foydalanuvchilariga
faqat proxy-serverning axborot resurslaridan foydalanishga ruxsat
beriladi, tashqi tarmoq resurslaridan beVOSItd foydalanlsh esa man
qilinadi. 4 ns -

Xabarlar ogimini f Itrlash va o zgart:rzsh vosﬂ;achl tomonidan
qoidalarning berilgan to‘plami yordamida bajariladi. Bunda vosita-
chi-dasturlarning ikki xili farglanadi:

-t - servis turini aniglash uchun xabarlar ogqimini tahlillashga
mo‘ljallangan ekranlovchi agentlar, masalan, FTP, HTTP, Telnet;

- barcha xabarlar oqimini ishlovchi universal ekranlovchi
agentlar, masalan, kompyuter viruslarini qidirib zararsiziantirishga
yoki ma’lumotlarni shaffof shifrlashga mo‘ljallangan agentlar.

Dasturiy vositachi unga keluvchi ma’lumotlar paketini tah-
lillaydi va agar gandaydir obyekt berilgan mezonlarga mos kelmasa,
vositachi uning keyingi siljishini blokirovka qiladi yoki mos
o‘zgarishini, masalan, oshkor qilingan kompyuter viruslarni zarar-
sizlantirishni bajaradi. Paketlar tarkibini tahlillashda ekranlovchi
agentning o‘tuvchi faylli arxivlarni avtomatik tarzda ocha olishi
muhim hisoblanadi.
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Foydalanuvchilarni identifikatsiyalash va autentifikatsiyalash
ba’zida oddiy identifikatorni (ism) va parolni tagdim etish bilan
amalga oshiriladi (8.3-rasm). Ammo bu sxema xavfsizlik nuqtayi
nazaridan zaif hisoblanadi, chunki parolni begona shaxs ushlab
qolib, ishlatishi mumkin. Internet tarmog‘idagi ko‘pgina mojarolar
qisman an’anaviy ko‘p marta ishlatiluvchi parollarning zaifligidan
kelib chigqgan. Gl .

Autentifikatsiyalashning ishonchliroq usuli — bir marta ishlati-
luvehi parollardan foydalanishdir. Bir martali parollarni generatsiya-
lashda apparat va dasturiy vositalardan foydalaniladi. Apparat vosi-
talari kompyuterning slotiga o‘matiluvchi qurilma bo‘lib, unt ishga
tushirish uchun foydalanuvchi gandaydir maxfiy axborotni bilishi
zarur. Masalan, smart-karta yoki foydalanuvchi tokeni axborotni
generatsiyalaydi va bu axborotni xost an’anaviy parol o‘rnida ish-
latadi. Smart-karta yoki token xostning apparat va dasturiy ta’minoti
bilan birga ishlashi sababli, generatsiyalanuvchi parol har bir seans
uchun noyob bo‘ladi.

Ishonchli organ, masalan, kalitlarni tagsimlash markazi tomo-
nidan beriluvchi ragamli sertifikatlarni ishlatish ham qulay va
ishonchli. Ko‘pgina vositachi dasturlar shunday ishlab chiqiladiki,
foydalanuvchi fagat tarmoglararo ekran bilan 1shlash seansining bo-
shida autentifikatsiyalanadi. Bundan keyin ma’mur belgilagan vaqt
mobaynida undan qo‘shimcha autentifikatsiyalanish talab etilmaydi.

Tarmoglararo ekranlar tarmoqgdan foydalanishni boshgarishni
markazlashtirishlari mumkin, Demak, ular kuchaytirilgan autentifi-
katsiyalash dasturlari va qurilmalarini o‘rnatishga munosib joy hi-
soblanadi. Garchi kuchaytirilgan autentifikatsiya vositalan har bir
xostda ishlatilishi mumkin bo‘lsa-da, ularning tarmoglararo ckran-
larda joylashtirish qulay. Kuchaytirilgan autentifikatsiyalash chora-
laridan foydalanuvchi tarmoqlararo ekranlar bo‘lmasa, Telnet yoki
FTP kabi ilovalarning autentifikatsiyalanmagan trafigi tarmoqning
ichki tizimlariga to‘g‘ridan-to‘g‘ri o tishi mumbkin.

Qator tarmoglararo ekranlar autentifikatsiyalashning keng tar-
galgan usullaridan biri — Kerberosni madadlaydi. Odatda, aksariyat
tijorat tarmoglararo ekranlar autentifikatsiyalashning turli sxemala-
rini madadlaydi. Bu esa, tarmoq xav{sizligi ma’muriga o‘zining sha-
roitiga qarab eng magbul sxemani tanlash imkonini beradi.
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8.3-rasm. Parol bo‘yicha foydalanuvchim autentifikatsiyalash
S sxemasi. FI b

Ichki tarmog adreslarini translyatsiyalash. Ko‘pgina hujumlar-
ni amalga oshirishda niyati buzuq odamga qurbonining adresini
bilish kerak bo‘ladi. Bu adreslarni hamda butun tarmoq topologiya-
sini bekitish uchun tarmoqlararo ekranlar eng muhim vazifani — ich-
ki tarmoq adreslarini translyatsiyalashni bajaradi (8.4-rasm}. ‘

Bu funksiya ichki tarmoqdan tashqi tarmoqqa uzatiluvchi bar- -

. cha paketlarga nisbatan bajariladi. Bunday paketlar uchun jo‘na-

tuvchi kompyuterlaring IP-adreslari bitta "ishonchli" IP-adresga
avtomatik tarzda o‘zgartiriladi.

Ichki tarmoq adreslarini translyatsiyalash ikkita usul-dinamik A

va statik usullarda amalga oshirilishi mumkin. Dinamik usulda adres

uzelga tarmoqlararo ekranga murojaat onida ajratiladi. Ulanish

tugallanganidan so‘ng adres bo‘shaydi va uni korporativ tarmogning
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boshga uzeli ishlatishi mumkin. Statik usulda uzel adresi barcha
chiquvchi paketlar uzatiladigan tarmoglararo ekranning bitta adresi-
ga doimo bog‘lanadi. Tarmoqlararo ekranning IP-adresi tashqi tar-
moqgqa tushuvchi yagona faol IP-adresga aylanadi. Natijada, ichki
tarmoqgdan chiquvchi barcha paketlar tarmoqlararo ekrandan jo‘na-
tilgan bo‘ladi. Bu avtorizatsiyalangan ichki tarmoq va xavfli bo‘lishi
mumkin bo‘lgan tashqi tarmoq orasida to‘g‘ridan-to‘g‘’n alogani
istisno giladi. -

Marshrutizator

184.56.5.12
S RREARRRD e VAT

Tarmoglararo
ekran

183.157.3.212 Kommutator

o _ 183.157.3.21 183.157.3.201
SRR 183.157.3.110 183.157.3.105

8. 4-rasm. Tarmdq_ adreslarini t_rahslatsiyalash.

Bunday yondashishda ichki tarmoq tépologiyasi tashqi foyda- -

lanuvchilardan yashiringan, demak, ruxsatsiz foydalanish masalasi
givinlashadi. Adreslamni translyatsiyalash tarmoq ichida tashqi tar-
mog, masalan, Internetdagi adreslash bilan kelishilmagan adreslash-

ning xususiy tizimiga ega bo‘lishiga imkon beradi. Bu ichki tarmoq—
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ning adres makonini kengaytirish va tashqi adres tanqisligi muam-
mosini samarali yechadi.

Hodisalarni gaydlash, hod:salarga reaks*zya ko ‘rsatish hamda
qavdlangan axboromi tahlillash va hisobotlarni generatsiyalash
tarmoqlararo ekranlarning muhim vazifalari hisoblanadi. Korporativ
tarmogni himoyalash tizimining jiddiy element: sifatida tarmoqlar-
aro ekran barcha harakatlarni ro‘yxatga olish imkonivatiga ega.
Bunday harakatlarga nafaqat tarmoq paketlarini o‘tkazib yuborish
yoki blokirovka qilish, balki xavtsizlik ma’muri tomonidan foydala-
nish qoidasini ozgartirish va h. ham taallugli. Bunday ro‘yxatga
olish zaruriyat tug‘ilganda (xavfsizlik mojarosi paydo bo‘lganida,
sud instansiyalariga yoki ichki tergov uchun dalillarni yig‘ishda)
yaratiluvchi jurnallarga murojaat etishga imkon beradi.

Shubhali hodisalar (alarm) xususidagi signallarni qaydlash
tizimi to‘g‘ri sozlanganida, tarmogqlararo ckran tarmoq hujumga
duchor bo‘lganligi yoki zondlanganligi to‘g‘risidagi batafsil axbo-
rotni berishi mumkin. Tarmogdan foydalanish va uning zondlangan-
ligining isboti statistikasini yig‘ish qator sabablarga ko‘ra muhimdir,
Avvalo, tarmoqglararo ekranning zondlanishga va hujumlarga bar-
doshliligini aniq bilish va tarmoglararo ekranni himoyalash tadbir-
larining adekvatligini aniglash lozim. Undan tashqari, tarmoqdan
foydalanish statistikasi tarmoq asbob-uskunalari dasturlariga talab-
larni ifodalash magsadida xavf-xatarni tadqiqlash va tahlillashda
dastlabki ma’lumotlar sifatida muhim hisoblanadi.

Ko‘pgina tarmoqlararo ckranlar statistikani qaydlovchi, yi-
g‘uvchi va tahliflovchi quvvatli tizimga ega. Mijoz va server adresi,
foydalanuvchilar identifikatori, seans vaqtlari, ulanish vaqtlari, uza-
tilgan va gabul gilingan ma’lumotlar soni, ma’mur va foydalanuv-
chilar harakatlari bo*yicha hisob olib borilishi mumkin. Hisob tizim-
lari statistikani tahlillashga imkon beradi va ma’murlarga batafsil
hisobotlarni tagdim etadi. Tarmoqlararo ekranlar maxsus protokol-
lardan foydalanib, ma’lum hodisalar to‘g‘risida real vaqt rejimida
masofadan xabar berishni bajarishi mumkin.

Ruxsatsiz harakatlami qilishga urinishlarni aniglanishiga bo‘la-
digan majburiy reaksiya sifatida ma’murning xabari, ya’ni ogohlan-
tiruvchi signallarni berish belgilanishi lozim. Hujum gilinganligi
aniqlanganda ogohlantiruvchi signallami yuborishga qodir bo‘lma-
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gan tarmogqlararo ekranni tarmoglararo himoyaning samarali vositasi
deb bo‘lmaydi. : .

Nazorat savollari:

1. Tarmoqlararo ekran vositalari tushunchasi va uning vazifa-
lari.

2. Tarmogqlararo ekranlarning OSI modeli sathlari bo‘yicha tur-
kumlanishi.

3. Trafiklarni filtrlash funksiyasining ishlashini tushuntlrlb be-
ring.

4. Tarmoq adreslarini translyat31yalash qanday amalga oshiri-
ladi? LR T v

5. Tarmoqlararo ekranlarnmg v051tach1l1k funkmyalarlmng

I R AP T SR e

mohiyati nimadan iborat? S ‘—(”—; ‘ >

8.2. Tarmogqlararo ekranlarning asosiy komponentlari

Tarmoglararo ekranlar tarmoglararo aloga xavfsizligini OSI\

modelining turli sathlarida madadlaydi. Bunda etalon modelning

- turli sathlarida bajariladigan himoya funksiyalari bir-biridan jiddiy

farglanadi. Shu sababli, tarmoqlararo ekranlar kompleksini, har biri
OSI modelining alohida sathiga mo‘ljallangan, bo‘linmaydigan ek-
ranlar majmui ko‘rinishida tasavvur etish mumkin.

Ekranlar kompleksi ko‘pincha etalon modelning tarmoq, seans,
tatbiqily sathlarida ishlaydi. Mos holda, quyidagi bo‘linmaydigan
brandmauerlar farglanadi (8.5-rasm).

- ekranlovchi marshrutizator; B

- seans sathi shlyuzi (ekranlovchi transport)

- tatbiqiy sath shlyuzi (ekranlovchi shlyuz).

Tarmogqlarda ishlatiladigan protokollar (TCP/IP, SPX/IPX)

- OSI etalon modeliga batamom mos kelmaydi, shu sababli sanab

o‘tilgan ekranlar xili funksiyalarini amalga oshirishda etalon mo-

delining qo‘shni sathlarini ham gamrab olishlari mumkin. Masalan,

tatbigiy ekran xabarlarning tashqi tarmoqqa uzatilishida ularni avto-

matik tarzda shifrlashni hamda gabul gilinuvchi kriptografik bekitil-

gan ma’lumotlarni avtomatik tarzda rasshifrovka gilishni amalga
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oshirishi mumkin. Bu holda, bunday ekran OSI modelining nafaqat
tatbiqiy sathida, balki taqdimiy sathida ham ishlaydi.

Seans sathi shlyuzi ishlashida OSI modelining transport va tar-
moq sathlarini qamrab oladi. Ekranlovchi marshrutizator xabarlar
paketini tahlillashda ularning nafaqat tarmoq, balki transport sathi
sarlavhalarini ham tekshiradi.

Tatbigiy sath ,_,( Tatbiqiy sath }, Tatbigiy sath
Taqdimiy sath Taqdimiy sath
Seans sathi

Seans sathi Seans Sa'.cm
shlyuzi

Transport sathi

Transport sathi

Tarmoq sathi Ekranlaydigan Tarmoq sathi
marshrutizator
Kanal sathi Kanal sathi
Fizik sath Fizik sath

8.5-rasm. OS] modelining alohida safhlarida ishlaydigan

o tarmoglararo ekranlar turi.
e

Yuqorida keltirilgan tarmoqlararo ekranlarning xillari o‘zining
afzalliklari va kamchiliklariga ega. Ishlatiladigan brandmauerlarning
ko‘pchiligi yoki tatbiqiy shlyuzlar, yoki ekranlovchi marshrutizator-
lar bo‘lib, tarmoglararo aloganing to‘liq xavfsizligini ta’minlamay-
di. Ishonchli himoyani esa faqat har biri — ekranlovchi marshrutiza-
tor, seans sathi shlyuzi hamda tatbiqiy shlyuzni birlashtiruvchi tar-
moqlararo ekranlaming kompleksi ta’minlaydi.

Ekranlovchi  marshrutizator (screeningrouter) (paketli filtr
(packetfilter) deb ham ataladi) xabarlar paketini filtrlashga atalgan,
ichki va tashqi tarmoglar orasida shaffof alogani ta’minlaydi. U OSI
modelining tarmoq sathida ishlaydi, ammo o‘zining ayrim funksiya-
larini bajarishida etalon modelining transport sathini ham gamrab
olishi mumkin.

Ma’lumotlami o‘tkazish yoki brakka chiqarish xususidagi qa-
ror filtrlashning berilgan qoidalariga binoan har bir paket uchun
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mustaqil qabul gilinadi. Qaror qabul qilishda tarmoq va transport
sathlari paketlarining sarlavhalari tahlil etiladi (8.6-rasm).

m;"_“'_\ Ekranlaydigan

- marshrutizator

™ Paketlamni IP- va TCP- (UDP-,

ICMP) sarlavhalari bo‘yicha
filtrlash

ey Ty

Himoyaloadigan
ichki tarmoq

Iy

Qchiq tashqu
tarmaq

Lo 8.6-rasm. Paketli filtrning ishlash sxemasi,

K 0

- { Har bir paketning IP- va TCP/UDP — sarlavhalarining tahlil-

lanuvchi hoshiyalari sifatida quyldagilar ishlatilishi mumkin: . .vv;
: - jo‘natuvchi adresi; B , . o
i -qabul giluvchi adreSI; e sl
| - paket xili; o
| - paketni fragmentlash bayrog‘i; : '

- manba porti nomeri;

- qabul giluvchi port nomer:.

Birinchi to‘rtta parametr paketning IP-sarlavhasiga, keyingilari
esa TCP-yoki UDP sarlavhasiga taalluqli. Jo‘natuvchi va qabul
qiluvchi adreslari IP-adreslar hisoblanadi. Bu adreslar paketlarni
shakllantirishda to‘ldiriladi va uni tarmoq bo yncha uzatganda
o‘zgarmaydi. : 4

Paket xili hoshiyasida tarmoq sathiga mos keluvchi ICMP
protokol kodi yoki tahlillanuvchi IP-paket taallugli bo‘lgan transport
sathi protokolining (TCP yoki UDP) kodt bo‘ladi.

Paketni fragmentlash bayrog‘i IP-paketlar fragmentlashining
borligi yoki yo‘qligini aniqlaydi. Agar tahlillanuvchi paket uchun
fragmentlash bayrog‘i o‘rnatilgan bo‘lsa, mazkur paket fragment-
langan IP-paketning gismpaketi hisoblanadi.

Manba va gabul giluvchi portlart nomerlari TCP yoki UDP
drayver tomonidan har bir jo‘natiluvchi xabar paketiariga qo*shiladi
va jo‘natuvchi ilovasini hamda wushbu paket atalgan ilovani bir
ma’noda 1dent1ﬁkat51yalayd1 Portlar nomerlan bo‘yicha filtrlash
. ; l,)-,ul
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imkoniyati uchun yuqori sath protokollariga port nomerlarini ajra-
tish bo‘yicha tarmoqda gabul gilingan kelishuvni bilish lozim.

Har bir paket ishlanishida ekranlovchi marshrutizator berilgan
qoidalar jadvalini, paketning to‘liq assotsiatsiyasiga mos keluvchi
qoidani topgunicha, ketma-ket ko‘rib chiqadi. Bu yerda assotsiatsiya
deganda, berilgan paket sarlavhalarida ko‘rsatilgan parametrlar maj-
mui tushuniladi. Agar ekranlovchi marshrutizator jadvaldagi goida-

- larning birortasiga ham mos keimaydigan paketni olsa, u, xavfsazhk

nugtayi nazaridan, uni yarogsiz holga chigaradi.

Paketli filtrlar apparat va dasturiy amalga oshirilishi mumkin.
Paketli filtr sifatida oddiy marshrutizator hamda kiruvchi va chiquv-
chi paketlami filtrlashga moslashtirilgan, serverda ishlovchi dastur-
dan foydalanish mumkin. Zamonaviy marshrutizatorlar har bir port
bilan bir necha o‘nlab qoidalarni bog‘lashi va kirishda hamda

* chiqishda paketlarni filtrlashi mumbkin.

Paketli filtrlarning kamchiligi sifatida quyidagilarni ko‘rsatish
mumkin. Ular xavfsizlikning yuqori darajasini ta’minlamaydi, chun-
ki faqat paket sarlavhalarini tekshiradi va ko‘pgina kerakli funksiya-
larni madadlamaydi. Bu funksiyalarga, masalan, oxirgi uzellarni

- - autentifikatsiyalash, xabarlar paketlarini kriptografik bekitish hamda

ularning yaxlitligini va haqiqiyligini tckshirish kiradi. Paketli filtrlar

. dastlabki adreslami almashtirib qo‘yish va xabarlar paketi tarkibini
- ruxsatsiz o‘zgartirish kabi keng tarqalgan tarmoq hujumlariga zaif

hisoblanadilar. Bu xil brandmauerlarni "aldash" qgiyin emas — filtr-
lashga ruxsat beruvchi qoidalarni qondiruvchi paket sarlavhalarini
shakllantirish kifoya.

Ammo, paketli filtrlaming amalga oshirilishining soddaligi,
yuqori unumdorligi, dasturiy ilovalar uchun shaffofligi va narxining
pastligi, ularning hamma yerda targalishiga va tarmoq xavfsiziigi
tizimining majburiy elementi kabi ishlatilishiga imkon yaratdi.

Seans sathi shlyuzi {ekranlovchi transport deb ham yuritiladi)
virtual ulanishlarni nazoratlashga va tashqi tarmoq bilan o‘zaro alo-
qa qilishda [P-adreslarni translyatsiyalashga atalgan. U OSI modeli-

- ning seans sathida ishlaydi va ishlasht jarayonida etalon modelning
~ transport va tarmog sathlarini ham qamrab oladi. Scans sathi shlyu-

zining himoyalash funksiyalari vositachilik funksiyalariga taallugli.




Virtual ulanishlarning nazorati alogani kvitirlashmi kuzatishdan
hamda o‘rnatilgan virtual kanallar bo‘yicha axborot uzatilishini na-
zoratlashdan iborat. Alogani kvitirlashning nazoratida seans sathida
shlyuz ichki tarmoq ishchi stansiyasi va tashqi tarmoq kompyuteri
orasida virtual ulanishni kuzatib, so‘ralayotgan aloga seansining
joizligini aniglaydi.

Bunday nazorat TCP protokolining seans sathi paketlarining
sarlavhasidagi axborotga asoslanadi. Ammo TCP-sarlavhalarni tah-
lillashda paketli filtr fagat manba va gabul giluvchi portlarining no-
merini tekshirsa, ekranlovchi transport alogani kvirtirlash jarayoniga
taallugli boshqa hoshiyalarni tahlillaydi.

Aloga seansiga so‘rovning joizligini aniqlash uchun seans sathi
shlyuzi quyidagi harakatlarni bajaradi. Ishchi stansiya (mijoz) tashqi
tarmoq bilan boglanishni so‘raganida, shlyuz bu so‘rovni gabul qi-
lib, uning filtrlashning bazaviy mezonlarini qanoatlantirishini, masa-
lan, server mijoz va u bilan assotsiatsiyalangan ismning IP-adresini
aniqlay olishini tekshiradi. So‘ngra shlyuz mijoz ismidan harakat gi-
fib, tashgi tarmoq kompyuteri bilan ulanishni o‘ratadi va TCP pro-
tokoli bo‘yicha kvitirlash jarayonining bajarilishini kuzatadi.

Bu muolaja SYN (Sinxronlash) va ACK (Tasdiglash) bay-
roglari orqali belgilanuvchi TCP-paketlarni almashishdan iborat
(8.7-rasm).

SYN bayroq bilan belgilangan va tarkibida ixtiyoriy son, ma-
salan, 1000 bo‘lgan TCP seansining birinchi paketi mijozning seans
ochishga so‘rovi hisoblanadi. Bu paketni olgan tashqi tarmoq kom-
pyuteri javob tariqasida ACK bayrog bilan belgilangan va tarkibida
olingan paketdagidan bittaga katta (bizning holda 1001) son bo‘lgan
paketni jo‘natadi. Shu tariga, mijozdan SYN paketi olinganligi tas-
diglanadi. So‘ngra teskari muolaja amalga oshiriladi: tashqi tarmoq
kompyuteri ham mijozga uzatiluvehi ma’lumotlar birinchi baytining
tartib ragami bilan (masalan, 2000) SYN paketini jo‘natadi, mijoz
esa uni olganligini, tarkibida 2001 soni bo‘lgan paketni uzatish
orgali tasdiqlaydi. Shu bilan alogani kvirtirlash jarayoni tugallanadi.
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Ichki tarmoqning ichki stansiyasi va tashqi tarmogning kom-
pyuteri TCP seansining avtorizatsiyalangan qatnashchilari ekanligi
hamda ushbu seansning joizligi tasdiglanganidan so‘ng shlyuz ula-
nishni o‘rnatadi. Bunda shlyuz ulanishlarining maxsus jadvaliga
mos axborotni (jo‘natuvchi va gabul giluvchi adreslari, ulanish
holati, ketma-ketlik nomeri xususidagi axborot va h.) kiritadi.

Shu ondan boshlab shiyuz paketlarni nusxalaydi va ikkala to-
monga yo‘naltirib, o‘rnatilgan virtual kanal bo‘yicha axborot uza-
tilishini nazorat giladi. Ushbu nazorat jarayonida seans sathi shlyuzi
paketlarni filtrlamaydi. Ammo v uzatiluvchi axborot sonini nazorat
qilishi va qandaydir chegaradan oshganida ulanishni vzishi mumkin.
Bu esa, o'z navbatida, axborotning ruxsatsiz eksport qilinishiga to‘-
siq bo‘ladi. Virtual ulanishlar xususidagi qaydlash axborotl to‘p-
lanishi ham mumkin.

Seans sathi shlyuzlarlda virtual ulamshlarm nazoratlashda
kanal vositachilari (pipeproxy) deb yuritiluvchi maxsus dasturlar-
dan foydalaniladi. Bu vositachilar ichki va tashqi tarmoglar orasida
virtnal kanallarni o‘rnatadi, so‘ngra TCP/IP ilovalan generatsiya-
lagan paketlamning ushbu kanal orgali uzatilishini nazoratlaydi.

Kanal vositachilari TCP/IPning muayyan xizmatlariga mo‘ljal-
langan. Shu sababli, ishlashi muayyan ilovalarmng vositachi-dastur-
lariga asoslangan tatbigiy sath shlyuzlari imkoniyatlarini kengayti-
rishda seans sath shlyuzlaridan foydalanish mumkin.

Seans sathi shlyuzi tashqi tarmoq bilan o‘zaro alogada tarmoq
sathi ichki adreslarini (IP-adreslarini) translyatsiyalashni ham ta’-
minlaydi. Ichki adreslarni translyatsiyalash ichki tarmoqdan tashqi
tarmoqqa jo‘natituvchi barcha paketlarga nisbatan bajariladi.

Amalga oshirilishi nuqtayi nazaridan seans sathi shlyvzi yetar-
licha oddiy va nisbatan ishonchli dastur hisoblanadi. U ekranlovchi
marshrutizatormi virtual ulanishlarni nazoratlash va ichki IP-adres-
lami translyatsiyalash funksiyalari bilan to‘ldiradi.

Seans sathi shlyuzining kamchiliklari — ekranlovchi marshru-
tizatorlarning kamchiliklariga o‘xshash. Ushbu texnologiyaning ya-
na bir jiddiy kamchiligi ma’lumotlar hoshiyalari tarkibini nazorat-
lash mumkin emasligi. Natijada, niyati buzuq odamlarga zarar kelti-
ruvchi dasturlarni himovalanuvchi tarmoqga uzatish imkoniyati tu-
g‘iladi. Undan tashgari, TCP-sessiyasining (TCPhijacking) ushlab
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qolinishida nivati buzuq odam hujumlarini hatto ruxsat berilgan
sessiya doirasida amalga oshirishi mumkin.

Amalda aksariyat seans sath shlyuzlari mustaqil mahsulot
bo‘lmay, tatbiqiy sath shlyuzlari bilan komplektda tagdim etiladi.

Tatbigiy sath shlyuzi (ekranlovchi shlyuz deb ham yuritiladi)

OSI modelining tatbiqiy sathida ishlab, taqdimiy sathni ham gamrab
oladi va tarmoglararo aloqaning eng ishonchli himoyasini ta’'min-
laydi. Tatbiqiy sath shlyuzining himoyalash funksiyalari, seans sathi
shlyuziga o‘xshab, vositachilik funksiyalariga taallugli. Ammo, tat-
bigiy sath shlyuzi seans sathi shlyuziga garaganda himoyalashning
ancha ko‘p funksiyalarini bajarisht mumkin:

- brandmauer orqali ulanishni o‘matishga urinishda foydala-
nuvchilarni identifikatsiyalash va autentifikatsiyalash,

- shlyuz orgali uzatiluvchi axborotning hagiqiyligini tekshirish;

. - ichki va tashqi tarmoq resurslaridan foydalanishni cheklash;

- axborot oqimini filtrlash va o‘zgartirish, masalan, viruslarni
dinamik tarzda qidirish va axborotni shaffof shifrlash;

- hodisalarni gaydlash, hodisalarga reaksiya ko‘rsatish hamda
qaydlangan axborotni tahlillash va hisobotlarni generatsiyalash;

- tashqi tarmoqdan so‘raluvchi ma’lumotlarni keshlash. B

Tatbiqgiy sath shlyuzi {unksiyalari vositachilik funksiyalariga
taallughi bo‘lganligi sababli, bu shlyuz universal kompyuter hisob-
lanadi va bu kompyuterda har bir xizmat ko‘rsatiluvchi tatbiqiy pro-
tokol (HTTP, FTP, SMTP, NNTP va h.) uchun bittadan vositachi
dastur (ekranlovchi agent) ishlatiladi. TCP/IPning har bir xizmati-
ning vositachi dasturi (applicationproxy) aynan shu xizmatga taal-
lugli xabarlarni 1shlashga va hlmoyalash funk31yalar1n1 ba]anshga
mo‘ljallangan.

Tatbigiy sath shlyu21 mos ekranlovcht agentlar yordamxda
kiruvchi va chiquvchi paketlamni ushlab goladi, axborotni nusxalaydi
va qgayta jo‘natadi, ya’ni ichki va tashqi tarmoqlar orasidagi
to‘g‘ridan-to‘g‘ri ulanishni istisno gilgan holda, server-vositachi
funksiyasini bajaradi (8.9-rasm). -
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tachi bilan ulanish o‘rnatiladi, so‘ngra vositachi adresat bilan ula-
nishni yaratish yoki yaratmaslik xususida qaror gabul giladi. Mos
holda tatbiqiy sath shlyuzi ishlashi jarayonida har ganday ruxsat
‘etilgan ulanishni qaytalaydi. Natijada foydalanuvchilar uchun shaf-
foflik yo‘qoladi va ulanishga xizmat gilishga qo‘shimcha harajat
sarflanadi.

Tatbiqiy sath shlyuzining foydalanuvchilar uchun shaffofligi-
ning yo‘qligi va tarmoglararo aloga o‘rnatilishida o‘tkazish qobili-
vatining susayishi kabi jiddiy kamchiliklarini bartaraf etish magsa-
dida paketlarni filtrlashning yangi texnologiyasi ishlab chigilgan. Bu
texnologivani ba’zida ulanish holatini nazoratlashli filtrlash (state-
fulinspection) yoki ekspert sathidagi filtrlash deb yuritishadi. Bun-
day filtrlash paketiar holatini ko*p sathli tahlillashning maxsus usul-

- lari (SMLT) asosida amalga oshiriladi.
Ushbu gibrid texnologiya tarmoq sathida paketlarni ushlab qo-
* lish va undan ulanishni nazorat gilishda ishlatituvchi tatbigiy sath
.axborotini chiqarib olish orqali ulanish holatini kuzatishga imkon
beradi.

Ishlashi asosini ushbu texnologiya tashkil etuvchi tarmoglararo
ekran ekspert sath brandmaueri deb yuritiladi. Bunday brandmauer-
lar o‘zida ekranlovchi marshrutizatorlar va tatbigiy sath shiyuzlari
elementlarini uyg‘unlashtiradi. Ular har bir paket tarkibini berilgan
xavfsizlik siyosatiga muvofiq baholaydilar.

Shunday qilib, ekspert sathidagi brandmauerlar quyidagilamni

nazoratlashga imkon beradi:

- mavjud goidalar jadvali asosida har bir uzatiluvchi paketni;

- holatlar jadvali asosida har bir sessiyani; '

- ishlab chigilgan vositachilar asosida har bir ilovani.

Ekspert sath tarmoglararo ekranlarining afzalliklari sifatida
ularning foydalanuvchilar uchun shaffofligini, axborot ogimini ish-
lashining yuqori tezkorligini hamda ular orqali o‘tuvchi paket-
larning IP-adreslarini o‘zgartirmasligini ko‘rsatish mumkin. Oxirgi
afzallik: IP-adresdan foydalanuvchi tatbigiy sathning har qanday
proiokolining bunday brandmauerlardan hech ganday o‘zgarishsiz
yoki maxsus dasturlashsiz birga ishlay olishini anglatadi.

Bunday brandmauerlarning avtorizatsiyalangan mijoz va tashqi
tarmoq kompyuteri orasida to‘g‘ridan-to‘g‘ri ulanishga yo‘l go‘-
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yishi, himoyaning unchalik yuqori bo‘lmagan darajasini ta’min-
laydi. Shu sababli, amalda ekspert sathini filtrlash texnologiyasidan
kompleks brandmauerlar ishlashi samaradorligini oshirishda foyda-
laniladi. Ekspert sathning filtrlash texnologiyasini ishlatuvchi komp-
leks brandmauerlarga misol tariqasida FireWall-1 va ON Guardlarni
ko‘rsatish mumkin.

Nazorat savollari:

1. Ekranlovchi marshrutizatorlarning ishlash prinsipini tushun-
tirib berin.

2. Seans sathi shiyuzining funksiyalarini yoritib bering. o

3. Tatbigiy sath shlyuzi qanday tartibda ishlashini tushuntirib
bering.

4. Ekranlovchi marshrutizatorlar, seans sathi shlyuzi va tatbi--
giy sath shlyuzi qo‘llaydigan funksiyalamning bir-biridan farqi ni- -
mada?

8.3. Tarmoqlararo ekranlar asosidagi tarmoq himoyasining
: : sxemalari :

Tarmogqlararo alogani samarali himoyalash uchun brandmauer
tizimi to‘g‘ri o‘rnatilishi va konfiguratsiyalanishi lozim. Ushbu jara-
yon quyidagilarni o‘z ichiga oladi: -

- tarmoglararo aloqa siyosatini shakllantirish;

- brandmauerni ulash sxemasini tanlash va parametrlarini soz-
lash.

> Tarmoglararo aloqa siyosatini shakllantirish.

Tarmoqlararo aloga siyosatini shakllantirishda quyidagilarni
aniglash lozim:

- tarmoq servislaridan foydalanish siyosati;

- tarmoglararo ekran ishlashi siyosati.

Tarmogq servislaridan foydalanish siyosati himoyalanuvchi
kompyuter tarmog‘ining barcha servislarini taqdim etish hamda
ulardan foydalanish qoidalarini belgilaydi. Ushbu siyosat ‘doirasida
tarmoq ekrani orgali taqdim etiluvchi barcha servislar va har bir
servis uchun mijozlarning joiz adreslari berilishi lozim. Undan
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tashqari, foydalanuvchilar uchun gachon va qaysi foydalanuvchilar
qaysi servisdan va qaysi kompyuterda foydalanishlarini tavsiflovchi
- qoidalar ko‘rsatilishi lozim. Foydalanish usullariga cheklashlar ham
beriladi. Bu cheklashlar foydalanuvchilarning Internetning man
etilgan servislaridan aylanma yo‘l orgali foydalanishlariga yo‘l
qo‘ymaslik uchun zarur. Foydalanuvchilar va kompyuterlarni auten-
tifikatsiyalash qoidalari hamda tashkilot lokal tarmog‘i tashqari-
sidagi foydalanuvchilarning ishlash sharoitlari alohida belgilanishi
lozim.
Tarmoglararo ekran ishlashi siyosatida tarmoglararo alogani
boshqarishning brandmauer ishlashi asosidagi bazaviy prinsipi beri-

ladi. Bunday prinsiplarning quyidagi ikkitasidan biri tanlanishi

mumkin: _

- oshkora ruxsat etilmagani man gilingan;

- oshkora man etilmaganiga ruxsat berilgan,

"Oshkora ruxsat etihmagani man qilingan" prinsipi tanlanga-
nida tarmoglararo ekran shunday sozlanadiki, har qanday ruxsat etil-
magan tarmoglararo alogalar blokirovka qilinadi. Ushbu prinsip ax-
borot xavisizligining barcha sohalarida ishlatiluvchi foydalanish-
ning mumtoz modeliga mos keladi. Bunday yondashish, imtiyozlar-
ni minimallashtirish prinsipini adekvat amalga oshirishga imkon be-
rishi sababli, xavfsizlik nuqtayi nazaridan yaxshiroq hisoblanadi.
Mohiyati bo‘yicha "oshkora ruxsat etilmagani man gilingan" prinsi-
pi zarar keltirishi faktini ¢’tirof etishdir. Ta’kidlash lozimki, ushbu
prinsipga asosan, ta’riflangan foydalanish qoidalari foydalanuvchi-
larga ma’lum noqulayliklar tug‘dirishi mumkin.

"Oshkora man etilmaganiga ruxsat berilgan" prinsipi tanlanga-
nida tarmoqlararo ekran shunday sozlanadiki, fagat oshkora man
etilgan tarmoglararo alogalar blokirovka gilinadi. Bu holda, foy-
dalanuvchilar tomonidan tarmoq servislaridan foydalanish qulayligi
oshadi, ammo tarmoglararo aloqa xavfsizligi pasayadi. Foydalanuv-
chilaming tarmoglararo ekranni chetlab otishlariga imkon tug‘iladi,
masalan, ular siyosat man gilmagan (hatto siyosatda ko‘rsatilmagan)
yangi servislaridan foydalanishlari mumkin. Ushbu prinsip amalga
oshirilishida, ichki tarmoq xakerlarning hujumlaridan kamroq himo-
valangan bo‘ladi. Shu sababli, tarmoglararo ekranlarni ishlab chiqa-
ruvchilari odatda ushbu prinstpdan foydalanmaydilar.
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Tarmoglararo ckran simmetrik emas. Unga ichki tarmoqning
tashqi tarmoqdan va aksincha foydalanishni cheklovchi goidalar ™
alohida beriladi. Umumiy holda, tarmoglararo ckranning ishi quyi-
dagi ikkita guruh funksiyalami dinamik tarzda bajarishga asos- -
langan:

- u orgali o‘tayotgan axborot ogimini filtrlash;

- tarmoqlararo aloga amalga oshirilishida vositachilik.

Oddiy tarmoqlararo ekranlar bu funksiyalarning birini bajarish-
ga mo‘ljallangan. Kompleks tarmoqlararo ekranlar himoyalashning
ko‘rsatilgan funksiyalarining birgalikda bajarilishini ta’minlaydi.

Tarmoglararo ekranlarni ulashning asosiy sxemalari. Korpo-

\\/) rativ tarmogqni global tarmoqlarga ulaganda himoyalanuyvchi tarmoq- -
e

ning global tarmogdan va global tarmogning himoyalanuvchi tar-
moqdan foydalanishini cheklash, shuningdek, ulanuvehi tarmoqdan

- global tarmoqning masofadan ruxsatsiz foydalanishidan himoya-
lashni ta’minlash lozim. Bunda tashkilot o‘zining tarmog‘i va uning
komponentlari xususidagi axborotni global tarmoq foydalanuvchila-
ridan bekitishga manfaatdor. Masofadagi foydalanuvchilar bilan ish-
lash himoyalanuvchi tarmoq resurslaridan foydalanishning qat’ty
cheklanishini talab etadi.

Tashkilotdagi korporativ tarmoq tarkibida ko*pincha himoyala-
nishning turli sathli bir necha segmentlarga ega bo‘lisht ehtivoj
tug‘iladi:

- bemalol foydalaniluvchi segmentlar (masalan, reklama
WWW-serverlari);

- foydalanish chegaralangan segmentlar (masalan, tashkilot-
ning masofadagi uzellari xodimlarining foydalanishi uchun);

- yopiq segmentlar (masalan, tashkilotning moliya lokal qism
tarmog‘1).

Tarmoqlararo ekranlarni ulashda turli sxemalardan foydalanish
mumkin, Bu sxemalar himoyalanuvchi tarmoq ishlashi sharoitiga
hamda ishlatiladigan brandmaverlarning tarmoq interfeyslari soniga
va boshqga xarakteristikalariga bog‘liq. Tarmoglararo ekranni ulash-
ning quyidagi sxemalari keng targalgan:

- ekrantovchi marshrutizatordan foydalanilgan himoya sxema- '

lan;
- lokal tarmogni umumiy himoyalash sxemalari,
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- himoyalanuvchi yopiq va himoyalanmaydigan ochiq qismtar-
moqli sxemalar;

- yopiq va ochiq gism tarmoqlarm alohida himoyalovchi sxe-
malar.

Ekranlovchi marshrutizatordan foydalanilgan himoya sxemasi.

Paketlarni filtrlashga asoslangan tarmogqlararo ekran keng tar-
qalgan va amalga oshirilishi oson. U himoyalanuvchi tarmoq va bo*-

lishi mumkin bo‘lgan g*anim ochiq tarmoq orasida joylashgan ek— -

tanlovchi marshrutizatordan iborat (8.10-rasm),

Ekranlovchi marshrutizator (paketli filtr) kiruvchi va chiquvchi
paketlarni ularning adreslari va portlari asosida blokirovka gilish va
filtrlash uchun konfiguratsiyalangan.

Himoyalanadigan
ichki tarmoq

Ochiq tashqi
tarmaoq

Ekranlovchi marshrutizator

8.10-rasm. Tarmoglararo ekran — ekranlovchi
marshrutizator.

Himoyalanuvchi tarmogdagi kompyuterlar Internetdan to‘g‘ri-
dan-to‘g‘ri foydalana oladi, Internetning ulardan foydalanishining
ko‘p gismi esa blokirovka qilinadi. Umuman, ekranlovchi marshru-
tizator yuqorida tavsiflangan himoyalash siyosatidan istalganini
amalga oshirishi mumkin. Ammo, agar marshrutizator paketlarni
manba porti, kirish va chiqish yo‘li portlari nomeri bo‘yicha filtrla-
masa, "oshkora ruxsat etilmagani man qilingan" siyosatini amalga
oshirish giyinlashadi.

Paketlarmi filtrlashga asoslangan tarmoglararo ekranning kam-
chiliklari quyidagilar:

- filtrlash qoidalarining murakkabligi; ba’zi hollarda bu qoida-
lar majmui bajarilmasligi mumkin;

- filtrlash qoidalarini to‘liq testlash mumkin emasligi; bu tar-
moqni testlanmagan hujumlardan himoyalanmasligiga olib keladi;
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- hodisalarni ro‘yxatga olish imkoniyatining yo‘gligi; natijada

ma’murga mashrutizatorning hujumga duch kelganhgml va obro -

sizlantirilganligini aniglash qiyinlashadi. dnard
Lokal tarmogni umumiy himoyalash sxemalan Bltta tarmoq

interfeysli brandmauerlardan foydalanilgan hlmoyalash_ s_xemalarg
(8.11-rasm) xavfsizlik va konfiguratsiyalashning qulayligi nugtayi
nazaridan samarasiz hisoblanadi. Ular ichki va tashqi tarmoglarni
fizik ajratmaydilar, demak, tarmoglararo aloganing ishonchli hi-
movyasini ta’minlay olmaydilar.

Tarmoglararo

Himoyalnadigan
ickki tarmoeq

(chiq tashgi
tarinoq

Marsheutizator Marshrutizator

Ochiq serverlar

8.11- rasm. Bitta tarmoq interfeysli firewall yordamida lokal
tarmogni himoyalash.

Lokal tarmogni umumiy himoyalash sxemasi eng. oddiy
yechim bo‘lib, unda brandmauer lokal tarmogni tashqi ganim tar-
moqdan butunlay ekranlaydi (8.12-rasm). Marshrutizator va brand-
mauver orasida fagat bitta yo‘l bo‘lib, bu yo‘l orgahi butun trafik
o‘tadi. Brandmauerning ushbu varianti "oshkora ruxsat etilmagani
man qilingan" prinsipiga asoslangan himoyalash siyosatini amalga
oshiradi. Odatda marshrutizator shunday sozlanadiki, brandmauer
tashqaridan ko‘rinadigan yagona mashina bo‘ladi. '
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Lokal tarmoq tarkibidagi ochiq serverlar ham tarmogqlararo
ekranlar tomonidan himoyalanadi. Ammo, tashqi tarmoq foydalana
oladigan serverlarni himoyalanuvchi lokal tarmoqlarning boshqa
resurslari bilan birlashtirish, tarmoglararo aloga xavfsizligini jiddiy
pasaytiradi.

Himoyalnadigan
ichki tarmoq

Ochiq tashgi
tarmoq

izator
8.12-rasm. Lokal tarmoqni umumiy himoyalash sxemasi.

Tarmoqlararo ekran foydalanadigan xostga foydalanuvchilarni
kuchaytirilgan autentifikatsiyalash uchun dastur o‘rnatilishi mum-
kin.

Himoyalanuvchi yopig va himoyalanmaydigan ochiq qismtar-
moqli sxemalar. Agar lokal tarmoq tarkibida umumfoydalanuvchi
ochiq serverlar bo‘lsa, ularni tarmoglararo ekrandan oldin ochiq
qismtarmoq sifatida chiqarish magsadga muvofiq hisoblanadi (8.13-
rasm).

Ushbu usul lokal tarmoq yopiq qismining kuchli himoyalani-
shini, ammo tarmogqlararo ekrangacha joylashgan ochiq serverlar-
ning pasaygan himoyalanishini ta’minlaydi.

Ba’zi brandmauerlar bu serverlarni o‘zida joylashtiradi. Ammo
bu brandmauerning xavfsizligi va kompyuterning yuklanishi nuqtai
nazaridan yaxshi yechim hisoblanmaydi. Himoyalanuvchi yopiq va
himoyalanmaydigan ochiq gismtarmoqli sxemani ochiq gismtarmoq
xavfsizligiga qo‘yiladigan talablarning yuqori bo‘lmagan hollarida
ishlatilishi magsadga muvofiq hisoblanadi. Agar ochiq server xavf-
sizligiga yuqori talablar qo‘yilsa, yopiq va ochiq gismtarmoglarni
alohida himoyalash sxemalaridan foydalanish zarur.
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Lokal tarmogning
ochiq
qismtarmog'i

) Tarmoglararo

Ochiq tashqi
ekran

tarmoq

Marshrutizator

8.13-rasm. Himoyalanadigan yopiq va himoyalanmaydigan
ochiq gismtarmogli sxema.

Yopiq va ochiq gism tarmoglarni alohida hi'mo?zalovchi sxema-
lar. Bunday sxemalar uchta tarmoq interfe)(sh bitta brandmauer
(8.14-rasm) yoki ikkita tarmoq interfeysli ikkita brandmauer (8.15-
rasm) asosida qurilishi mumkin.

8.14 -rasm. Uchta tarmoq inte.. ., . bir brandmauer asosida
yopiq va ochiq gimstarmoqlarni alohida himoyalash sxemasi.

Tkkala holda ham ochiq va yopiq qismtarmoqlardal} faqat tar-
mogqlararo ekran orqali foydalanish mumkin. Bunda ochiq qismtar-
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mogdan foydalanish yopiq qlsmtarmoqdan foydalamshga imkon
bermaydi. :

Ochiq tashqi
tarmoq

.n-::;j"-'f-—-—q- Tarmogqlazaro |~ - -
- ekran o S

Lao¥kal tarmoq
hi lasad:

othiq gism-tarmog'i

Lokal tarmoq
himoyalanadigan
yopiq qism-tammog'i

Tarmoglararo
ekran

8.15-rasm. Ikkita tarmoq interfeysli ikkita brandmauer asosida
. yopiq va ochiq gismtarmogqlarni alohida himoyalash sxemasi.

Ikkita brandmauerli sxema tarmoqlararo aloqa xavfsizligining
yuqori darajasini ta’minlaydi. Bunda har bir brandmauer yopiq
“tarmoqni himoyalashning alohida eshelonini hosil giladi, himoya-
lanuvchi ochiq qismtarmoq esa ekranlovchi gismtarmoq sifatida ish-
tirok etadi. Odatda ckranlovchi gismtarmoq shunday konfigurat-
siyalanadiki, qismtarmoq kompyuteridan g‘anim tashqi tarmoq va
lokal tarmogning yopiq qismtarmog'i foydalana olsin. Ammo tashqi
tarmoq va yopiq gismtarmoq orasida to‘g‘ridan-to‘g‘ri axborot pa-
ketlarini almashish mumkin emas. Fkranlovchi gismtarmogli ti-
zimga hujum qilishda, bo‘lmaganida, himoyaning ikkita mustaqil
chizig‘ini bosib o‘tishga to‘g‘ri keladi. Bu esa juda murakkab ma-
sala hisoblanadi. Tarmoglararo ekran holatlarini monitoringlash
vositalari bunday urinishni doimo aniglashi va tizim ma’muri o‘z

vaqtida ruxsatsiz foydalamshga qarshl zarurly choralar ko‘rishi
mumkin. :

. u ﬂ [
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Ta’kidlash lozimki, aloganing kommutatsiyalanuvchi liniyasi
orqali ulanuvchi masofadagi foydalanuvchilarning ishi ham
tashkilotda o‘tkaziluvchi xavfsizlik siyosatiga muvofiq nazorat
qilinishi shart. Bunday masalaning namunaviy hal etilishi — zaruriy
funksional imkoniyatlarga ega bo‘lgan masofadan foydalanish ser-
verini (terminal serverni) o‘rnatish. Terminal server bir necha
asinxron portlarga va lokal tarmogning bitta interfeysiga ega bo‘l-
gan tizim hisoblanadi. Asinxron portlar va lokal tarmoq orasida ax-
borot almashish fagat tashqi foydalanuvch1m autentifikatsiyalashdan
keyin amalga oshiriladi. e s ot

Terminal serverni ulashni shunday amalga oshirish lozimki,
uning ishi faqat tarmoglararo ekran orqali bajarilsin. Bu masofadagi
foydalanuvchilarning tashkilot axborot resurslari bilan ishlash xavf-
sizligining kerakli darajasini ta’minlashga imkon beradi. :

‘Terminal serverni ochig gismtarmog tark1b1ga klrltllgamda
bunday ulanish joiz hisoblanadi. Terminal serverning dasturiy ta’-
minoti kommutatsiyalanuvchi kanallar orqali aloga seanslarini ma’-
murlash va nazoratlash imkoniyatini ta’minlashi lozim. Zamonaviy
terminal serverlarni boshqarish modullari serverning o'zini xavfsiz-
ligini ta’minlash va mijozlaming foydalanishini chegaralash bo‘-
yicha yetarlicha rivojlangan imkoniyatlarga ega va quyidagi funk-
siyalarni bajaradi:

- ketma-ket portlardan, PPP protokoli bo‘yicha masofadan
hamda ma’mur konsolidan foydalanishda lokal parolni ishlatish;

- lokal tarmogning gandaydir mashinasining autent1ﬁkats1~
yalashga so‘rovidan foydalanish; e
- autcnuﬁkatmyalashmng tashqi vositalaridan foydalamsh

- terminal serveri portlaridan foydalanishni nazoratlovch1 ro‘y-
Xatni o‘rnatish;

- terminal server orqali aloga seanslarini protokollash.

Shaxsiy va tagsimlangan tarmogq ekranlari. Oxirgi bir necha
yil mobaynida korporativ tarmoq tuzilmasida ma’lum o‘zgarishlar
sodir bo‘ldi. Agar ilgari bunday tarmoq chegaralarini aniq belgilash
mumkin bo‘lgan bo‘lsa, hozirda bu mumkin emas. Yaqin vaqtgacha
bunday chegara barcha marshrutizatorlar yoki boshqa qurilmalar
{masalan, modemlar) orgali o‘tar va ular yordamida tashqgi tarmoqg-
larga chigilar edi. Ammo hozirda tarmoglararo ekran orgali himoya-
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lanuvchi tarmogning to‘la huquqli egasi — himoyalanuvchi perimetr
tashqarisidagi xodim hisoblanadi. Bunday xodimlar sirasiga uydagi
yoki mehnat safaridagi xodimlar kiradi. Shubxasiz, ularga ham hi-
moya zarur. Ammo barcha an’anaviy tarmoqlararo ekranlar shunday
qurilganki, himoyalanuvchi foydalanuvchilar va resurslar ularning
himoyasida korporativ yoki lokal tarmogning ichki tomonida bo‘-
lishlari shart. Bu esa mobil foydalanuvchilar uchun mumkin emas.
-y= Bu muammoni yechish uchun quyidagi yondashishlar taklif
etilgan:

- tagsimlangan tarmoqlararo ekranlardan (distributed firewall)

foydalanish;
©piet = virtual xususiy tarmoq VPNlar imkoniyatidan foydalanish. = ...

Tagsimlangan tarmogqlararo ekran tarmoqning alohida kom-

pyuterini himoyalovchi markazdan boshqariluvchi tarmoq mini-ek-
ranlar majmuidir.
-zt Tagsimlangan brandmauerlarning qator funksiyalari (masalan,
markazdan boshqarish, xavfsizlik siyosatini tarqatish) shaxsiy foy-
dalanuvchilar uchun ortigcha bo‘lganligi sababli, tagsimlangan
brandmauerlar modifikatsiyvalandi. Yangi yondashish shaxsiy tar-
mogli ekraniash texnologiyasi nomini oldi. Bunda tarmoqli ekran
himoyalanuvcht shaxsiy kompyuterda o‘matiladi. Kompyuteming
shaxsiy ekrani (personal firewall) yoki tarmoqli ckranlash tizimi deb
ataluvchi bunday ekran, boshqa barcha tizimli himoyalash vosita-
lariga bog‘liq bo‘lmagan holda, butun chiquvchi va kiruvchi trafikni
nazoratlaydi. Alohida kompyuterni ¢kranlashda tarmoq servisdan
foydalanuvchanlik madadlanadi, ammo tashqi faollikning yuklanishi
pasayadi. Natyjada, shu tariga himoyalanuvchi kompyuter ichki ser-
vislarining zaifligi pasayadi, chunki chetki niyati buzug odam avval
himoyalash vositalarini, sinchiklab, gat’iy konfiguratsiyalangan ek-
ranni bosib o‘tishi lozim.

Tagsimlangan tarmoglararo ekranning shaxsiy ekrandan asosiy
farqi — tagsimlangan tarmogqlararo ekranda markazdan boshgarish
funksivasining borligi. Agar shaxsiy tarmoqli ckranlar ular o‘rna-
tilgan kompyuter orqali boshqarilsa (uy sharoitida qo‘llanishga juda
mos), tagsimlangan tarmogqlararo ekranlar tashkilotning bosh ofisida
o‘rnatilgan boshqarishning umumiy konsoli tomonidan boshqarilishi
mumkin,
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Korporétiv tarmoq ruxsatsiz foydalanishdan haqiqatan ham hi-
moyalangan hisoblanadi, qachonki uning Intermnetdan kirish nugta-
sida himoya vositalari hamda tashkilot lokal tarmog‘i fragmentlari- .
ni, korporativ serverlarini va alohida kompyuterlar xavfsizligini ta’- -
minlovchi yechimlar mavjud bo‘lsa. Tagsimlangan yoki shaxsiy tar-
moglararo ekran asosidagi yechimlar alohida kompyuterlar, kor-
porativ serverlar va tashkilot lokal tarmog fragmentlari xavfsizligini
ta’minlashni a’lo darajada bajaradi. - T s

‘Web - server

Marshrutizator

" Kommutator

AR R

i

8.16-rasm. Tagsimlangan tarmoglararo ekranlar yordamida .-
korporativ serverlarni himoyalash. '

Tagsimlangan tarmoqlararo ekranlar, an’anaviy tarmoqlararo
ekranlardan farqli ravishda, qo‘shimcha dasturiy ta’minot bo‘lib,
xususan, korporativ serverlarni, masalan Internet-serverlarni
ishonchli himoyalashi mumkin. Korporativ tarmogni himoyalash-
ning oqilona yechimi — himoyalash vositasini u himoya qiluvchi ser-
veri bilan bir platformada joylashtirishdir. 8.16-rasmda korporativ
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serverlarni tagsimlangan tarmoglararo ekranlar yordamida himoya-
lash sxemasi keltirilgan.

An’anaviy va taqsimlangan tarmogqlararo ekranlar quyidagi
ko‘rsatkichlari bo‘yicha taqqoslanadi.

Samaradorlik. An’anaviy brandmauer ko‘pincha tarmoq peri-
metri boyicha joylashtiriladi, ya’ni u himoyaning bir gatlamini ta’-
minlaydi xolos. Agar bu yagona qatlam buzilsa, tizim har qanday
hujumga bardosh bera olmaydi. Tagsimlangan brandmauer operat-
sion tizimning yadro sathida ishlaydi hamda barcha kiruvchi va chi-
quvchi paketlarni tekshirib, korporativ serverlarni ishonchli himoya-
laydi.

O'‘rnatilishining osonligi. An’anaviy brandmauer korporativ
tarmoq konfiguratsiyasining bo‘limi sifatida o‘matilishi lozim. Tag-
simlangan brandmauer dasturiy ta’minot bo‘lib, sanoqli dagiqalarda
o‘matiladi va olib tashlanadi.

Boshgarish. An’anaviy brandmauer tarmogq ma’muri tomoni-
dan boshqariladi. Tagsimlangan brandmauer tarmoq ma’muri yoki
lokal tarmoq foydalanuvchisi tomonidan boshgarilishi mumkin.

Unumdorlik. An’anaviy brandmauer tarmogqlararo almashishni
ta’minlovchi qurilma bo‘lib, unumdorligi paket/dagiga bo‘yicha bel-
gilangan cheklashga ega. U bir-birt bilan kommutatsiyalanuvchi ma-
halliy tarmoq orqali bog‘langan o‘suvchi server parklari uchun to‘-
g'ri kelmaydi. Tagsimlangan brandmauer gabul qilingan xavfsizlik
siyosatiga ziyon yetkazmasdan server parklarini o‘sishiga imkon
beradi.

Narxi. An’anaviy brandmauer, odatda funksiyalari belgilangan,
narxi yetarlicha yuqori tizim hisoblanadi. Brandmauerning tagsim-
langan mahsulotlari dasturiy ta’minot bo‘lib, an’anaviy tarmogqlar-
aro ekranlar narxining 1/5 yoki 1/10 ga teng. ’
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snthe U wd nzenils Nazorat savollari: P P
1. Tarmogqlarni ekranlovchi marshrutizatorlar yordamida hi-
moyalash sxemasini tushuntirib bering.
N 2. Tarmoglararo ekran yordamida lokal tarmogni himoyalash
,:éxemasini yoritib bering. _
' 3. Himoyalanadigan yopiq va himoyalanmaydigan ochiq qism-
tarmoqli sxemani tushuntirib bering.
4. Yopiq va ochiq gismtarmoglarni tarmoglararo ekranlar yor-
damida alohida himoyalash sxemasining mohiyati. _
5. Ikkita tarmoglararo ckran orqali ochiq va yopiq gismtar-
moglarni alohida himoyalash sxemasini tavsiflab bering. _
6. Shaxsiy va tagsimlangan tarmoglararo ekranlar, ularning

kamchilik va afzalliklari.
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IX BOB. OPERATSION TIZIM HIMOYASI
9.1. Operatsion tizim xavisizligini ta’minlash muammolari

Himoyalangan operatsion tizim tushunchasi. Axborotni hi-
moyalashning aksariyat dasturiy vositalari tatbigiy dasturlardir.
Ularni bajarish uchun operatsion tizim (OT) tomonidan madadlash
talab etiladi. Operatsion tizim ishlaydigan muhit ishonchli hisoblash
bazasi deb yuritiladi. Ishonchli hisoblash bazasi operatsion tizim-
ning, dasturlarning, tarmoq resurslarining, fizik himoyalash vosita-
larining, hatto tashikiliy muolajalaming axborot himoyasini ta’min-
lovchi elementlarning to‘lig to‘plamini o°z ichiga oladi. Bulaming

* ichida eng asosiysi himoyalangan operatsion tizim hisoblanadi.

Agar u operatsion tizim tahdidlaming asosiy sinfidan himoya-
lanish vositalariga ega bo‘lsa, himoyalangan hisoblanadi. Himoya-
langan operatsion tizim tarkibida foydalanuvchilarning OT resurs-
laridan foydalanishlarini cheklovchi vositalar hamda operatsion ti-
zim bilan ishlashai boshlagan foydalanuvchilarning hagigiyligini
tekshirish vositalari bo‘lishi shart. Undan tashqari, himoyalangan
OT operatsion tizimni tasodifan yoki atayin ishdan chigarishga
qarshi ta’sir vositalariga cga bo‘lishi shart.

Agar operatsion tizim barcha tahdidlardan emas, balki bir gan-
cha tahdidlardangina himoyalanishni ko‘zda tutsa, bunday OT gis-
man himoyalangan deb yuritiladi.

Himoyalangan operatsion tizimni yaratishdagi yondashish-
lar.

Himoyalangan operatsion tizimni yaratishda ikkita asosiy yon-
dashish mavjud — fragmentli va kompleks. Fragmentli vondashishda
avvalo bitta tahdiddan so‘ngra boshqa tahdiddan va h. himoyalanish
tashkil etiladi. o

Fragmentli yondashish qo‘llanilganda, OT himoyasi gismtizi-
mi, odatda, turli ishlab chigaruvchilar tagdim etgan boshqga-boshqa
dasturlar to‘plamidan iborat bo‘ladi. Ushbu dasturiy vositalar bir-bi-
riga bog‘liq bo‘lmagan tarzda ishlaydi, ya'ni ularming o‘zaro uzviy
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- bog‘lanishini tashkil etishi mumkin emas. Undan tashgan bun&ay
~ gismtizimning ba’zi elementlari noto‘g‘ri ishlashi mumkin. Natijada

tizim ishonchliligi keskin pasayadi.
Kompleks yondashishda himoya funksiyalari operatsion tizim-
ga uning arxitekturasini loyihalash bosqichida kiritiladi va uning

-ajralmas qismi hisoblanadi. Kompleks yondashish asosida yara-

tilgan himoya gismtizimning alohida elmentlari axborotni himoya-

~ lashni tashkil etish bilan bog‘liq turli masalalar yechilganida bir-birt

bilan uzviy bog‘langan bo‘ladi. Shu sababli himoya gismtizimining
alohida komponentlari orasida ixtilot bo‘lmaydi. Kompleks yonda-
shish asosida himoya gismtizimini shunday qurish mumkinki, hatto
OT ishdan chigganda ham niyati buzuq shaxs tizimning himoya
funksiyalarini o‘chira olmaydi. Fragmentli yondashishda himoya
qismtizimini bunday tashkil etish mumkin emas. Odatda, kompleks
yondashish asosida yaratiluvchi operatsion tizimni  himoyalash
gismtizimi shunday loyihalanadiki, uning ba’zi elementlarini al-
mashtirish mumkin bo‘ladi.

Himoyalashning ma’muriy chorvalari,

Operatsion tizimni himoyalashning dasturiy-apparat vositalari
himoyaning ma’muriy choralari bilan to‘ldirilishi shart. Ma’mur to-
monidan doimiy malakali madadsiz hatto ishonchli dasturiy-apparat
himoya ham buzilishi mumkin.

Himoyaning asosiy ma’muriy choralari quyidagilar:

1. Operatsion tizimning, aynigsa uning himoyalash gismtizimi-
ning to'g'ri ishlashini doimiy nazoratlash. Agar operatsion tizim
eng muhim hodisalarming maxsus jurnalda avtomatik tarzda gayd
etilishini madadlasa, bunday nazoratni tashkil etish qulay hisob-
lanadi.

2. Xavfsizlikning adekvat sivosatini tashkil etish va madad-
lash. Operatsion tizimda qabul qilingan xavfsizlik siyosatining
adekvat bo‘Imasligi, niyati buzuq shaxsning tizim resurslaridan rux-
satsiz foydalanishiga va operatsion tizimning ishonchli ishlashini
pasayishiga sabab bo‘lishi mumkin. Opcratsion tizim xavfsizligi
siyosati niyati buzugning operatsion tizim xavfsizligini yengishga
urinishiga hamda OT konfiguratsiyasining o‘zgarishiga, tatbiqiy
dasturlarining o‘matilishiga va yo‘qotilishiga operativ tarzda reak-
siya bildirib, operatsion tizimga doimo tuzatish kiritishi lozim.
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. 1'k3- hFoydalgnuvchilami operatsion tizim bilan ishlaganda xavf-
s;]zt c orqlarzgq rioya gilishlari lozimligini ugtirish va ushbu
choralarga rioya gilinishini nazoratlash. RS

| 4. Qperatsmn tizim dasturlari va ma’lumotlarining rezery
nusxalarini muntazam tarzda yaratish va yangilash.

3. Operatsion tizimning konfiguratsion ma ‘lumotlaridagi va

s xavfsizlik sivosatidagi o ‘zgarishlarni doimo nazoratiash. Ushbu oz-

gar;shlar .xususidagi axborotni operatsion tizim xavfsizligini yeng-
gan niyati I?L}zuq shaxsga o‘zining ruxsatsiz harakatlarini niqoblasﬁ-
ga qiymchilik tug‘dirish uchun noelektron axborot eltuvchilarid
saglash ,mgqsadga muvofiq hisoblanadi. arl- ?
- Tal k}.}illgsh lozimki, muayyan operatsion tizimda axborotni

Oyalasnming yana boshga ma'muriy choralari talab etilishi

mumkin,

e Nazorat savollari:

1. Himoyalangan operatsion tizim tushunchasi.

2. Himoyalangan operatsion tizimni ; : "
. 1 .
larni tushuntirib bering. yaratishdagi yondashish-

3. Himoyalashning ma’muriy choralari nimalarni oz ichiga

- oladi? :

.9.2. Operatsion tizimni himoyalash qismtizimining arxitekturasi
_ O{Jeratsion tizimni himoyalash gismtizimining asosi Junk-
s:yalt{rt. Operatsion tizimni himoyalash qismtizimi qu idL J')' '
funksiyalarni bajaradi: s sy
S Id'entiﬁfkqmya, autentifikatsiya va aveorizatsiya, Himoyalangan
operatsion tlglmda har qanday foydalanuvchi (foydalanuvchi s%b
ygkt) tizim bilan ishlashdan oldin identifikatsiyani, autentifikatsiy: -
ni va aytorl_zatsiyani o‘tishi lozim. Foydalanuvchi s?ubyektnin 3 idzz_
fc1ﬁka.t51y331ga binoan subyekt operatsion tizimga o‘zi xusﬁsid i
1dent1ﬁkat'siyalovchi axborotni (ismi, hisob ragami va h.) bildi aﬁ}
va shu_ tarlqe! 0°zini identifikatsiyalaydi. Foydalanuvchi 51‘1b ekt;ia;l l
agtenhﬁkgtgyasiga binoan, subyekt operatsion tizimga id;ltiﬁkatg
siyalovchi axborotdan tashqari uning haqigatdan ham foydalanuvch;

subyekt ekanligini tasdiglovchi autentifikatsivalovehi  axborotni.
taqdim etadi. Foydalanuvchi subyektning avtorizatsiyasi muvaffaqi-
yatli identifikatsiyalash va autentifikatsiyalash muolajalaridan so‘ng
amalga oshirilada. Subyekini aviorizatsiyalashda operatsion tizim
subyekining tizimda ishlashini boshlanishiga zarur harakatlarni
bajaradi. Subyektni avtorizatsiyalash muolajasi operatsion tizimni
himoyalash gismtizimiga to‘g‘ridan-to‘g‘ri taallugli emas. Avtori-
zatsiya jarayonida identifikatsiyalangan va autentifikatsiyalangan
foydalanuvchi subyektning tizimda ishlashini tashkil etish bilan
bog‘liq texnik masalalar yechiladi.

‘ Fovdalanishni cheklash. Har bir foydalanuvchi xavfsizlikning

jorty siyosatiga binoan ruxsat etilgan operatsion tizim obyektlaridan
foydalanishi mumkin. Operatsion tizim obyektlaridan foydalanishni
cheklash jarayonining asosiy tushunchalari — foydalanish obyckti,
obyektdan foydalanish usuli va foydalanuvchi subyekt. Foydalanish
obyekti deganda, uskuna resurslari (protsessor, xotira segmentlari,
printer, disklar va h.) hamda dasturiy resurslar (fayllar, dasturlar va

h.) tushuniladi. Obyektdan foydalanish usuli deganda, obyekt uchun
belgilangan amal tushuniladi. Masalan, protsessor fagat komanda-
larni bajaradi, xotira segmentlari yozilishi va o‘qgilishi mumkin,
magnit Kartalaridan axborot faqat o‘gilishi mumkin, fayllar uchun
esa “o°gish”, “yozish” va “qo‘shib qo‘yish” (fayl oxiriga axborotni
go‘shib go‘yish) kabi amallar belgilanishi mumkin. Foydalanish
subyekti deganda, obyckt ustida amallar bajarilishini (qandaydir
foydalanish usuli bo‘yicha murojaatni) boshlab beruvchi tushunila-
di. Ba’zida foydalanish subycktiga tizimda bajariluvchi jarayonlarni
kiritishadi. Ammo mantigan, nomidan jarayon bajariluvchi foyda-
Januvchini foydalanish subyckti deb hisoblash kerak. Operatsion ti-
zimda harakatdagi foydalanishni cheklash goidalari, xavfsizlikning
joriy siyosati aniqlanganida, tizim ma’muri tomonidan o‘rnatiladi.

_ Audit, Operatsion tizimga nisbatan auditni qo‘llashda xavfsizlik
jurnali yoki audit jurnali deb yuritiluvchi maxsus jurnalda OTga
xavf tug‘diruvchi hodisalar gayd etiladi. Audit jurnalini o‘qish hu-
qugiga ega foydalanuvchilar auditorlar deb ataladi. Operatsion ti-

. zimga xavf tug*diruvchi hodisalarga odatda quyidagilar kiritiladi:

- tizimga kirish yoki undan chigish;
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- fayllar ustida amallar bajarish (ochish, bekitish, nomini oz-
gartirish, yo‘q qilish); ,
- masofadagi tizimga murojaat;
- mmtiyozlarni yoki xavfsizlikning boshqa atributlarini almash-
tirish (foydalanish rejimini, foydalanuvchining ishonchlilik daraja-

- sini vah.).

‘ Agar audit jurnalida barcha hodisalar qayd etilsa, axborot
hajrpl tezda‘o‘sib boradi. Bu csa gayd etilgan hodisalami, samarali
tah]ﬂlashga imkon bermaydi. Shu sababli, foydalanuvchilar va hodi-
salarga nisbatan tanlov asosidagi qaydlashni ko‘zda tutish lozim
Qanc!a)_/ hodif;alarni qaydlash, qanday hodisalarni gaydlamaslik ma;
saia.sml. yec_hl.sh auditorlarga yuklanadi. Ba’zi operatsion tizimlarda
al_ldlt ql.smtlznni gaydlangan hodisalar xususidagi axborotni yozish
bilan bir qatorda ushbu hodisalar xususida auditorlarga interaktiv
xabar berish imkoniyati ko‘zda tutilgan,

_ Xavfsizlik siyosatini boshgarish. Axborot xavfsizliei si i
donnq lac_iekvat holatda ushlab turilishi shart, ya’ni Sullzltl)gli ;’;ﬁf;seg;
sharom_m.ng o‘zgarishiga tezda reaksiya ko‘rsatishi lozim. Axborot
siyosatini boshqgarish ma’mur tomonidan OTga o‘matilgan tegishli
vositalardan foydalanilgan holda amalga oshiriladi.

. Kriptografik funksiyalar. Axborotni himoyalashni kriptografik
vos1ta.lardan foydalanmasdan amalga oshirishni tasavvur gilib bol-
maydp Operatsion tizimda shiftlash foydalanuvchilar parolini ham-
da tizim xavfsizligi uchun jiddiy bo‘lgan boshga ma’lumotlarni saq-

| lash va aloga kanali orqali uzatishda ishlatiladi.

'Tarmoq Junksivalar. Zamonaviy operatsion tizimlar, odatda
al'ol_nda emas, balki lokal va/yoki global kompyuter tarmo,(jlari tari
klbl'da 1:€h.laydi. Bitta tarmoq tarkibidagi kompyuterlarning ope-
ratsion tizimlari turli masalalarni, xususan, axborotni himoyalashga
bevomtg daxldor masalalarni yechishda o*zaro alogada bo*ladi. *

N Hl}noyalanish standartini qanoatlantiravehi har ganday operat-
ston hizim yuqorida keltirilgan barcha funksiyalarni bajaruvchi hi-

moya qismtizimiga ega bo‘lishi shart,
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Nazorat savollari: R

1. Operatsion tizimni himoyalash gismtizimining asosiy funk-
siyalarini ahamiyati nimada? ’ TR

2. Operatsion tizimda identifikatsiya, autentifikatsiya, avtori-
zatsiya va foydalanishlami cheklash funksiyalarini tushuntirib be-
ring.

3. Operatsion tizimda audit va xavfsiziik siyosatini boshqarish
funksiyalarini yoritib bering.

4. Operatsion tizimda kriptografik funksiyalar va tarmoq funk-
siyalarining ahamiyatini tavsiflab bering. ‘

9.3. Axborotni himoyalashda dastui‘iy ilovalarning qo‘llanilishi

Niyati buzugning kompyuterdan ruxsatsiz foydalanishi nafaqat
ishlanadigan clektron hujjatlaming o‘qilishi va/yoki modifika-
tsivalanishi, balki niyati buzuq tomonidan boshgariluvchi dasturly
zakladkani kiritilishi imkoniyati bilan xavfli. Ushbu dasturiy zaklad-
ka quyidagi harakatlami amalga oshirishga imkon beradi:

- keyinchalik kompyuterda saglanadigan yoki tahrirlanadigan
elektron hujjatlarni o*gish va/yoki modifikatsiyalash;

- elektron hujjatlarni himoyalashda ishlatiluvchi turli muhim

axborotni tutib olish;

- istilo gilingan kompyuterdan lokal tarmoqning boshqa kom-

pyuterlarini istilo gilishda asos (plasdarm) sifatida foydalanish;

- kompyuterda saglanadigan axborotni yo'q qilish yoki zarar
keltiruvchi dasturiy ta’minotni ishga tushirish yo‘li bilan kompyu-
terni ishdan chiqarish.

Kompyuterni ruxsatsiz foydalanishdan himoyalash axborotni
himoyalashning asosiy muammolaridan biri hisoblanadi. Shu sabab-
li, aksariyat operatsion tizimlarga va ommabop dasturiy paketlarga
ruxsatsiz foydalanishdan himoyalashning turli gismtizimlari o‘rna-
tilgan. Masalan, Windows oilasidagi opcratsion tizimga kirishda
foydalanuvchilarni autentifikatsiyalashni bajarish. Ammo, ruxsatsiz
foydalanishdan jiddiy himoyalanish uchun o‘rnatiladigan vositalar-
ning yetishmasligi shubha tug‘dimaydi. Shu sababli, himoyalash-

. ning standart vositalariga qo‘shimcha tarzda foydalanishni chek-

231




lashning maxsus vositalaridan foydalanish zarur. Bunday maxsus
vositalarni shartli ravishda quyidagi gurahlarga ajratish mumkin:

- axborotni kriptografik himoyalashning dasturiy vositalari;

- tarmogni himoyalashning dasturiy vositalari;

- VPN tarmoqni qurishning dasturiy vositalari;

- himoyalanganlikni tahlillovchi dasturiy vositalar;

- antiviruslar.

Axborotni kriptografik himoyalashning dasturiy vositalari —
mustagil yoki boshga tizimlar tarkibida ishlovchi va axborot xavi-
sizligini ta’minlash uchun uni kriptografik o‘zgartirilishini ta’min-
lovchi ma’lumotlarni ishlash tizimining dasturiy va texnik ele-
mentlari majmui. Quyida ushbu dasturiy vositalarga taallugli xorijiy
va mamlakatimiz kompaniyalarining mahsulotlar keltirilgan.

M-506A4-XP — MS Windows 2000/XP/2003/7 operatsion tizim
boshqaruvida ishlovchi lokal hisoblash tarmogqlarida axborotni hi-
moyalashga mo‘ljallangan dasturiy-apparat kompleks. M-306A-XP
ikkita asosiy masalani hal etadi: axborotni ruxsatsiz foydalanishdan
himoyalaydi va Rossiya standarti GOST28147-8%ga muvofiq, amal-
ga oshirilgan ma’lumotlarni kriptografik himoyalashni bajaradi.

Kriptoprovayder KriptoPro CSP 3.6 — axborotni kriptografik
himoyalashning sertifikatsiyalangan vositasi bo‘lib, ikkita asosiy
masalani hal etadi: standart va hamma joyda ishlatiluvchi Microsoft
firmasining ishonchli Rossiya kriptografiyasili ilovalardan foydala-
nish imkoniyati (korporativ foydalanuvchilar uchun} va Microsoft
firmasi mahsulotlaridan foydalangan holda yangi, ishonchli himoya-
langan ilovalarmni yaratish imkoniyati (tizimli integratorlar uchun).

Axborotni himoyalash tizimining Secret Disk oilasi shaxsty
kompyuterdan muayyan foydalanuvchilar uchun himoyalangan ax-
borot eltuvchilarini virtual mantiqiy disklarini tashkil etish yo‘li bi-
Jan axborotni himoyalashga imkon beradi. Foydalanuvchilar uchun
ma’lumotlarni shifrlash “shaffof” rejimida amalga oshiriladi, ya'ni
axborot yozilishida avtomatik tarzda shifrlanadi, o‘gishda deshifrov-
ka gilinadi.

Blok xost — ERI — sertifikatsiyalangan kriptoProCSPdan foy-
dalangan holda MS Windows platformasidagi shifrlash va clckiron
raqamh imzoni yaratish tizimi. MS Windows operatsion tlznmga

. _';! [E T 3t
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o‘rnatilgan boshqa kriptoprovayderlar bilan ham ishlash madad-
lanadi.

KriptoARM — kriptografik vositalar bilan ishlashning qulayligi-
ni ta’minlovchi universal dasturiy ta’minot. KriptoARM axborotni
ishonchli himoyalashga va Internet tarmog‘i bo‘yicha uzatiladigan
va turli xil eltuvchilardagi (disketlardagi, flesh kartalardagi, token-
lardagi) elektron ma lumotlammg mualhﬂ1g1m kafolatlashga mo l-
jallangan.

HIMFAYL — fayllarni himoyalangan saqlash tizimi shaxsiy
kompyuterda yoki axborotni tashqi disk eltuvchilarida saqlanuvchi
papkalar va fayllarning maxiiyligini (konfidensialligini), yaxlitligini
ta’'minlash va ulami ruxsatsiz foydalamshdan himoyalash uchun
mo‘ljallangan.

E-XAT — himoyalangan elektron pochta t1z1m1 foydalanuv-
chilari orasida elektron xabarlarni himoyalangan almashishini tash-
kil etishga mo‘ljallangan. Ushbu tizim axborotni kriptografik hi-
moyalash vositalaridan va axborotni kriptografik himoyalash sohasi-
dagi davlat standarti asosidagi elektron ragamli imzo (milliy krip-
toprovayder) vositalaridan foydalanadi. E-XAT tizimi uyda ishlash
uchun uchta tilni madadlaydi: o‘zbek (lotin va kirillitsa), rus (kiril-
litsa) va ingliz (lotin).

Tarmogni himoyalashning dasturiy vositalari. Aksariyat hu-
jumga urinishlar tashqaridan bo‘lishi sababli, tarmoq xavfsizligiga
alohida ¢’tibor berish zarur. Tarmogqlararo ekran — ma’lum protokol-
larga muvofiq kiruvchi va chiquvchi ma’lumotlar paketini filtrlash
vazifasini bajaruvchi apparat yoki dasturiy vositalar kompieksi. Qu-
yida muayyan tashkilotlar uchun tarmogqlararo ekran ishlashini soz-
lash va tayyor variantlarini tanlash imkonini beruvchi dasturiy mah-
suiotlar keltirilgan. _

Trust Access — taqsimlangan tarmoglararo ekran Rossiyaning
“Hisoblash texnikasi vositalari. Tarmoqlararo ekranlar. Ruxsatsiz
foydalanishdan himoyalash. Axborotni ruxsatsiz foydalanishdan
himoyalash ko‘rsatkichi” talablariga muvofiq sertifikatlangan.

Security Studio Endpoint Protection — o‘zida tarmoglararo
ekranni, hujumlarni aniqlash va virusga qarshi vositalarni birlash-
tiradi. Tarmoq resurslaridan xavfsiz foydalanishni ta’minlaydi, spam
va turli xil tashqi tahdidlardan himoyalaydi.
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UserGateProxy&Firewall — foydalanuvchilarning Internetdan
foydalanishlarini, trafikni qayd etishni va filtrlashni; resurslarni
tashgi hujumlardan himoyalashni tashkil etishga mo‘ljallangan.

CISCO IDS/IPS — hujumlarni gaytarish bo‘yicha yechim. Unda
an’anaviy mexanizmlar bilan bir qatorda tarmoq trafigidagi nonor-
mallikiarni va tarmogq .ilovalarining normal harakatidan chetla-
nishlarini kuzatuvchi noyob algoritmlar ishlatiladi.

DallasLock 8.0 — K — axborotni himoyalash markazi “Konfi-
dent” tomonidan ishlab chiqilgan "avtomatiashtirilgan ishchi stan-
siyalarni va serverlarni ruxsatsiz foydalanishdan himoyalash tizimi.

Secret Net 6.5 (K - varianti) — axborotni ruxsatsiz foydadanish-
dan himoyalash tizimi.

- PAK “Sobol” — ruxsatsiz foydalamshdan himoyalashni ta’min-
lovchi ishonchli yuklashning dasturiy-apparat moduli. Lokal tarmogq
tarkibidagi- alohida kompyuterni hamda ishchi stansiya/serverlarni
himoyalashni ta’minlashi mumkin.

" 8ZI “Blokxost-set” —
nishdan ko‘p funksiyali himoyalashga mo'‘ljallangan. Windows
oilasidagi operatsion tizim boshqaruvidagi tizimlarda ishlaydi.

PAK “Blokxost-MDZ” — kompyuterni yuklash bosgichida ax-
borot resurslarini ruxsatsiz foydalanishdan himoyalaydi. Qattiq
diskdagi axborotning saglanishini ta’minlaydi.

VPN tarmogni qurishning dasturiy vositalari. Ushbu dasturiy
komplekslar virtual xususiy tarmoglarni qurishga, ularni kuzatishga,
shifrlangan kanal bo‘yicha ma’lumotlarni xavfsiz uzatish uchun tun-
nellarni yaratishga hamda talablar va shartlarga muvofiq virtual tar-
moqni o‘zgartirish imkoniyatiga xizmat giladi. Quyida virtual xu-
susiy tarmogqni qurish uchun dasturiy mahsulotlar keltirilgan.

Shifrlashning apparat-dasturiy kompleksi “Kontinent”-3.5 —
TCP/IP - protokollarini 'ishlatuv_chi umumfoydalanuvchi global tar-

moglar asosida virtual xususty tarmoglarni qurish vositasi- hisobla-
nadi. Kompleks VPNning tarkibiy qismlari orasida ochiq aloqa ka-

nali bo‘yicha uzatiluvchi axborotni kriptografik hlmoyalashm ta’-
minlaydi, Kompleks uzatiladigan. va gabul gilinadigan paketlarni
turli mezonlar (adreslash, o‘lchash, kengaytirish va h.) bo‘yicha

filtrlashni amalga oshlradl Bu esa tarmoqm 1sh0nch11 hlmoyalashm
ta’minlaydi. L e e T g
L2

axborot resurslarini ruxsatsiz foydala—

VipNeTCustom — dasturly va dasturiy - apparat mahsulotlar
qatori hisoblanib, yirik tarmoqlarda axborotni himoyalashni tashkil
etish imkoniyatiga ega va axborotni himoyalashning quyidagi ikkita
masalasiga mo‘ljallangan: _

- boshqarish markazlariga ega virtual xususiy tarmogni tash-
kil etish yo‘li bilan aloganing umumfoydalanuvchi va ajratilgan ka-
nallari bo‘yicha foydalanish, cheklangan axborotni uzatuvchi hi-
movyalangan muhitni yaratish;

- elektron ragamli imzo mexanizmlaridan foydalanish maqgsa-
dida ochiq kalitlar infrastrukturasini tashkil etish.

Himoyalanganlikni tahlillovchi dasturlar. Himoya samara-
dorligini nazoratlash, axborotdan ruxsatsiz foydalanish hamda axbo-
rotni yoki axborotni ishlash va uzatish vositalarining normal ish-
lashining buzilishi evaziga, axborotning texnik kanallar bo‘yicha
sirgib chiqishini o‘z vaqtida aniqlash va bartarat ctish magsadida
amalga oshiriladi. Ushbu vazifani “xavfsizlik skanerlari” deb ata-
luvchi “himoyalanganlikni tahlillash vositalari” bajaradi. Quyida hi-
movyalanganlikni tahlillash vositalarining dasturiy mahsulotlari kel-
tirilgan.

XSpider 7.8 — zaifliklarni tatbigiy hamda tizimli sathlarda tez-
dan samarali qidirishni amalga oshiruvchi tarmoq xavfsizligi ska-
neri. Ushbu skaner har ganday ko‘lamli tarmeqlarda xavfsizlik ma-
qomini nazoratlashning samarali tizimint barpo etadi.

Tarmoqg revizori — ruxsatsiz foydalanishga urinishlarni bartaraf
etishga mo‘ljallangan tarmoq skaneri. Tarmoq revizori TCP/IP steki
protokollaridan foydalanuvchi o‘matilgan tarmoq dasturiy va appa-
rat ta’minoti zaifliklarini aniglash uchun ishlatiladi.

Skaner BC - himoyalanganlikni kompleks tahlillash tizimi.
Ushbu skaner operatsion tizimli va oldindan o‘rnatilgan dasturiy
ta’minotli yuklovchi DVD yoki USB — to‘plagich. Ofrnatilgan das-
turiy ta'minot axborot tizimi himoyalanganligini komplcks tahlil-
lashni va testlashni amalga oshiradi.

Antiviruslar. Hozirda kichik kompaniyalar hamda korporatsi-
yalar tomonidan ishlab chigiladigan va madadlanadigan virusga qar-
shi dasturiy mahsulotlarning yetarlicha katta soni mavjud. Ularning

~ orasida virusga qarshi kompleks dasturlamni alohida ajratish mum-

kinki, bu dasturlar kompyuterda o‘rnatilgan dasturiy ta’minotni to‘-
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liq nazoratlaydi. Quyida bunday dasturiy mahsulotlarnmg ba’zilari
keltirilgan.

Dr.Web — Rossiyaning virusga garshi ommaviy dasturi. Dastur
tarkibida rezident qo‘rigchi SpIDerGuard, Internet orqali virus baza-
larini yangilashning avtomatik tizimi va avtomatik tekshirish jadva-
lini rejalashtiruvchi mavjud. Pochta fayllarini tekshirish amalga
oshirilgan. Dr. Web dasturining muhim xususiyati — oddiy signatu-
rali gidirish natija bermaydigan murakkab shifrlangan va polimorf
viruslarni aniglash imkoniyatidir.

Kasperskiy laboratoriyasi — axborot xavfsizligi sohasidagi
ildam qadamlar bilan rivojlanayotgan kompaniyalardan biri. Kom-
paniya virusga qgarshi tadqiqotlar, xav{li ilovalarga qarshi ta’sirlar,
trafikni filtrlash va hokazolarni o'z ichiga oluvchi, juda jiddiy IT-
tahdidlar bilan uzluksiz kurashish yillarida to‘plangan boy tajribaga
ega. Kasperskiy laboratoriyasi barcha kategoriyali klientlarning eh-
tiyojlarini hisobga oluvchi virusdan, spamdan, xaker hujumidan
ishonchli himoyalashni ta’minlovchi keng ko‘lamli yechimlarni tag-
dim etadi. -

“Eset” kompaniyasi — virusga qarshi dastur ta’minotini xalqaro
ishlab chigaruvchisi, kiberjinoyatchilikdan va kompyuter tahdidla-
ridan himoyalash sohasidagi ekspert. Kompaniya dunyoning 180 ta
marnlakatida vakillariga ega. Ushbu kompaniya ma’lum va noma’-
lum zarar keltiruvchi dasturlarni detektirlash va xavfsizlantirishga
imkon beruvchi tahdidlarni aniglashning evristik usullarini yaratish
sohasining tashabbuskori hisoblanadi. Eset Nod 32 — Rossiyada

virusga qarshi yechimlar ommabopligi bo‘yicha 1kk1nch1 0 r1nda p

turadi, har bir uchinchi kompyuter uning hllnoya51da
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Nazorat savollari: -

1. Axborotni himoyalashda qo‘llaniladigan dasturiy vositalar-
ning shartli ravishda qanday guruhlarga ajratish mumkin?

2. Axborotni kriptografik himoyalashning dasturiy vositalarini
ishlash prinsipini tushuntiring.

3. Tarmoqni himoyalashning dasturiy vositalarini tavsiflab be-
ring.

4. VPN tarmoglarni qurish dasturiy vositalarini ishlash prinsi-
pini tushuntirib bering.

5. Himoyalanganlikni tahlillovchi dasturiy ilovalarning ahami-
yati.

6. Antivirus vositalarining operatsion tizimlarni himoyalashda
tutgan o‘mi.
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SopiFibe

X BOB. AXBOROT SIRQIB CHIQISH KANALLARI

~'10.1. Axboret sirgib chlqadlgan texnik kanallar va ularning
turkumlanishi

Axborotning texnik kanal bo‘yicha sirgib 'chiqishi nuqtayi na-

zaridan obyekt modeli o‘zaro va tashgi mubhit bilan bog‘langan ax- -

borot, energetik, moddiy tizimtami o‘z ichiga oladi (10.1-rasm).

Chigqish yoli

Kirish yo'li shy
ta’siri TZIM ta’siri o
1.1. Axborot 2.1. Axborot
Axborot +
s 2.2. Energetik -
k4
i b
1.2. Energetik Energetik .
- 2.3. Moddiy
[
1.3. Moddiy —————-
Moddiy . 2.4, Tashqi
e muhitga ta’sir -+ - -
. ' | muhitga ta’ w

10.1-rasm. Obyekt modeli.

Axborot tizimi energetik tizim bilan va u orqali tashqi muhit
bilan o‘zaro ta’sirda bo‘ladi. Energetik tizim orgali axborot sirqib
chigadigan kanal shakllanishi mumkin. Obyektning energetik tizi-
mining tashqi muhitga ta’siri natijasida nigobni ochuvchi akustik
maydon yaratiladi. Energetik tizim moddiy tizim bilan ham o‘zaro
ta’sirda bo‘ladi va natijada, tebranma (mexanik) maydon shaklla-
nadi. Tebranma maydon axborot tizimi signalini modulyatsiya qll}-
shi mumkin. Har bir tizim o‘zining clementlariga, bogflanishlarl-
ning ichki strukturasiga, o‘zgaruvchi parametrlari soniga hamda
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tashqi muhit orqali o‘zaro ta’siriga bog‘liq cheklashlarga ega
Obyektlarning ishlashi ularning haqiqiy magsad va vazifalarini ku-
zatishdan bekitadi. Har bir tizimda axborot sirqib chigadigan texnik
kanallar mavjud. ‘
Axborot sirgib chigadigan texnik kanallar deganda, texnik vo-
sitalarning ishlash jarayonida paydo bo‘luvchi turli tabiatli qo‘shim-
cha nurlanish hisobiga, axborotning bexosdan uzatilishi tushuniladi. ©
Axborot sirqib chiqadigan texnik kanalning strukturasi 102 — -

 rasmda keltirilgan.

Manba | | Signal Uzatuvchi || Priyomnik | | Niyati

| manbasi muhit E buzug
i’k : ] T .
i :““—— Axborot sirgib chigadigan kanal - e

]

¥ 10.2-rasm. Axborot sirqib chigadigan texnik kanal strukturasi. - -

Kanal kirish yo‘liga dastlabki signal ko‘rinishidagi axborot
qabul gilinadi.

Dastlabki signal — axborot manbaidan olinadigan axborot
eltuvchisidir. Quyidagi signal manbalarini ko‘rsatish mumkin:

¢ clekiromagnit va akustik to‘lginlarini qaytaruvchi kuzatuv
obyekti;

e o‘zidan optik va radio diapazonlaridagi elektromagnit
to‘lqinlarini tarqatuvchi kuzatuv obyekti;

» funksional aloga kanalining uzatuvchi qurilmasi;

» yashirincha o‘matilgan qurilma; :

e xavfli signal manbai;

» axborot bilan modulyatsiyalangan akustik to*lginlar manbai.

Kanal kirish yo‘liga manbadan axborot signali manba tilida
(harf, raqam, matn, simvollar, belgilar, tovush signallari va h. ko‘- .
rinishida) gabul gilinganligi sababli, uzatuvchi qurilma axborotning
ushbu ifodalanish shaklini tarqalish muhitiga mos axborot eltuv— .
chisiga yozishni ta’minlovchi shaklga o‘zgartiradi. '
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Uzatish muhiti - eltuvchi ko‘chib yuruvchi fazoning qismi. U
eltuvchining ko‘chib yurishi shartlarini belgilovchi fizik parametrlar
pabori orqali xarakterlanadi. Tarqalish nuhitini tavsiflashda quyida-
gi asosiy parametrlarni hisobga olish zarur:

e subyektlar va moddiy jismlar uchun fizik to‘siglar; = ©

e masofa birligidagi signalning susayish o‘lchovi; '

e chastota xarakteristikalari;

e signal uchun xalallar ko‘rinishi va quvvati.

Qabul giluvchi qurilma quyidagi vazifalarni bajaradi:

e gabul giluvchiga kerakli axborot eltuvchisini tanlash;

e gabul gilingan signalni axborotni olishni ta’minlovchi q1y-
mdt1gdcha kuchaytirish; \

o cltuvchidan axborotni olish;

e axborotni qabul giluvchiga (insonga, texnik qurilmaga)} tu-
shunarli signal shakliga o‘zgartirish va 51gnaln1 xatosiz o‘zlashtirili-
shiga yetarli qiymatgacha kuchaytirish.

Axborot sirgib chigadigan texnik kanallarning ‘turkumlanishi
10.3-rasmda keltirilgan.

Axborot eltuvchining fizik tabiati bo'vicha quyldagl axborot
sirqib chigadigan texnik kanallar farqlanadi:

o radioelektron;

o akustik;

e optik;

e moddiy.

Axborot sirgib chiqadigan radioelektron kanalda eltuvchi sifa-
tida radiodiapazondagi elektrik, magnit va elektromagnit maydonlar
hamda mctall o‘tkazuvchilar bo‘yicha tarqaluvchi elektr toki (elekt-
ronlar ogimi) ishlatiladi. Radioelektron kanalning chastotalar diapa-
zoni quyidagicha:

e past chastotali 10-1 km (30-300 KGs);

o o‘rta chastotali 1 km-100 m (300 KGs-3MGs);

e yugori chastotali 100-10 m (3-30 MGs);

o ultra yuqori chastotali 10-1m (30-300 MGs);

e o‘ta yuqori chastotali 10-1sm (3-30 GGs).

240

I Axborot sirgib chigadigan texnik kanallar B R

_ | '
C | | —
Eltuvchining Informativligi Faollik Strukturasi
fizik tabiati bo‘yicha bo‘yicha bo*yicha

| | radioelektron ~—’ informativ | —1 doimiy r

| | informativligt -
o fan

optik o informativ emas tasodifry

moddiy

1l

10.3-rasm. Axborot sirqib chiqadigan texnik kanallarning
turkumlanishi.

Akustik kanalda axborot eltuvchisi sifatida muhitda tarqaluv- -
chi akustik to‘lginlar ishlatiladi. Akustik kanalning chastotalar dia- -
pazoni quyidagicha: :

e infratovush 1500-75 m (1-20Gs);

o pastki tovush 150-5m (1-300Gs),

¢ tovush 5-0,2m (300-16000Gs);

e ultratovush -16000 Gsdan 4 MGs gacha. .

Optik kanaldagi axborot eltuvchisi — elektromagnit maydon
(fotonlar). Optik diapazon quyidagilarga bo‘linadi:

* uzoq infraqizil gism. Diapazon 100-10mkm (3-300TGs);

® o‘rta va yaqin infraqizil qism. Diapazon 10-0,76 mkm (30-
400 TGs);

* ko‘rinadigan diapazon (ko‘k-yashil-qizil). Diapazon 0,76-0,4
mkm (400-750 TGs).

Moddiy kanalda axborotning sirqib chigishi himoyalanuvchi
axborotli eltuvchilarmming nazoratlanuvchi zona tashqarisiga ruxsat-
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siz tarqalishi hisobiga ro‘y beradi. Eltuvchi sifatida ko‘pincha huj-
jatlar qo‘l yozmasi va ishlatilgan nusxalash qog‘ozlari ishlatiladi.
Informativligi bo‘yicha axborot sirqib chiqadigan kanallar in-
formativ, informativligi kam va informativ emaslarga bo‘linadi. Ka-
nal informativligi kanal bo‘yicha uzatituvchi axborot qiymati orgali
baholanadi.
. Faollik vagti bo ‘yvicha kanallar doimiy, davriy va tasodifiylar-
ga bo‘linadi. Doimiy kanalda axborot sirqib chiqishi yetarlicha
muntazam xarakterga ega. Tasodifty kanallarga axborot sirgib chi-

qishi tasodifiy, bir martalik xarakterga ega bo‘lgan kanallar tegishli.

Axborot sirgib chiqadigan kanallarning amalga oshirilishi
natijasida quyidagi xavflar paydo bo‘lishi mumkin:

» akustik axborotning sirqib chigishi xavfi; o '

o tagviriy axborotning sirgib chiqishi xavfi;

e axborotning qo‘shimcha elektromagnit nurlamshlar va na-
vodkalar bo‘yicha sirqib chigishi xavfi.

Strukturalari bo'yicha axborot sirqib chigadigan kanallar bir
kanalli va ko‘p kanalli bo‘lishi mumkin. Ko‘p kanallilarda axborot
sirgib chigishi bir qancha ketma-ket yoki parallel kanallar bo‘yicha
bo‘ladi. :

Nazorat savollari:

1. Axborot sirqib chigqadigan texnik kanallar tushunchasi.

2. Axborot sirqib chigadigan texnik kanal strukturasini tushun-
tirib bering.

3. Axborot sirqib chigadigan texnik kanallarning turkumlani-
shi.

10.2. Axborot sirgib chiqadigan texnik kanallarni aniglash
usullari va vositalari

Elektromagnit nurlanish indikatorlari qo‘shimcha elektromag-

nit nurlanishlarni aniglash va nazoratlash uchun ishlatiladi. Indika-
torning soddalashtirilgan sxemasi 10.4-rasmda keltirilgan.
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10.4-rasm. Elektromagnit nurlanish indikatorining sxemasi.

~ Asbob fazening ma’lum nugqtasidagi elektromagnit nurlanish-
larni qaydlaydi. Agar ushbu nurlanishlaming sathi bo‘saga nurla-
nishdan oshib ketsa, tovush yoki nur yordamida ishlovchi ogohlanti-
ruvchi qurilma ishga tushadi. Demak, ushbu joyda yashirincha o‘r-
natilgan radio qurilmasi (radiozakladka) mavjud.

Indikatorning ishlash prinsipi quyidagicha. Indikator sxemasi-
da tashqi signallar fonida test akustik signalini ajratishga imkon be-
ruvchi past chastota kuchaytirgichi va radiokarnay mavjud. Test
akustik signal bilan modulyatsiyalangan nurlanishni indikator anten-
nasi gabul qiladi va kuchaytirilgandan so‘ng radiokarnayga uzati-
ladi. Radiozakladka mikrofoni bilan indikator radiokarnayi orasida
xushtakni eslatuvchi tovush signali ko‘rinishida namoyon bo‘luvchi
musbat teskari bog‘lanish o‘matiladi. Bu akustik teskari bog‘lanish
yoki "akustik bog‘lanish" rejimi deb ataladi.

Elektromagnit maydon indikatorlari quyldagi ko‘rsatkichlari

' bllan xarakterlanadi:
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».chastotaning ishchi diapazoni;

. ® sezuvchanlik; _ B VPR
*+ o zakladkani topish radiusi; RIS

"’ ta’minot manbai xili; , -
- o zakladkani gidirish rejimida avtonorn lshlash vaq‘a
» indikatsiya xili.

Zamonaviy indikator D-008 nmg ko‘rinishi 10.5-rasmda keltl- .

rilgan. Asbob ishlashining ikkita rejimi mavjud:
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-~ » radionurlantiruvchi zakladkani qidirishga mo‘ljallangan
maydonni aniqlash;

e yashirincha tinglovchi qur11malam1 gidirishga mo‘ljallangan
simli liniyalarni tahlillash.

Ushbu asbob modulyatsiya xiliga bog‘liq bo‘lmagan holda
zakladkalarni aniqlaydi. Aniqlash radiusi nurlanish quvvatiga, zak-
ladka ishlashi chastotasiga, tekshiriluvchi xonadagi elektromagnit
ahvolga bogliq. Zakladka quvvati 5 mVt bo‘lganida, aniqlash radi-
usi taxminan lm ga teng bo‘ladi.

' 10.5-rasm. D-008 indikatori.

Akustik teskari bog‘lanish rejimi qurilfnaning lokal elektro.—.

magnit maydon ta’sirida yanglish ishlashini bartaraf etish va o‘ziga

xos tovush signali bo‘yicha zakladkani aniglash imkoniyatini berach
Qurilma 50-1500 mGs chastota diapazonida ishlaydi. '

Radiochastotomerlar elektromagnit nurlanishning chastota bo -

yicha bo‘sag‘aning oshib ketishini gaydlaydi. Zakladkani gidirish
xonani reja asosida radiochastotomer bilan aylanish yo‘li orqali

amalga oshiriladi va zakladka bo‘lishi mumkin bo‘lgan joy tekshiri- -

layotgan xonaning ma’lum nuqtasidagi signalning maksimal sathi
bo‘yicha aniglanadi. Nurlanish aniglanganda, displeyda olingan
signal chastotasi ko‘rsatiladi, tovush yoki yorug‘lik orqgali xabar
beriladi.
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Radiochastotomerlarning ba’zi xillari axborotni yuqori chas-
totada liniya orqali uzatuvchi zakladkalami aniglashda go‘llaniladi.
Niyati buzugning texnik vositasining uzatish chastotasi 40-600 KGs
{ba’zida 7 MGs gacha) diapazonda bo‘ladi.

RICh-3 chastotornerning (10.6-rasm) ishlash prinsipi radiosig-
nallarni keng polosali detektirlashga asoslangan. Bu esa ixtiyoriy
modulyatsiyali radiouzatuvchi qurilmalarni aniglash imkoniyatini
beradi.

Asbob ikkita rejimda ishlaydi: qidirish va qo‘riglash. 3

Qidirish rejimi radiomikrofonlar, telefon radiotranslyatorlar,
radiostetoskoplar, yashirin videokarneralar o‘rnatilgan joylarni aniq-
lashda ishlatiladi. Undan tashqari radiostansiyalar va radiotelefon-
larni ruxsatsiz ishga tushirilganligini aniglaydi,

10.6-rasm. RICh-3 chastotomeri.

" Qo‘riglash rejimi begona radionurlanish manbasini paydo bo‘-

- lish onini qaydlashga va trevoga signalini uzatishga imkon beradi.

RICh-3 asbobi chastota oflchanishining yuqori anigligida
{0,602%), chastotaning 100-3000 MGs diapazonida ishlaydi.

Skanerlovchi priyomniklar transportda tashiladigan va qo‘lda
olib yuriladiganlarga bo‘linadi. Maydon indikatori va radiochasto-
tomerlarga o‘xshab, skanerlovchi priyomniklar axborot sirqib chi-
quvehi kanallarni aniglashda qo‘llanilishi mumkin.
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10.7-rasmda Winradio skanerlovchi priyomnikning tashqi ko‘-
rinishi keltirilgan. Ushbu priyomnik kompyuterning 16-bitli slotiga
o‘rnatiladigan karta ko‘rinishida yasalgan (10.8-rasm), bu esa uning
ketma-ket portlar orqali ulanadiganlariga nisbatan imkoniyatlarini
orttiradi.

Winradio 1000 modeli 500 kGs dan 1300 mGs gacha chasto-
talarda ishlaydi va turli modulyatsiyali signalni gabul gilishi mum-
kin. Dasturiy boshqarish sichqoncha va klaviatura yordamida quril-
ma resurslarini operativ boshqarishga imkon beradi. Boshqarish pa-
neli monitor ekranida akslantiriladi. Tezligi — 50 kanal/s, chastota
bo‘yicha o‘zgartirish qadami 1 kGs dan to 1 mGs gacha.

10.8-rasm. Winradio skanerlovchi priyomnikni kompyuterga
o‘rnatish.

Winradio Communication firmasi radiopriyomniklari komp-
lekti tarkibiga boshqarishning quyidagi dasturiy vositalari kiradi:
e bazaviy dasturiy ta’minot;
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e qo‘shimcha dasturiy ta’minot;

e skanerlash rejimini amalga oshirishiga imkon beruvchi das-
turiy ta’minot.

Bazaviy dasturiy ta’minot priyomnik ishlashini boshqaruvchi
asosiy boshqarish dasturi bo‘lib, quyidagi masalalarni hal etadi: pri-
yomnikni ish chastotasiga va ishlash rejimiga o‘rnatish, skanerlash
parametrlarini belgilash va natijalarini akslantirish, ish natijalari
bo‘yicha ma’lumotlar bazasini shakllantirish.

Qo‘shimcha dasturiy ta’minot priyomnikning funksional imko-
niyatlarini kengaytirishga imkon beradi:

e Digital Suite dasturi signalning vaqt va chastota xarakte-
ristikalarini tahlillashga, turli standartlardagi signallarini ishlashga
hamda audio - signallarini WAV — formatda qattiq diskka yozishga
imkon beradi. Signallarni tahlillash va ishlash muolajalarini amalga
oshirishda kompyuterning standart tovush kartasidan foydalaniladi.

e Datebase dasturi ixtisoslashtirilgan ma’lumotlar bazasining
shakllanishini ta’minlaydi. Dastur tarkibiga butun dunyo bo‘yicha
uch yuz mingdan ortiq qaydlangan chastotalarini, manzil mamlakati,
geografik koordinatlari ko‘rsatilgan radiostansiyalar xususidagi
axborotli ma’lumotlar bazasi kiradi.

Skanerlashning ko‘pgina algoritmlari mavjud. Ularning asosiy
vazifalari quyidagilar:

e agar qabul gilinadigan signal sathi berilgan bo‘sag‘adan osh-
sa, skanerlash to‘xtatiladi. Operator tovush yoki nur orqali ogoh-
lantiriladi.

e signal aniqlanganida skanerlash to‘xtatiladi va signal yo‘qol-
ganida skanerlash qaytadan boshlanadi;

e signalni tahlillash vaqtida skanerlash to‘xtatib turiladi va
skanerlash rejimi ishga tushirilganida davom ettiriladi;

e qo‘l yordamida skanerlash — priyomnikni sozlash operator
yordamida amalga oshiriladi.

Qo‘shimcha dasturiy ta’minot chastotalari ma’lum radiozak-
ladkalarni gidirishda ishlatiladi. Bunda ba’zi skanerlovchi priyom-
niklarda modulyatsiyaning berilgan xili va ustivor kanallar bo‘yicha
skanerlash ko‘zda tutilgan.
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Yuqorida aytib o‘tilganidek, shaxsiy kompyuterlarning aniq-
lash qurilmalari bilan kompleksda ishlatilishi, signallarni aniglash
va tahlillash bo‘yicha imkoniyatlarni jiddiy kengaytiradi. "Skaner-
lovchi priyomnik + shaxsiy kompyuter" komplekti avtomatlashtiril-
gan qidiruv kompleksining oddiy misoli hisoblanadi. Yanada mu-
rakkab tizimlar ham shaxsiy kompyuter va skanerlovchi priyomnik
asosida quriladi, ammo ular kompleksning tezkorligini hamda funk-
sional imkoniyatlarini kengaytiruvchi qo‘shimcha bloklarga ega.

Shaxsiy kompyuterlar asosida qurilgan avtomatlashtirilgan qi-
diruv kompleksi ishlashini "Nelk" firmasining "KRONA" va
"KRONA Pro" komplekslari misolida ko‘ramiz.

"KRONA" kompleksi (10.9-rasm) quyidagi muolajalarni baja-
rishga mo‘ljallangan:

e hozirgi kunda ma’lum barcha niqoblash vositalaridan foy-
dalanuvchi radiozakladkalarni aniqlash va lokalizatsiyalash. Z GGs
gacha diapazonda ishlaydi (qo‘shimcha konvertor bilan 18 GGs
gacha). Ma’lumotlarni uzatuvchi ragamli kanallarni va axborotni ra-
diokanal bo‘yicha uzatuvchi yashirin videokameralarni avtomatik
tarzda aniqlash imkoniyatiga ega. Mavjud dasturiy ta’minot radio-
zakladkalarni yuqori darajada ishonchlilikda aniqglashga imkon
beradi;

e himoyalanuvchi obyektdagi elektromagnit ahvolni muttasil
monitoringlash. Dasturiy ta’minot yangi yoki ma’lum signallar para-
metrlarini qidirish va baholash, chastota diapazonini nazoratlash,
qayd etilgan chastotalarni nazoratlash va h. masalalarini yechishga
imkon beradi.

"KRONA Pro" kompleksi ko‘p kanalli kompleks bo‘lib, radio-
nurlanuvchi vositalarni aniqlashda va radiomonitoringni amalga
oshirishda qo‘llaniladi. Nazorat diapazoni 10..3000 MGs (qo‘shim-
cha konvertor bilan 18000 MGs gacha). Ushbu kompleks yashirin
radiouzatuvchi radiokameralarni, ma’lumotlarni uzatuvchi ragamli
kanallarni avtomatik tarzda aniglaydi. O‘rnatilgan joyni topish aniq-
ligi 10 sm gacha, avtonom ta’minot 2 soatgacha. Kompleks axbo-
rotni ruxsatsiz oluvchi vositalarni aniqlash imkoniyatiga ega.
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10.9-rasm. "KRONA" rusumli avtomatlashtirilgan qidiruv
kompleksi.

Yuqorida ko‘rilgan avtomatlashtirilgan qidiruv komplekslari
standart kompyuterlarda va oddiy ko‘chmas skanerlovchi priyom-
niklar asosida qurilgan. Maxsus qidiruv dasturiy — apparat vositalar
alohida guruhga ajratiladi. Masalan, RK855-S, ScanbockSelectPlus,
OSCOROSC-5000 Deluxe (10.10-rasm).

10.10-rasm. OSCOR OSC-5000 DeLuxe rusumli maxsus
avtomatlashtirilgan qidiruv kompleksi.

Ular radiozakladkalarni avtomatik tarzda gidirishga mo‘ljallan-
gan. Komplekslar tarkibida maxsus skanerlovchi priyomnik, mikro-
protsessor va test akustik signal generatori yoki tovushsiz korrelya-
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tor mavjud. Bunday komplekslarning asosiy xarakteristikasi —
unumdorlik, ya’ni aniqlangan signalni radiozakladka signallari
sinfiga taallugli ekanligiga sarflangan vagtni inobatga olgan holda
radiodiapazonni tahlillash tezligi.

Nazorat savollari:

1. Elektromagnit nurlanish indikatorining ishlash sxemasini
tushuntirib bering.

2. Radiochastotomerlarning ishlash rejimlarini tushuntirib be-
ring.

3. Skanerlovchi qurilmalarning axborot sirgib chigishidan hi-
moyalashdagi ahamiyati.

4. Shaxsiy kompyuterlar asosida qurilgan avtomatlashtirilgan
qidiruv kompleksi. :

10.3. Obyektlarni injener himoyalash va texnik qo‘riglash

Axborot manbalarini fizik himoyalash tizimi niyati buzugning
himoyalanuvchi axborot manbalariga suqilib kirishini oldini eluvchi
hamda tabiiy ofatdan, avvalo yong‘indan, ogohlantiruvchi vositalar-
ni o'z ichiga oladi.

Injener konstruksiyalar tahdid manbalarini axborot manbalari
tomon harakati (targalishi) yo‘lida ushlab goluvchi to‘siglarni yara-
tadi. Ammo axborotni himoyalashni ta’minlash uchun tahdidlarni
niyati buzugning va tabiiy ofatning himoyalanuvchi axborotli man-
baga ta’siridan oldin neytrallash zarur. Buning uchun tahdid neyt-
rallash vositalari tomonidan aniglanishi va oldi olinishi zarur. Bu
masalalar axborot manbalarini texnik qo ‘riglash vositalari tomoni-
dan hal etiladi.

Axborotga tahdidlarning turlari va ro‘y berishi vaqtining no-
anigligi, axborotni himoyalovchi vositalarning ko‘p sonliligi va turli
— tumanligi, favqulot vaziyatlardagt vaqtning tangishigi, axborotni
fizik himoyalash vositalarini boshqarishga yuqori talablar qo‘yadi.

Boshgqarish quyidagilarni ta’minlashi lozim:

e axborotni himoyalashning umumiy prinsiplarini amalga
oshirish;
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e axborotni fizik himoyalash tizimini va uni sirqib chigishidan
himoyalash tizimini yagona doirada ishlashini muvofiglashtirish;
¢ axborotni himoyalash bo‘yicha operativ garor gabul qilish;

%% e himoya choralarining samaradorligini nazoratlash,

Fizik himoyalash tizimini boshqarish bo‘yicha me’yoriy
hujjatlar axborotni himoyalash bo‘yicha yo‘rignomalarda o‘z aksini
topgan. Ammo yo‘rignomalarda barcha vaziyatlami hisobga olish
mumkin emas. Fizik himoyalash tizimining vositalari vaqt tangisligi
sharoitida notipik vaziyatlar sodir bo‘lganida to‘g‘ri xulosa gabul
qilinishini ta’minlashi lozim.

Axborotni himoyalash uning samaradorligini nazoratlamasdan
amalga oshirish mumkin bo‘lmaganligi sababli, boshgarish tizimi-
ning muhim vazifasi — himoyalash bo‘yicha choralarni turli xil na-
zoratlashni tashkil etish va amalga oshirishdir.

Fizik himoyalash tizimining tarkibi turli-tuman: oddiy qulfli
yog‘och eshikdan to qo‘riglashning avtomatlashtirilgan tizimigacha.
Fizik himoyalash tizimning umumlashtirilgan sxemasi 10.11-rasmda
keltiritgan.

Obyektlarni injener himoyalash va texnik qo‘riglash zaruriyati
statistika orqali tasdiqlanadi, ya'ni suqilib kirishlarning 50% dan
ko‘prog‘i xodimlar va mijozlar tomonidan erkin foydalaniladigan
obyektlarga amalga oshirilsa, fagat 5 % kuchli qo‘riqlash rejimli
obyektlarga amalga oshiriladi.

Niyati buzuqlaming suqilib kirishlari yashirincha, instrument
yordamida yoki portlatish orgali injener konstruksiyalarini mexanik
buzish bilan amalga oshirilishi mumkin. Ba’zi hollarda sugqilib ki-
rishlar qorovullarni neytrallash bilan harbiy hujum ko‘rinishida
amalga oshiriladi.

Axborotni injener himoyalashni quyidagilar ta’minlaydi:

e niyati buzuqning va tabiiy ofatning axborot manbalariga
(voki qimmatbaho narsalarga) garab harakat qilishi mumkin bo‘lgan
yo‘ldagi tabiiy va sun’iy to‘siglar;

e foydalanishni nazoratlovchi va boshqaruvchi tizimlaming
to‘suvchi qurilmalari.

251




Axborot manbaini fizik
himoyalash tizimi

\

Axborot manbaini injener Axborot manbaini texnik
himoyalash go‘riglash

Axborot manbaini fizik
himoyalash vositalarini
boshqarish

10.11-rasm. Axborot manbaini fizik himoyalash tizimining
strukturasi.

Tabiiy to 'siglarga tashkilot hududida yoki yonidagi yurish gi-
yin bo‘lgan joylar (zovurlar, jarlar, qoyalar, daryolar, quyuq o‘rmon
va changalzor) taallugli bo‘lib, ulardan chegaralar mustahkamligini
kuchaytirishda foydalanish magsadga muvofiq hisoblanadi.

Sun’ly to ‘siglar odamlar tomonidan varatilib, tabiiy to‘siqglar-
dan konstruksiyasi va niyati buzuq ta’siriga barqarorligi bilan jiddiy
farqlanadi. Ularga turli devotlar, qavatlararo pollar, shiplar, bino
derazalari va h. taallugli.

Barqarorhg1 eng past to 51q1arga bmo]armng eshiklari va de-

 razalari, aynigsa, binoning birinchi va oxirgi qavatlaridagi eshiklar

va derazalar taallugli. Eshiklar (darvozalar)ning mustahkamligi ular-
ning qalinligiga, ishlatilgan material xiliga va konstruksiyasiga ham-
da qulflarning ishonchligiga bog‘lig.

Derazalar mexanik ta’sirga bardosh oyna va metall panjaralar
yordamida mustaxkamlanadi.

Himoyaning oxirgi chegaralarini metall shkaflar, seyflar tash-
kil etadi. Shu sababli ularning mexanik mustaxkamligiga yugori ta-
lablar qo‘yiladi.

Metall shkaflar maxfiylik grifi yuqori bo‘lmagan hujjatlarni,
gimmatbaho narsalarni, katta bo‘lmagan pul mablag‘ini saqlashga
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mo‘Yjallangan. Shkaflarning ishonchliligi fagat metalning pishigli-

- giga va qulflaming maxfiyligiga bog‘lig.

Muhim hujjatlarni, narsalarni, katta pul mablag‘ini saqlash
uchun seyflar ishlatiladi. Seyflarga devorlari orasidagi bo‘shligqa

- turli materiallar, masalan, beton birikmalari bilan to‘ldirilgan ikki

qavatli metall shkaflar taallugh.

Niyati buzuqlarning g‘ovlarni va mexanik to‘siglarni yengish-
ga urinishlarini hamda yong‘inni aniqlash uchun turli fizik prinsip-
larda qurilgan obyektlarni go ‘viglovehi texnik vositalardan foydala-
niladi.

10.12-rasmda obyektlarni qo‘riglovchi texnik vositalar komp-
leksining namunaviy strukturasi keltirilgan. Qo‘riglaydigan xabar-
lovchi (datchik) texnik qurilma bo‘lib, u unga niyati buzuq tomo-
nidan mexanik kuch va maydon ta’sir gilganida, trevoga signalini
shakllantiradi.

1 - xabarlovchi \\

,,,,,,,,,,,,,,,,,,,,,, o o Sigualizatiya G Tovushli |
T shlefi - 1 xabarchi |
L e
n - xabarlovehi |
] Qabul qiluvehi
nazotatlovchi
punkt
L. -\\“_
™ Signalizatsiya Co T Yomglk
A shleyfi ! 7 xabarchis :
1 - xabarlovchi ;/‘"/

! RTTFETI kY

10.12-rasm. Obyektlarni qo‘riglovchi texnik vosnaldr
kompleksining namunaviy strukturasi. . - -

Samarali universal datchiklami yaratish mumkin bo‘lmaganligi
sababli, niyati buzugning alohida alomatlarini va yong‘inni sezuvchi
datchik turlarining katta soni yaratilgan. Turli xil datchiklardan olin-
gan ma’lumotlardan birgalikda foydalanish xatoliklarni kamaytirish-
ga imkon beradi.
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Signalizatsiya shleyfi elektr zanjimi hosil gilib, datchiklar va
- gabul qiluvchi - nazoratlovchi asboblarning elektr bog‘lanishini
- ta’minlaydi. Ulovchi simlarni tejash maqsadida datchiklar guruhlar-
ga birlashtiriladi, shleyflar esa gabul giluvchi — nazoratlovchi asbob
bilan ulanadi. Masalan, qo‘riglovchi va yong‘in datchiklari trevoga
signallarini bitta shleyf orqali uzatadi.

Shleyflar qancha ko‘p bo‘lsa, datchiklarning o‘matilish joylari-
ning lokalizatsiyalanganligi shunchalik aniq bo‘ladi va niyati buzug-
ning suqilib kirish joyi aniqroq aniglanadi. Undan tashqari qo‘riq-

lash va yong‘in signalizatsiyalari uchun alohida shleyflar bo‘lishi -

magqsadga muvofiq hisoblanadi. Bu holda yong‘indan qo‘riglash-
ning signalizatsiya vositalarini ish vaqtida o*chirib qo‘yish mumkin.

Qabul qiluvchi — nazoratlovchi punki datchiklardan keladigan

- signallami qabul qilish va ishlashga, qo‘riglash xodimlarini tovush

va yorug‘lik signali yordamida trevoga signallari kelganligi, dat-
chiklar va shleyflar ishlashidagi nosozliklar xususida xabardor qi-
lishga mo‘ljallangan.

Hozirda felevizion kuzatuv tizimi keng qo‘llanilmogda. Bu ti-
zim tarkibiga tungi vaqtda go‘riglanuvchi hududda kerakli yoritil-
ganlik darajasini ta’minlovchi navbatchi yorituvchi vositalari ham
kiradi. Kuzatish tizimi qo‘riglanuvchi hudud va niyati buzuqlarning
harakatini masofadan vizual nazoratlashga tmkon beradi. Undan
tashqari zamonaviy kuzatuv vositalariming imkoniyatlari niyati bu-

zuqning nazoratlanuvchi zonalarga suqilib kirishini aniglash va qo‘-

riglash masalalarini hal eta oladi. :

Avtonom gqo ‘riglash tizimining ekspluatatsiyasi katta sarf -
xarajatlarni talab etadi. Shu sababli markazlashtirilgan qo‘riglash
tizimlari keng qo‘llaniladi. Ushbu tizimda niyati buzuglarni neytral-
lashtirish masalasi bir necha tashkilotlar uchun umumiy hisoblanadi.

Markazlashtirilgan qo‘riqlashga misol tariqasida omonat bank

filiallarini, kichik firmalarni, xususiy uylarni, dala hovlilarni, xona-
donlarni qo‘riglashni ko‘rsatish mumkin. Hududiy yonma — yon,
masalan, bitta binoda joylashgan firmalar go‘riglashning umumiy
bo‘linmasiga ega bo‘lishlari mumkin. Samarali markazlashtirilgan
qo‘riglashni ichki ishlar vazirligining go‘riglash xizmati bo*linmasi
ta’nunlaydi.
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Trevoga signali kelishi bilan operator buyrug‘i bo‘yicha qo‘-
riglash obyektiga qurollangan xodimlar guruhi jo‘natiladi. Qo‘rig=
lash guruhining obycktga yetib kelish vaqti gat’iy belgilangan (5-7
dagiga). Ammo markazlashtirilgan qo‘riglash tizimining reaksiva
vaqti avtonom qo‘riqlash tizimiga qaraganda katta, ayniqsa, agar
go‘riglanuvchi obyekt mobil qo‘riglash guruhining mashinasi turgan
joydan uzogda bo‘lsa. Undan tashqari ushbu vaqt ba’zi hollarda no-
joiz kattalashishi mumkin. Bunga misol tarigasida radioaloganing
buzilishini, yo‘llardagi tirbandlikni, tasodifiy yo°l - transport hodisa-
larini va h. ko‘rsatish mumkin. Ammo, markazlashtirilgan qo‘rig-
lash tizinm tahdidlarmi, ayniqsa, qurolli hujumlarni neytrallashda
katta imkonivatlarga ega.

Nazorat uchun savollar:

1. Axborot manbalarini fizik himoyalash tizimi tushunchasi.
2. Obyektlarni injener himoyalash va texnik qo‘riglash tizimi
tarkibi.
3. Obyektlarni qo‘riglovchi texnik vositalar kompleksining
namunaviy strukfuralari.
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RSA SHIFRLASH ALGORITMINING DASTURIY AMALGA
OSHIRILISHI.

Algoritm modul arifimetikasining darajaga ko‘tarish amalidan
foydalanishga asoslangan. Algoritmni quyidagi gadamlar ketma-ket-
ligi ko‘rinishida ifodalash mumkin.

1-gadam. Ikkita 200dan katta bo‘lgan tub son p va q tanlanadi. -

2-gadam. Kalitning ochiq tashkil etuvchisi n hosil qilinadi:

R

n=p*q. g . )

3-gadam. Quyidagi formula bo‘yicha Eyler funksiyasi hisob- -
lanadi: '

B -

ee-evan.

Listing (S++ dasturlash tilida).
printf{"Tkkitatubsonnikiriting\i: ");
scanf("%d%d", &p, &q),
n=p*q;
phi=(p-1)*(g-1); o
printf("\n\tF(m)\t= %d" phi);
do e e
{
printf("\n\uKiritishe\t: ");
scanf{"%d", &e);
Eyler funksiyasi n bilan o‘zaro tub, 1 dan n gacha bo‘lgan bu-
tun musbat sonlar sonini ko‘rsatadi. O‘zaro tub sonlar deganda 1

%
[R

: 26] ) !




dan boshqa birorta umumiy bo luvchlslga cga bo lmagan sonlar tu-
shuniladi. ;

4- qadam f( ,q) q1ymat1 bllan 0*zaro tub bo‘lgankatta tub son
d tanlab olinadi. i

5-gadam. Quyidagi shartni qanoatlant1ruvch1 e soni amqlanach

e-d =1 (modf{p.q)).

Bu shartga binoan ¢7 ko‘paytmaning f(p,g) funksiyaga bo‘-
lishdan qolgan qoldiq 1ga teng. ¢ soni ochiq kalitning ikkinchi tash-
kil etuvchisi sifatida gabul qilinadi. Maxﬁy kalit sifatida d va n
sonlari ishlatiladi.

Listing (S++ dasturlash tzhda)

while(FLAG==1);
d=1I;

§ = (d*e)%phi,«;. B e
d++;

r

- Jwhile(s!=1);

d=d-1; _

6-qadam. Dastlabki axborotning fizik tabiatidan qat’iy nazar
raqamli ikkili ko‘rinishda ifodalanadi. Bitlar ketma-ketligi £ bit
uzunlikdagi bloklarga ajratiladi, bu merda Z-Lzlogy(n+1) shartini
qanoatlantiruvehi eng kichik butun son. Har bir blok [0, #-1] ora-
ligga taallugli butun musbat son kabi ko‘riladi. Shunday qilib, dast-
labki axborot X(7), i=1/ sonlarning ketma-ketligi orqali ifodalanadi.

I ning qiymati slnfrlanuvchl ketma—kethknmg uzunligi orqall 7

aniqlanadt.

7-qadam. Shlfrlangan axborot quy1dag1 formula bo° ylcha amq- f
- lanuvchi ¥(7) sonlarning ketma-ketligi ko‘rinishida olinadi:

Yy = (X({))* (mod ).
’ ' R MR Vb

Listing (S++ dasturlash tilida),
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voidencrypt()
{ Ca
inti;
Cc=1;
Jor(i=0,i<e;i++)
C=C*M%n;
C=C%n; _ : -
printf{"\n\tShifrianganso z: %d",C); . T ST e
/

Axborotni rasshifrovka gilishda quyidagi munosabatdan foyda-

laniladi:
X@ =X @Y (moedn). -

Listing (S++ dasturlash tzltda)

voiddecrypt()
{ . I ‘;‘
inti; " 2
for(i=Osi<d;i++) . R
M=M*C%n; o - g S
M = M%n; ' S
printf(" ntDeshlfrlangamoz %d" M); Bl
} L

DES shifrlash algovitmining dasturiy amalga oshirilishi,

DES standartida dastlabki axborot 64 bitli bloklarga ajratiladi
va 56 yoki 64 bitli kalit yordamida kriptografik o‘zgartiriladi.
Dastlabki axborot bloklari o'rin almashtirish va shifrlash funksiyala-
ri yordamida iteratsion ishlapadi. Shifrlash funksiyasini hisoblash
uchun 64 bitli kalitdan 48 bitligini olish, 32 bitli kodni 48 bitli kod-

. ga kengaytirish, 6 bitli kodni 4 bitli kodga o‘zgartirish va 32 bitli " '

ketma-ketlikning o‘rnini almashtirish ko*zda tutilgan.
Rasshifrovka jarayoni shifrlash jarayoniga invers bo‘lib, shifr-

Jashda ishlatiladigan kalit yordamida amalga oshiriladi. .., .
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Hozirda bu standart quyidagi ikkita sababga ko‘r.zkfoydala- : - e right32) S e

nishga butunlay yarogsiz hisoblanadi: o ck[28], '
s kalitning uzunligi 56 bitni tashkil etadi, bu shaxsiy kompyu- ‘ o dk[28]’. -

terlarning zamonaviy rivoji uchun juda kam; ‘ * expansion[48], ‘ o
e algoritm yaratilayotganida uning apparat usulda amalga o A48 o L

oshirilishi ko‘zda tutilgan edi, ya'ni algoritmda mikroprotsessorlar- * xorl[48], S

da bajarilishida ko*p vaqt talab qiluvehi emallar bor edi (masalan, | ® subl3Z],

mashina so‘zida ma’lum sxema bo‘yicha bitlarning o‘rnini almash- * pl32),

 tirish kabi). o xor2[32},

: o temp[64], S S
DES algoritmining dasturiy kodi: e pel]56], " ‘ ‘ YO R S
e # include <stdio.h> : o ip[64], \ | e
o #include <fstreamh> AL e Ll e Wv[BI8L e e
¢ #include <string.h> . v e char final[1000]; B I & TR
» # include <iostream.h> , ‘. o void IP(); e
o //Kalitkiritish jarayoni - e - void PermChoicel(); o
o int key[64]={ , S L S W e void PermChoice2();
e 0,0,0,1,0,0,1,1, o B I T U » void Expansion(), _
e 0,0,1,1,0,1,0,0, ¢ void inverse(); e ;. 2,,“ .
e 0,1,0,1,0,1,1,1, e void xor_two(}; ' o oo T ‘ o
o 0,1,1,1,1,00,1, L SR o void xor oneE(int); ' ' -
e 1,0,0,1,1,0,1,1, ' . . e void xor_oneD(int); e
e 1,0,1,1,1,1,0,0, o - u ‘ o void substitution(); -
e 1,1,0,1,1,1,1,1, _ o : s void permutation(); L
e 1,1,1,1,0001 =~ e o void keygen(); S
° }: o , ' _ . ‘ e char * Encrypt(char *}; R
e //Bloklarga ajratish jarayoni - Fasbd et it ¢ char * Decrypt(char *);
e class Des ‘ S ' * 5
o { . o //Boshlang‘ich IP o‘zgartirish -
e public: 3 e void Des::IP(} //Initial Permutation ) _ "
» int keyi[16][48], ° f - L ety RN
o total[64], e intk=58,i; N A
o left[32], o for(i=0;i<32;i++) - o PR Jeg@- .
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. ! o k=k-8;

* ip[i]=total[k-1]; . ;
e if(k-8>0) k=k-8; TR ..Expansion() //Expansion Function applied on
e else k=k+58; e -:hv:)fld Des::Exp (
.} ’ rig 1l. ‘;
e k=57; b
: i 6],1,5.k;
o for(i=32;i<64;i++) o int exp[8][6],i,]

L ]

{

e ip[i]=total[k-1];
o if(k-8>0) k=k-8;
e ¢lse k=k+58;
* }

* }

* void Des::PermChoicel() //Permutation Choice-1
e {

e int k=57,i;

o for(i=0;i<28;i++)
« {

* pelfil=key[k-1];
o if(k-8>0) k=k-8:
° else k=k+57;
* }

o k=63;

o for( i=28;i<52;i++)
1

¢ pellil=key[k-1];

¢ if(k-8>0) k=k-8;
o else k=k+55;

L ]

e for(i=52;i<56;i++)
o {
* pclfil=key[k-1];
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e for( i=0;i<8;i++)
o {
o for( j=0;j<6;++)

.

o if(('=0)IIG!=5))

{
k=4*itj;
exp[i][j]=right[k-1];
}

if(j==0)

{

k=4*i;
expl[i][jl=right[k-1];
}

if(==5)

{

k=4*i+j;
expli][j]=right[k-1];
H

}
° }
o exp[0][0]=right[31];
e exp[7][5]=right[0];
e k=0;

o for(i=0;i<8;i++)
e for(j=0;j<6;j++)
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e 10,154,2,7,12,9,5,6,1,13,14,0,11,3,8,
* 9,14,15,5,2,8,12,3,7,0,4,10,1,13,11,6,
. 4,3,2,12,9,5,15,10,11,14,1,7,6,0,8,13
* 1

e ints7[4][16]={

6,11,13,8,1,4,10,7,9,5,0,15,14,2.3,12
3 Lo

int s8[4][16]={ -
13,2,8,4,6,15,11,1,10,9.3, 1450 12,7,
1,15,13,8,10,3,7,4,12,5,6,11,0,14,9,2,
7,11,4,1,9,12,14,2,0,6,10,13,15,3,5,8,
2,1,14,7,4,10,8,13,15,12,9,0,3,5,6,11
5 '
int a[8][6],k=0,1,j ,D,q,count=0,g=0,v;
for(i=0;i<8;i++)

{

for(j=0;j<6;j++)

{

afi]{j]=xorl [k++];

} _

;
for( i=0;i<8;i++) . . ;
* p=1;q=0; :

s k= (3[11[0]*2)+(a[1][5]*1)
. _] 4

* while(j>0)

e {

* q=qHal[il[j]*p);

* p=p*2;

® & 8 & & ¢ ¢ & o @ ¢ ® & o
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4,11,2,14,15,0,8,13,3,12,9,7,5,10,6,1,
13,0,11,7,4,9,1,10,14,3,5,12,2,15,8.6,
1,4,11,13,12,3,7,14,10,15,6,8,0,5,9,2,

* j--; RS UM IS R SRR SRES ) j\ -
e count=itl;

e switch(count)

. {

o case l: v=s1[k][q];  break;

o case 2: v=s2[k][q];  break;
e case3: v=s3[kl[q];  break;

o case 4: v=s4[k][q};  break;

e case 5: v=s5[k][q];  break;

e case 6: v=s6[k][q];  break;

o case 7: v=s7[k][q};  break; o N
e case 8: v=s8[k][q];  break; :
*}

o int d,i=3,a[4];
e while(v>0)
o {

e d=v%2;

o afi-]=d;

s v=V/2;

° }

e while(i>=0)

o for(i=0;i<4;i++) ‘ S
o sublg++]=ali; e

* }

¢ void Des::permutation()

. ;{)[0] =sub[15];p[1]= sub[6],p[2]—sub[19],p[3] =sub[20]; p[4]"‘
sub[28];p[5]=subf! 1],p[6]—~sub[227;]1,p[7]—sub[16]

—
1




p[8]=sub[0];p[9]=sub[14];p[ 10]=sub[22];p[11]=sub[25];p[ 1

2]=sub[4];p[ 13]=sub[ 17];p[ 14]=sub[30];p[ L 5]=sub[9];

p[16]=sub[1];p[17]=sub[7];p[18]=sub[23];p[19]=sub[13];p[

20]=sub[31];p[21]=sub[26];p[22]=sub[2];p[23]=sub[8];

p[24]=sub[18];p[25]=sub[12];p[26]=sub[29] ;p[27]=sub[5];p

[28]=sub[21];p[29]=sub[10];p[30]=sub[3];p[31]=sub[24];

® & @& 0 & & & © o © o o 0 o o o o ® & o o o o o o o

b

void Des::xor_two()
{

int i;
for(i=0;i<32;i++)

{

xor2[i]=left[i]"p[i];

b

}

void Des::inverse()

{

int p=40,q=8 k1,k2,i,j;
for(i=0;i<8;i++)

{

kl=p;k2=q;
for(j=0;<8;j++)

{

if(j%2==0)

{ 7
inv[i][jl=temp[k1-1];
k1=k1+8;

}

else if{j%2!=0)

{
inv[i][jl=temp[k2-1];
k2=k2+8;

H
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H
p=p-1;q=¢-1;
}
H
char * Des::Encrypt(char *Text1)
{
int i,al,j,nB,m,iB.k,K,B[8],n,t,d,round;
char *Text=new char[1000];
strepy(Text, Textl);
i=strlen(Text);
int me=0;
al1=1%8;
ifal!=0) for(j=0;j<8-al;j++,it++) Text[i]="'; Text[i]="\0";
e keygen();
e for(iB=0,nB=0,m=0;m<(strlen(Text)/8);m++) //Repeat for
TextLenth/8 times.
oy
for(iB=0,i=0;i<8;i++,nB++)
{
n=(int)Text[nB];
for(K=7;n>=1;K--)
{ ;
B[K]=n%?2; //Converting 8-Bytes to 64-bit Binary Format
n/=2;
} for(;K>=0;K--) B[K]=0;
for(K=0;K<8;K++,iB++) total[iB]=B[K]; /Now "total'
contains the 64-Bit binary format of 8-Bytes
[ ]
t
o IP(); //Performing initial permutation on “total[64]'
o for(i=0;i<64;i++) total[i]=ip[i]; //Store values of ip[64] into
total[64] - ;
o for(i=0;i<32;i++) left[i]=total[i]; // +--> left[32]
e // total[64]--|

e © © & © o o o
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o for(;i<64;i++) right[i-32]=total[i];//  +-->right[32] -
. for(round=1;round<=16;round++) : E
. { .
e Expanswn() //Performmg expansmn on ‘right[32]' to get
expansron[48]' -

» xor_oneE(round); /Performing XOR operation on
expansion[48],z[48] to get xor1{48] B
e substitution();//Perform substktutlon on xorlf48] to get
sub{32] :
. e permutation(); //Performing Permutation on sub[32] to get

pI32]

- o xor_two(); //Performing XOR operation on left[32],p{32] to

“ get xor2[32]

o for(i=0; 1<32 1++) left[l]“l'lght[l] //Dumpmg rlght[32] mto
lefif32] -

o for(i=0;1<32; 14—|-) nght[1} xor2[1] //Dumpmg xor2[32] into
right[32]

o !} '

o for(i=0;1<32;i++) temp[i]=right[i]; // Dumping -->[

_swap32bit ]

o for(;i<64;i++) temp[i]=leftfi- 32] // left[32], r:ght[32] into
temp[64] o
o inverse(); //Inversmg the bits of temp[64] to get inv[8][§]
/* Obtaining the Cypher-Text into final[1000]*/
k=128; d=0;
for(1=0;1<8;i++)
forG=0j<8;j+H) - o L,
d=d+inv{i][j]*k;
k=k/2; , L
¥ : SR f ':"-ﬁ_!'?-:fi'f R A
final[mc++]=(char)d; L ,
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~

k=128; d—O
I
} /ifor loop ends here
final[mc]="\0",
return(final);

} _ '
char * Des::Decrypt(char *Text1)

{

int i,a1,j,nB,m,iB,l, K. B[8],n,t.d,round; ;..
char *Text=new char[1000]; = . - .=
unsigned char ch; :

strepy(Text, Textl);

i=strlen(Text};

 keygen(); L
int mc=0; _ o e

TextLenth/S times,
o {

< e for(iB=0,i=0;i<8;i++,nB++)
{ ,

ch=Text[nB];

n=(int)ch;//{(int)Text{nB];

' for(K=7;n>:1 ;K--)

{

B[K]—n%Z //Convertmg 8-Bytes to 64-bit Binary Format
n/=2;
)} for(;K>=0;K--) B[K}=0; s :
"o for(K=0;K<8;K++,iB++) total[xB]»B[K] //Now total‘

contams the 64-Bit binary format of 8-Bytes

ey
o IP(); //Performmg initial permutation on ‘total[64]'
e for(1-~0 i<64;i++) total{i]=ip[i]; //Store values of 1p[64] into -

- total[64]
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o for(iB=0,nB=0,m=0; m<(str1cn(Text)/8) m++) f/Repeat for RERRRE



"

. _ .{

o for(i=0;i<32;i++) lefifi]= total[l] y +--> leﬂ{32]
e // total[64]--| ER '
o for(;i<64;i++) nght{1-32]—total[1] //

~ » for(round=1;round<=16;round-++) .

e Expansion(); //Performing expansion on r1ght[32] to get
“expansion{48]'

s xor_oneD(round); - o : :

. substltutlon(),//Perform substitution on X01'1[48] to get L
sub[32] .
¢ permutation(}); /Performing Permutation on sub[32] to get
pi32]

e xor_two(); //Performing XOR operatlon on left[32],p[32] to
get Xor2[32]

o for(i=0;i1<32;i++) Iefl:[l]—nght[ﬂ, /fDumpmg nght[32] into ,
2 ~ left[32]

o for(i=0;i<32;i++) r1ght[1]—xor2[1], //Dumpmg xor2[32] into
r1ght[32]

e } //rounds end here - -

o for(i=0;i<32; 1++) temp{l mght[l], /" Dumpmg —->[
swap32bit ] s

o for(;i<64;i++) temp{1] Ieft[1-32] 7 1eﬁ[32] nght[32] 1nt0

temp[64]
. » inverse(); //Inversing the bits of temp[64] to get inv[8][8]

e /* Obtaining the Cypher-Text 1nto ﬁnal[lOOO]*/

o k=128; d=0, N S
for(i=0;i<8;i++) . -0 vl pree e
for(j=0;j<8;j++)

=d+inv[i][j]*k;
k=k/2;
}

e & ¢ o o @
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e nght[32] T

i, s

i

& 8 & ® 8 8 © & & & & & 5 8 6 0 & & ¢ @ ® & & & o

final[mc¢++]=(char)d,;
k=128; d=0; o T N B

} /ffor loopendshere .. T T
final[mc]="\0'; | :

char *final1=new char[1000];
for(i=0,j=strlen(Text);i<strlen(Text);i++,j++)
finall[i]=finalfj]; finall[i}=N05
return(final), . U
} I . EEI
int main() . B

{

Des d1,d2; o

char *str=new char[1000]; T e e,
char *strl=new char[1000]; e
//strepy(str, “PHOENIX it & ece solutlons Yo e

cout<<"Enter a strlng

gets(str); S St e
strl=dl Encrypt(str); 1 .
cout<<Mni/p Text: "<<str<<endl; . . o tn s
cout<<"\nCypher : "<<strl<<endl; L L

/! ofstream fout("out2 fil.txt"); fout<<str1 fout close(),
cout<<"\no/p Text: "<<d2. Decrypt(strl)<<endl

return 0,

}

// Kalit generatsiyasi jarayoni o :
void Des:keygen() " ol 2.0 &
{ o o
PermChoicel(); o :
int 1,j,k=0; ) T
for(i=0;i<28;i++) B
{

ckli]=pel[i]; - ,
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e

e for(i=28;i<56;i++)

dk{K]pelfil;
k++;
)

int noshift=0,round,;

{

noshift=1;

else

noshift=2;
while(noshift>0)

nt t;

t=ck{0];
for(i=0;i<28;i++)
ck[i}=ck[i+1];
ck[27]=t;
t=dk[0];
for(i=0;i<28;i++)
dk[i]=dk[i+1];
dk[27]=t;
noshift--; -

i

PermChoice2();
for(i=0;i1<48;i++)
keyi[round-1][i]=z[i];
i

}

for(round=1;round<=16;round++)

if(round==1|[round==2|Jround==9|round==16)

g

%

Parolli autentifikatsiyalash algoritmining dasturiy amalga
oshirilishi. S )
Oddiy autentifikatsiyani tashkil etish sxemalari nafaqat parol-
larni uzatish, balki ularni saglash va tekshirish turlari bilan ajralib
turadi. Eng keng tarqalgan usul — foydalanuvchilar parolini tizimli
fayllarda ochiq holda saqglash usulidir. Bunda fayllarga oqish va yo-
zishdan himoyalash atributlari o‘rnatiladi (masalan, operatsion ti-
zimdan foydalanishni nazoratlash ro‘yxatidagi mos imtiyozlarni tav-
siflash yordamida). Tizim foydalanuvchi kiritgan parolni parollar
faylida saglanayotgan yozuv bilan solishtiradi. Bu usulda shifrlash
yoki bir tomonlama funksiyalar kabi kriptografik mexanizmlar ish- -
latilmaydi. Ushbu usulning kamchiligi — niyati buzuq odamning ti-
zimda ma’mur imtiyvozlaridan, shu bilan birga tizim fayllaridan,
jumladan, parol fayllaridan foydalanish imkoniyatidir.
Autentifikatsivalash algovitmining dasturiy kodi(S++ dastur-
lash tilida). ' :
Foydalanuvchini autentifikatsiyadan o‘tkazish funksiyasi:
“void Auth() -
{
cout<<"Authentification process";
ifstream Passfile("password.txt", 10s::1n);
Passfile>>inpass;
ifstream Userfile("username.txt", i0s::in);
Userfile>>inuser;
system("cls");
cout<<"USERNAME: ";
cin>>user; : g e
cout<<"PASSWORD: ";
cin>>pass;
Userfile.close();
Passfile.close();
if(luser==inuser&&pass==inpass) '
{

.




cout<<"\nHit enter to continue to members area"; , 2-ilova
etch(): : R . |1 L _ .
//Nimadir sh qisin : : ATAMALARNING RUS, O‘ZBEK VA INGLIZ
o | o . TILLARIDAGI 1IZOHLI LUG*ATI
-~ main(); L el T |
A prag b gl D :
else . ) T o o . 1 ABTOplB:lIlﬂﬂ — HpCI[Cff&BJ‘I_E:HHE: _rI_OHBBOBaTemo OnpeJieseH-
LR SR RS NPT S ' _ AN ‘ " HBIX OpaB JA0CTyNa Ha OCHOBE IIOJIOXHTEIBLHOTO PE3yibTaTa €ro
: cout<<"nope"; e i AyTEHTH(DHKALIMH B CHCTEME. _
o . getch(; Avtorizasiya — tizimda foydalanuvchiga, uning 1]0b1y auten-
- rnam() fikatsiyasiga asosan, ma’lum foydalanish huquqlarini tagdim etish. ~ -

o

Authorization — View user specific access rights on the basis
/ 4 of a positive result in its authentication system.

ABTOPCKO€ NPAB0 — COBOKYITHOCTH NPAaBOBLIX HOPM, KOTOPBIE
void Reg1strat10n() P P Ky p PM, KOTOD

{ , e e PEryJHpYIOT OTHOUIEHHS, BO3HHKAIOUINE B CBA3M C CO3JAHHCM H
string tempuser, tempﬁas;sword; _ HCIIONIb30BAHHEM IIPOU3BEAEHNA HAYKH, TUTEPATYPhl H HCKYCCTBA. .-
cout<<"Enter Username: " ke Mualliflik huquqi — fan, adabiyot va san’at asarlarini yaratish,
cin>>tempuser; o ., foydalanish va huquqiy himoyalashda vujudga keladigan muno-
cout<<"\nEnter password: *; g sabatlarni tartibga soluvchi huquqiy normalar majmui.
Z}g;i;fgii:;ﬁ?ﬁisemame txt", ios:: ddt) o Copyright — the body of law, which regulate the relations ari-
Userfile<<tempuser; sing in connection with the creation and use of scientific, literary
Userfile.close(); and artistic works (copyright).

A BERCE

ofstream Passfile("password.txt", ios:iout); AIMHHHCTPATOP 3aHIHTBI — CYGBEKT JOCTYI4, OTBETCTBEH-

Passﬁ1e<<temppassword; HEIH 33 3alIUTY aBTOMaTI/IBHPOB&HHOI/I CHCTCMEI OT HGC&HKILHOHPIPO—

Passfile.close(); T BAHHOTO MOCTYNa K MEGopMaIE, %7
cout<<"Account hass been added" - - o

moya ma’muri — avtomatlashtirilgan tizimni axborotdan
getf:h(()), ruxsatsiz foydalanishdan h}moyalashga javobgar foydalanlsh sub-
main();

yekti.
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Security administrator — access entity responsible for the
protection of the automated system from unauthorized access to
information.

AKyCTHYeCKAas 3aUIHIIEHHOCTL BbI/ICICHHOTo IOMEIeHH
— YpOBCHb AKYCTHUECKOH 3alMIICHHOCTH BBLICTICHHOTO nomueme-
Hus, JOCTHIHYTBIH B pe3ynkrare OPOBACHUS AKyCTHHMECKOH 3a-
IATHI.

Ajratilgan xonaning akustik hlmoyalanganhgl _ akustik
himoyaning o‘tkazilishi natijasida erishilgan ajratilgan xonaning

a]gustlk himoyalanganligi darajasi.

"~ Acoustic protection dedicated premises — level of acoustic

protection dedicated space made as a result of acoustic protection.
AxycTHaeckas HHGOPMAIHSA — HHPOPMALHA, HOCHTENEM KO-

T0p0ﬁ ABAAIOTCH AKYCTHICCKHC CHI'HAIIbI.

Akustik axborot — eltuvchisi akustik signallar bo‘lgan axbo-.

rot.

Acoustic information — information that is heid by acoustic
signals.

AJIFOPRTM — YHOPANOUCHHBI KOHEUHbIH Habop 4YETKO olpe-
JeIeHHBIX npamm A pemeﬂml 33734 _3a, KOHEYHOE Kounqec:'rgo

BN

LIaroB. ,
Algoritm — amallarning cheklangan soni yordamida masala

yechimini belgilovchi buyruglaming cheklangan to*plami. ..
Algorithm — an ordered finite set of clearly defined rules for
solving a finite number of steps. _
Anropat™ Osounoro WHAPOBARHI — ANTCPUTM zamag-
POBANMS, PeATH3YIOLMIl PR KAKIOM (PUKCUPOBAHHOM 3HAICHHH

. KTroua OO OGpaTHMOE OTOGpaXKeHHe MHOXECTBA GIOKOB OTKpHI-

TOTO TEKCTa, HMEIOMAX GUKCHPOBAHHYIO AnuHYy. I1pencTaBiacT co-
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G0l aIrOpMTM MPOCTOH 3aMeHsl GIIOKOB TEKCTA uxcuposanmoit

. IJIMHEL

Shifrlashning blokli algoritmi — shiftlash algoritmi bo‘lib,
kalitning har bir muayyan giymatida belgilangan uzunlikdagi ochiq
matn bloklari to‘plami ustida bitta qaytariluvchi akslantirishni
amalga oshiradi. Belgilangan uzunlikdagi matn bloklarini oddiy
almashtirish algoritmi hisoblanadi.

Block encryption algorithm — encryption algorithm that
implements a fixed value for cach key one reversible mapping of
open block s of text with a fixed length. Algorithm is mmple
replacement of text blocks of fixed length.

AJTOPHTM NOTOUMHOrO MWIH(pPOBAHUS — aﬁropHTM saumdpo-
BAHHUS, PEATH3YIOLMHA IPH KAk oM (QHKCHPOBAHHOM 3HAYEHHH
KIOYa MOCTEN0BATENEHOCTE OOpaTUMEIX OTOOpaXkeHuH (pasiny-
HBIX), NCHCTRYIOIIYIO Ha TOCIEHOBATENBHOCTE OIOKOB OTKPBITOTO
TEKCTA,

Oqimli shifrlash algaritmi — shifrlash algoritmi bo‘lib, ka-
litning har bir muayyan giymatida ochiq matn bloklari ketma-ket-
ligiga ta’sir etuvchi qaytariluvchi (turli) akslantirish ketma-ketligini
amalga oshiradi. .

Stream encryption algorithm — encryption algorithm that
implements, for each fixed sequence of reversible key mappings (in
general, different), acting on a sequence of blocks of text open.

Aaroput™ wmHppoBaHunA — KpHOTOrpadHIccKui anropnTM,
peannsyromui GyHKIHO 3aiH(POBAHHA.

Shifrlash algoritmi — shifrlash funksiyasini amalga oshiruvchi
kriptografik algoritm.

Encryption algorithm — a cryptographic algorithm that imp-

lements the encryption function.
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Kpﬁmorpaqmqecxuﬁ ANTOPHTM — AITOPHTM, PeaH3yIOMHH
BEIYUCIICHHE OJHOH H3 KpUNTOrpaduIeckux QyHKIHH.
Kriptografik algoritm — kriptografik funksiyalarning birini

hisoblashni amalga oshiruvchi algoritm.

Cryptographic algorithm — the algorithm that implements the
cornputatwfﬁ of one of the cryptographic functions.

AJIropuT™M pacliudpoBaHHA — KPHITOTPaiIIecKuit amro-
puT™, OBpATHBIH K anrOpuUTMYy 3allH(poBaHuA peaTu3yomnH

' byHKIHIO paclunpOBaAHH. , ,
Rasshifrovkalash algorltml - raashlfrovkalash funksiyasini

amalga oshiruvchi va shiftlash algoritmiga teskari algoritm.

Decryption algorithm — a cryptographic algorithm, the in-

verse of the algorithm encryption and decryption function imple-
- ments. o
' Aﬂfopnfm dopMaposaHus UHPPOBOIl MOXMUCH — COCTAB-
VVHaSI 9acTh CxeMbl IH(poBoil moamMcH. ANropuTM (PaHIOMH3HPO-
' pauHBNi), Ha BXOX KOTOpOro [OAAIOTCA MONHCHIBAEMOT ¢000-
LIEHHE, CEKPETHBI KIIOY, a TaxKe OTKPHITHIC MapaMeTPsl CXEMbL
uudposoil moxnucu. PesynsTaToM paboTH! - aNropuT™Ma - ABIACTCA
nudpopas MOANHCH. B HEKOTOPHIX PasHOBHIHOCTAX CXEMBI g
poOBOii MOANHCH TpY (OPMUPOBAHHH TIOIATIHCH nonom;sye?cs{ npo-

2

a. ‘
o Ragamli imzoni shakllantirish ‘algoritmi — ragamli imzo
sxemasining térkibiy qismi. Kirish yo‘liga imzolanuvchi xabarT
maxfiy kalit hamda ragamli imzo sxemasining ochiq parafmet.rla-n
beriluvchi algoritm (randomizatsiyalangan algoritm). Algorltm.ls‘hl-
ning natijasi ragamli imzo hisoblanadi. Ragamli imzo sxemasimng
ba’zi turlarida imzoni shakllantirishda protokol ishlatiladi.
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77" The algorithm for generating a digital signature — rart of a
digital signature scheme. Algorithm (generally randomized) whose
input is fed to sign a message, secret key and public parameters of
digital signature schemes. The result of the algorithm is a digital
signature. In some species, the digital signature scheme used to
generate the signature protocol. ,

AJIFODHTM XeWINPOBAaHHA — B KPUNTOTpaguu — alropuTM,
peanu3yommii KpUnTorpaduecKyro Xell-GpyHKLIHI0, B MaTemaTHke
¥ TIPOrpaMMHUPOBAHUK — AICOPHTM NPeoSpasoBAHus CTPOK CHM-
BOJIOB, KaK NpPaBIIO, YMEHbINAIOMMI MIMHY CTPOKH M TaKkoi, 4To
3HAUCHHE KAXKIOTO CHMBOMA BBIXONHON CTPOKH 3aBHCHT CJIOKHBIM
06pasoM OT GONBIIOTO KOMMYECTBA BXONHEIX CHMBOJIOB (B HIEAIe —

. OT BCeX). 061,1'11-10 a. X. npeolpasyer CTPOKH IIpOHSBOJ]I:.HOH JUIHHBI

B CTPOKH (PUKCHPOBAHHOM [MHHBL, o $osue vy« oot sionirvvetan.
Xeshlash algoritmi — kriptografi yada — knptograﬁk xesh-

funksiyani amalga oshiruvchi algoritm. Matematika va dasturlashda

— odatda, satr uzunligini kamaytiravchi simvollar satrini 0°zZgarti-

‘ruvchi algoritm. Chigish yo‘li satrining har bir simvolining giymati

kirish yo'li simvollarining katta soniga (idealda — barchasiga) mu-
rakkab tarzda bog‘liq. Odatda, xeshlash algoritmi ixtiyoriy uzunlik-
dagi satrni belgilangan uzunlikdagj satrga o‘zgartiradi.

Hashing algorithm - sryptography - an algorithm that

implements a éryptographic hash function. In mathematics and

programming - algorithm for transforming character strings, usually
reduces the length of the string, and such .that the value of each
character of the output string depends in a complex way on a large
number of input symbols (ideally - all). Typlcally, a. X. converts
strmgs of arb1trary length to ﬁxed—length strings. .

v - .
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: E‘Glaﬂm Tpaduxa — 1. 3aKIIOYEHHE O COCTOAHIH HHopMa-
MM Ha OCHOBe HAOMIONCHHA 33 NMOTOKAMH Tpaduka (Hanmu4ue,
oTCYTCTBHE, 00bEM, HAPaBICHUE 1 yacToTa). 2. AHAIH3 COBOKYH-
HOCTH IHH(POBAHHBIX COOOUICHHH, IEPEABACMBIX TI0 CHCTEME CBA
3¢, He IPHBOAANIMI K AeIu(POBAHHIO, HO TIO3BONIAIOIIHI IPOTHB-
HAKY W/Y¥NH HapyUITEN0 NOTY4HTh KOCBEHHYIO uHPOPMAIHIO O
niepe1aBacMBIX OTKPBITHIX cOOGIIEHHAX | B 1IeN0oM O (YHKIHOHHPO-
BaHMH HaO/IOACMOH CHCTEMBI CBA3H. A. T. MCHOTB3YCT 0COOCHHOC-
i opopMICHUA NTHGPOBAHHBIX co00meHnii, HX AJIHHY, BpeMd Ie-
pefadn, JaHHbIC 06 OTOpaBHTENE U MOy YaTeNe U T. II.

Trafik tahlili — 1. Trafik ogimini kuzatish (borligi, yo qhgl
hajmi, yo‘nalishi va chastotasi) asosida axborot holati xususida
xulosa gilish. 2. Deshifrlanishga sabab bo‘lmaydigan, ammo g‘a-
nimga yoki buzg‘unchiga uzatilayotgan ochiq matn va umuman, ku-
zatilayotgan aloqa tizimining ishlashi xususidagi bilvosita axborotni
olishiga imkon beruvchi aloga tizimi orqali uzatiluvchi shifrlangan
xabarlar majmuining tahlili. Trafik tahlili shifrlangan xabarlaming
rasmiylashtirish xususiyatlaridan, ulaming uzunligi, uzatilish vaqti,
“uzatuvchi va gabul giluvchi xususidagi malumotlardan foydalanadi.

Traffic Analysis — 1. Report on the state information based on
observation of traffic flows (presence, absence, amount, direction
and frequency. 2. Analysis of all encrypted messages sent over the
communication system does not lead to decrypt, but allowing the
* opponent and / or the offender obtain indirect information about the

transmitted Post and generally observed on the functioning of the
communication system. A. that uses features of registration messa-
_ges encrypted, and their length, the transmission time, the data sen-

der and recipient, ¢tc.
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Ceresnie anaausaTophi (criddep) - npofpaMMBI, OCYIIECT-
BIFFONIE «IPOCITYIIMBAHKE) CETEBOTO TPADHKA M aBTOMATHYECKOE
BBIICNICHUE H3 CETEBOro Tpaduka MMeH nonbaonéreneii, naponei
HOMEPOB KpETUTHEIX KapT, APYro# moqo6Hoit uHbopMammy. ,

Tarmoq tahlilagichlari (sniffer) — tarmoq trafigini «ting-
lash»ni va tarmoq trafigidan avtomatik tarzda foydalanuvchilar 1§-
n"um parollarni, kredit kartalar nomerini, shu kabi beshga axborotni
ajratib olishni amalga oshiruvchi dasturlar. 1

‘ "Network analyzers (sniffer) - Programs, asking for "liste-
ning” network traffic and automatically selects the network traffic of
;fgrml;?ilf, passwords, Vcredlt ‘card ‘numbers, other similar

- AHOHHMHOCTB - BRIpaxKaeT IPENOCTABIITEMYI0 YYACTHHKAM
(IpoTOKONA) BOIMOKHOCTh BEINONHATS KaKoe-mHOo AeHcTBHE aHO-
BHMHO, T. €. HC HACHTHOUUMPYA cebs. Onuako NIPH 3TOM, YYACTHUK
00f3aH NOKA3aTh CBOE NPAaRO HA BHITIONHEHHE 3TOLG neicreus
AHOHUMHOCTS GBIBaET aGCOMOTHOM M OT3LIBAEMOI. .
Anonimlik — ishtirokchiga (protokol ishtirokchisiga) qanday-
dir harakatni anonim tarzda, ya’ni o‘zini Identlﬁkamyalamasda)rrl
baj‘anhshml ifodalaydi. Ammo bunda, ishtirokchi ushby harakatni
bajarishga haqli ekanligini isbotlashi lozim. Anocnimlik absol 1
chagirituvchi bo‘lishi mumkin. e
Anonymity — a concept related. Expresses provided to partici-
pants (protocol) to perform any act anonymously, without identi
fying themselves. In this case, however, the partlc;pant must rovlt;
their right to perform this action. Anonymity is absolute and recl:)ails
AHTRGOT - nporpaMMHOe oGecnievenye us amomamqecxoml
Q?ggpymeﬁnﬂ R YNAICHHS [POrpaMM-poGOTOB, IIPOrpaMM-IUNHO-
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HOB (Spywaré)" HECAHKIIHOHHPOBAHHO YCTAHOBNEHHOTO PEKIIaMHO-
- ro [1O (Adware) ¥ ApyTHX BHAOB BpegorocHoro I10.

Antlbot — robot-dasturlarni, ayg‘oqchi dasturlarni (Spyware),

% ruxsatsiz o‘matilgan reklama dasturly ta’minotini (Adware) va

- boshqa zarar keltiruvchi dasturiy ta’minot turlarini avtomatik tarzda

-~ aniglovehi va yoq qiluvchi dasturiy ta’minot.

~ Security Code Software for automatic detection and removal
of software robots, spyware (Spyware), illegally installed adware

.- (Adware) and other types of malicious software .

ARTHBHpYC — TiporpaMma, 0OHapyXuBalomias HIn o0Onapy-
)KHBaIOﬁlaﬂ W yHAISIoLas BAPYChL ey BUPYC yuéﬂmb He yHaerT-
CsL, TO 3apAKSHHAT POrpaMma yruyroxkaercs. [Iporpamma, mpea-

¢ HASHAUYESHHAS TS 3ALTHTBI OT BHPYCOB, 06Hapy}KeHH$I 3APAKECHHBIX

HpOFpaMMHLIX MO,IIYI[GI/I H CHCTCMHBIX 06J'IaCTeH a TarsKe IJi BOcC-

CTaHOBJIGHHH MCXOOHOT0 COCTOIHHA SEIpa}KGHHbIX 0OBEKTOB.

Antivirus — viruslarni aniglovchi yok1 amqlovchl 'va yo‘q

| qlluvchl dastur. Agar virus yo‘q q111nmasa zaharlangan dastur yo'q

qilinadi. Shuningdek, viruslardan himoyalashga, zahatlangan dastu-

. tiy modullar va tizimli makonlami amqlashga hamda zaharlangan
obyektlammg dastlabki holatini tiklashga mo l]allangan dastur "

Antivirus — a program that detects and detects and removes

. viruses. If the virus is not removed, it is possible, the infocted

program is destroyed. still - a program designed to protect against

viruses, detection of infected software modules and system arcas, as

well as the onglnal infected objects. ’
ANNApaTHBIE CPEICTBA 3AMATHI — MEXAHHHYECKHE, JICKTPO-

- MeXaHHYECKMe, JJICKTPOHHEIE, ONTHYCCKHE, JA3EPHBIC, PAAH0, pa-

JHOTCXHUYECKHE, pa,lII/IOJ'IOKaH,HOHHL]e H OpyTrHe yCTPOf;ICTBa, CHC-

TEME! 1 COOPYKEHHA, IIpCAHa3HAYCHHBIC AT 3AULHUTLL IrIH(l)OpMaI_lI/IPI
288 o '

OT HECAHKIIMOHHPOBAHHOTO JOCTYNA, KOMUPOBAHHA, KAy HJ‘IH Mo-
Judukarmy. |

Himoyaning apparat vesitalari — axborotni ruxsatsiz foyda-
lanishdan, modifikatsiyalanishidan, nusxalashdan, o‘g‘rilanishidan
himoyalashga mo‘ljallangan mexanik, elektromexanik, elektron
optik, lazer, radio, radiotexnik, radiolokatsion va boshga qurilmalar
tizimlar va inshootlar.

Hardware protection — mechanical, electromechanical, elec-
tronic, optical, laser, radio, radar and other devices, systems and
structures designed to protect the information from unauthorized
access, copying, modification or theft,

ANnaparypa TeXHHYecKOH Pa3BEAKH — COBOKYITHOCTE Tex-
HAYECKUX YCTPOHCTE 0OHApy:XeHHS, NpueMa, PETHCTPALINM, H3MeE-
pCHMS M aHaluza, NpeaHa3HauYeHHAS ,zum HOITYYCHHA passenta—
TCALHON HH(DOPMAIHY, ,

Texnik razvedka apparaturasi — razvedka axborotini olishga
mo‘ljallangan aniglash, gabul qgilish, qaydlash, o‘Ichash va tahlillash
texnik qurilmalar majmui.

Equipment and technical intelligence — 2 set of techm’cal de-
tection devices, receiving, recording, measurement and analysis
designed for intelligence.

AcHMMeTpHUHEIH P — wHdp, B KOTOPOM KIH0U mHppo-
BaHHA HE COBITA/IAET C KIHYOM ACITH()PUPOBAHHA.

Asimmetrik shifr — bunday shifrda shifrlash kaliti deshifrlash
kalitiga mos kelmaydi.

Asymmetric cipher — a cipher in which the encryption key
does not match the decryption key.
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ATaka — papyimrenue GesonacHocty MidopManuoHHOH CHC-
TeMBI, HO3BONAIOINIEE 3aXBATHHKY YIIPABIATH ONEPallMOHHON Cpe-
o o

Hujum — bosqinchining operatsion muhitini boshqarishiga im-
kon beruvchi axborot tizimi xavfsizligining buzilishi.

Attack — breach of security of information system, which
allows the invader to manage operating environment.

ATaxa HA 0TKA3 B OGCAYKUBAMAM — ATAaKA C JIEIBIO BBI3BATh

OTKA3 CHUCTEMBI, TO €CTh, CO3/IATh TAKUE YCIIOBHUS, MPH KOTOPLIX JI&-
FUTHMMHBIE [IOIH30BATCIM HC CMOTYT MONYYWTE AOCTYI K IIPEHoCc-
TaRNAEMbIM CHCTEMOHR pecypcam, aubo 3FoT poctyn OyIeT 3HauH-
TeNLHO 3aTPYIHEH. '
_ Xizmat qilishdan voz kechishga undaydigan hujum — tizim
buzilishiga sabab bo‘luvchi hujum, yani shunday sharoitlar tug‘dira-
diki, qonuniy foydalanuvehi tizim taqdim etgan resurslardan foyda-
lana olmaydi yoki foydalanish anchagina qiyinlashadi.

Denial-of-Service attack (DoS attack) — Attack to cause

failure of the system, that is to create the conditions under which
legitimate users can not get access to the resources provided by the
system, or that access will be significantly hampered.

ATTeCcTAlUMA — OUEHKA HA COOTBCTCTBHE OIIPEEIEHHBIM Tpe-
fopanusM. C TOYKM 3PEHMA 3AWMTEI, ATTECTallMH TMojnexar cy6-
BEKTH, TOMb30BATENH WIH OOBCKTLI, IOMEIEHHS, TEXHHYCCKHC
CpeACTBa, (POrPaMMBE, ATOPHTMEI Ha TPEAMET COOTBCTCTBHA TpE-
SoBaHMAM 3AWKTH MHGOPMAIME TO COOTBETCTBYIOMIHM KIACCaM
0e30NaCcHOCTH.

Attestasiya — ma’lum talablarga mosligining bahosi. Himoya

- nuqtayi nazaridan, mos xavisizlik sinflari bo‘yicha axborotni

himoyalash talablariga mosligini aniglash maqsadida subyektlar,
290
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foydalanuvchilar yoki obycktlar, binolar, texnik vositalar, dasturlar,
algoritmlar attestasiya qilinadi. | i

Attestation — assessment for compliance with certain require-
ments. From a security standpoint subject to certification facilities,
premises, facilities, programs, algorithms, to ensure compliance
with the protection of information security in the appropriate
classes. _ _

AyanrT (6€30I12CHOCTH) — BEACHHAE KOHTPONS 3allHIICHIOCTH
nyTeM perncrpaumu {Pukcaiyu B daiine aynura) 3apanee onpene-
JNCHHOTO MHOXKECTBA COOBITHH, XapaKTepH3YIOIUMX HOTEHIHATLHO
OTIacHBIE JCHCTBHA B KOMINBIOTCPHOH CHCTCME, BIHSIOIGHE HA €€
De30macHOCTS.

Xavfsizlik auditi — kompyuter tizimi xavfsizligiga ta’sir etuv-
chi, bo‘lishi mumkin bo‘lgan xav{li harakatlami xarakterlovehi, ol-
dindan aniglangan hodisalar to‘plamini ro‘yxatgs olish (audit fay-
lida qaydlash) yo‘li bilan himoyalanishni nazoratlash.

Security audit — maintain security control by registering
(fixation in the audit file) a predetermined set of events that
characterize the potentially dangerous actions in the computer
affecting its security.

AYTeHTHHHKATOP — CPEACTBO ayTeHTHDUKALMY, IIPEICTARIA-
JOIEe OTAMYNTENRHBIA NIPU3HAK nonb3oBaTens. CpeAcrsamm ayTeH-
THOUKARHE TONB3OBATENR MOTYT OLITh JOIONHHTENBHBIC KOIOBLIE
C/ICBa, OMOMCTPHYCCKHE JaHHBIE U APYTHC OTIHYMTEIRHEIC OPH3-
HAKH MOJIb30BATENA.

Autentifikator — foydalanuvchining fargli alomatini ifodalov-
chi autentifikatsiya vositasi. Qo‘shimcha kod so‘zlari, biometrik
ma’lumotlar va foydalanuvchining boshqa fargii alomatlari auten-

tifikatsiya vositalari bo*lishi mumkin,
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Authenticator — authentication means representing the hall-
mark of the user. Means of user. ’
AyTeHTHUKALIHAS — IPOBePKA HACHTHOKKANHN MOIL30BATE-

151 (IpOBEPKa IIOIMHHOCTH), YCTPOHCTRA MK APYTOro KOMIIOHCHTA.

B cHCTeMe, OOBIYHO, /I MPHHATHSA PENICHHUA O Pa3pelIeHdAH J0C-
Tylla K pecypcaM CHCTEMBI;, NPOBEPKa HENOCTHOCTH XpaHAIMXCH
HUIN TIEPEAANOIIHAXCA AaHHbIX AMA OﬁHRp}’)KeHPIH HX HECAHKIHO-
HUPOBAHHOH MOLU(DHKAIUH.

Autentifikatsiya — odatda, tizim resurslaridan foydalanishga
ruxsat etish xususida qaror gabul qilish uchun foydalanuvchining
(haqiqiyligini), qurilmaning yoki tizimning boshga tashkil etavchisi-

ning identifikatsiyasini tekshirish; saqlanuvchi va uzatiluvchi ma’lu- -

motlarning ruxsatsiz modifikatsiyalanganligini aniglash uchun tek-
shirish.

Authentication - checking user authentication (authen-
tication), device or other component in the system, usually to make

a decision about granting access to system resources; checking the

integrity of stored or transmitted data to detect unauthorized
modification.

Buomerpuueckas ayTeHTHUKANHA — cnocod ayreHTH(H-
Kauuu adoHeHTa (IIONB30BATeNd), OCHOBAHHEBIH HAa INPOBEPKE Ero
OHOMETPHYCCKUX XAPAKTEPHCTHK (OTHEYATKOB HANBICE, FeOMETPUH
PYKH, JIHIIa, FOJI0ca, PHCYHKA CeTYaTKH I7Na3a H T. IL.). K npeumy-
miecTBaM JAaHHOTO METOda OTHOCHTCH HEOTAENHMMOCTH OMOMETPH-
YECKMX XapaKTE€PHCTHK OT MOJB30BATENA: MX HEAB3sS 3a0bITh, NO-
TEPATH WITH IEPEAATE APYIOMY HOJIb30BATENO,

- ‘Biometrik autentifikatsiya — abonentni (foydalanuvchini)
uning biometrik xarakteristikasi (barmoq izlari, panja geometriyasi,

yuzi, ovozi, ko‘z pardasining to‘ri va h.) asosidagi autentifikat-
: : 292 :

siyalash usuli. Ushbu usulning afzalligi — biometrik xarakteristika-
larni foydalanuvchidan ajratib bo‘lmasligi. Ulamni esdan chigarish-
ning, yo‘qotishning yoki boshqa foydalanuvchiga berishning iloji
yo'q.

Biometric Authentication — Authentication Method subscri-
ber (user), based on its verification of biometrics (fingerprints, hand
geometry, face, voice, retina pattern, etc.). The advantages of this
method is the inseparability of the biometric characteristics of the
user: they can not be forgotten, lost or transferred to another user.

IOeyxdaxropHas ayTeHTHMuKanms — ayreHTAGHUKaLHI
n0NL30BATENCH IIa OCHOBE JBYX Pa3sHOPOIHBIX (PaKTOpoB, Kak IIpa-
BHIIO, HA OCHOBE TOrO, YTO 3HAET TIOJbL30BATENb, H TOTO, YeM OH
BIafeeT (HampuMep, HAa OCHOBE NApONi U (HI3MYECKOTO HieH-
TAPUKATOPA).

Ikki faktorli autentifikatsiya — foydalanuvchilamni ikkita turli
faktorlar asosida autentifikatsiyalash, odatda, foydalanuvchi biladi-
gan va egalik qiladigan narsa (masalan, parol va fizik identifikatori)
asosida.

Two-factor authentication — user authentication based on two
different factors are usually based on what the user knows, and what
he owns (eg password-based and physical identifier).

Mroro@2KTOPIIAY AYTENTHOHKALINA — peanu3alud KOHTpO-
i JOCTYIIA, TIPEACTABAAIONAA COO0H MASHTHPHMKALMIO I10JIb30BA-
TEJI HA OCHOBE HECKOIBKHX HE38BHCHMBIX (haKTOPOB. :

Ko‘p faktorli autentifikatsiva — bir necha mustaqil faktorlar
asosida foydalanuvchini identifikatsivalash orqali foydalanish
nazoratini amalga oshirish. ‘

Multifactor Authentication — implementing access control,

which is a user identification based on several independent factors.
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Ayrentwuanocts - 1Ilogmmauocts. 2.CeoifcTBo, rapanTu-
pywuiee, 910 CYOBEKT HIH PECYpPC HACHTHYHH 3asBICHHBIM.
AYTEHTHYHOCTh UPHMEHAETCA K TAKUM CyOBEKTAM, KaK IONB30Ba-
TEJIH, HPOLECChL, CUCTEMBI H HH(OPMAIHI.

Asliga to‘grilik — 1. Haqiqiylik 2. Subyekt yoki resursning
so‘ralganiga muvofigligi kafolatlanuvchi xususivat. Asliga to*g‘rilik
foydalanuvchilar, jarayonlar, tizimlar va axborot kabi subyektlarga
qo‘llaniladi.

Authenticity — 1. Authenticity. 2. Feature ensures that the sub-
Jject or resource identical stated. Authenticity applies to entities such
as people, processes, systems and information.

Ba3a JalHLIX — COBOKYIHOCTE ,ﬁaHHblx, OPraHU30BAHHEBIX TI0
ONpe/IeNeHHBIM TIPABHIAM, [IPEAYCMATPHBAIOIMM OOIIHE IIPHHIIM-
Bl ONHCAHHA, XPAHEHN] H MAHHUIYIMPOBAHHSA JAHHBIMH, HE3aBHCH-
MO OF [PHKIAAHBIX IPOrPaMM.

Ma’lumotlar bazasi — tatbiqiy dasturlarga bog‘liq bo‘lmagan
holda ma’lumotlarni tavsiflashning, saqlashning va manipulyatsiya-
lashning umumiy prinsiplarini ko‘zda tutuvchi ma’lum qoidalar bo*-
yicha tashkil etilgan ma’lumotlar majmusi.

Database — a set of data organized according to certain rules,
general principles providing descriptions, storing and manipulating
data, regardless of the application.

banKk AaHHBIX — aBTOMATH3IHPOBAHHAS HH(QOPMATMOHHAS CHC-
TEMAa HEHTPANM30BAHHOTO XPAHCHUS B KOJUIEKTHRHOTO HCIIOIB30Ba-
HHs JAHHBIX. _

Ma’lumeotlar banki — ma’lumotlarni markazlashgan saqlash-
ning va kollektiv foydalanishnin g avtomatlashtirilgan axborot
t1zimi.

I
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Databank — automated information system for centralized
storage and sharing of data. _

BezonacHad ONEPallMOHHAS CHCTEMA — OICPAIMOHHAA CHC-
Tema, SHpEKTUBHO YIPARIAIOAs ATIIAPATHRIMH W NIPOrPaMMHBIMH
CPENICTBAMH C LEEI0 00eCIeueH s YPOBHS 3allIMThi, COOTBETCTBYIO-
IEro COEPIKAHMIO AaHHBIX U PECYPCOB.

Xavfsiz operatsion tizim — ma’lumotlar va resurslar mazmu-
nigei mos himoyalash darajasini ta’minlash maqgsadida apparat va
dasturiy vositalarni samarali boshgaruvchi operatsion tizim.

Secure operating system — an operating system that effect-
tively manages the hardware and software to provide the level of
protection corresponding to the content data and resources controll-
led by the system.

BezomacHocrs — CBOHCTBO CHCTEMEI IIPOTHROCTOATE BHETITHAM
HAH BHYTPEHHHM JeCTaOMIH3HPYIOIMM (daxkropaM, CICACTBHEM
BOSJICﬁCTBPIﬂ KOTOPBIX MOI'YT OpITE HEXKeaTensHOe €€ COCTOAHHME.
CoctogHie, B koTopoM (alabl JaHHEIX U Oporpammsl HE MOTYT
OBITh MCHOJBL3OBAHLL, MPOCMOTPEHB W MOAH(PHIHPOBAHELI HEABTO-
PU30BAHHBIMK JTUIAMH (BKITFOHAA NEPCOHANA CHCTEMBI), KOMIBIOTE-
PAMH HIIH TIPOTPaMMaMH.

Xavfsizlik — ta’siri natijasida nomagbul holatlarga olib keluv-
chi atayin yoki tasodifan, ichki va tashqi begarorlovchi faktorlarga
qarshi tizimning tura olish xususiyati. Ma’lumotlar fayllarining va
dasturlaming ishlatilishi, ko‘rib chiqilishi va avtorizatsiyalanmagan
shaxslar (jumladan, tizim xodimi), kompyuterlar yoki dasturlar
tomonidan modifikatsiyalanishi mumkin bo‘lmagan holat.

Security — property system to withstand external or internal
factors destabilizing effect of which may be undesirable its state or

behavior. Also, a state in which data files and programs may not be
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used, viewed and modified by unauthorized persons (including staff
system) computers or programs.

BezonacHocTe aABTOMATHIHPOBAHHOH HHPOPMANMOHHOK
CHCTEMBI — COBOKYIMHOCTH MEp YIIPABICHUS U KOHTPOIS, 3allH-
matomuit APIS o1 oTkaza B 00CTYKHBAHHHU M HECAHKLIMOHUPOBAH-
HOTO (YMBIJICHHOTO FUIM CIYYAHHOTO) paCKPBITHA, MOXH(HKAIINH
A paspyiieHus ANC 1 TaHHBIX,

Avtomatlashtirilgan axborot tizim xavfsizligi — avtomatlash-
tirilgan axborot tizimini xizmatdan voz kechishidan va ruxsatsiz
(atayin yoks tasodifan) fosh etilishidan, modifikatsiyalanishidan
yoki uning va ma’lumotlaming buzilishidan himoyalovchi bosh-
qarish va nazorat choralari majmui.

Automated information system security — a set of measures
of management and control, protecting APIS denial of service and
unauthorized (intentional or accidental) disclosure, modification or
destruction of AIS data.

Be3zonacuocts MHpOpManuH — cocTosHue HHdopMaluy, Ipu
KOTOPOM HCKIIIOYANOTCA CIyJaiHBIe HIH OpeJHaMepeHHbBIE HECAHK-
IHOHMPOBAHHBIE BO3ACHCTBHA HA UH(MOPMAIIHIO WM HECAHKITHOHM-
poBanHoe ee momydenue. COCTOSHHE YPORHS 3aNIMNIEHHOCTH HH-
¢popmanuu npu ee 06paboTke TEXHMYECKUMH cpelcTsamH, obec-
[EYHBAIONIEE COXPAHCHUE TAKMX €¢ KaYCCTBCHHBIX XapPaKTCPHCTHK
(CBOMCTB) KaK CEKpPeTHOCTh /KOHPUACHIHATLHOCTD/, 1IENTOCTHOCTD U
JOCTYIIHOCTE.
~ Axborot xavfsizligi — axborot holati bo‘lib, unga binoan
axborotga tasodifan yoki atayin ruxsatsiz ta’sir etishga yoki uning
olinishiga yo‘l qo‘yilmaydi. Axborotni texnik vositalar yordamida
ishlanishida uning maxfiylik (konfidensiallik), yaxlitlik va foydala-
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nuvchanlik kabi xarakteristikalarining (xususiyatlarining) saglani-
shini ta’minlovchi axborotning himoyalanish sathi holati, * = "~

Information security — state information, which prevents
accidental or intentional tampering or unauthorized information to
receive it, also - state -level data protection during processing tech-
nologies to support the preservation of its qualitative characteristics
(properties) as privacy / confidentiality / integrity and availability.

HUndopmanuonnas 0(e300MacHOCTE — CNOCOOHOCTh CHCTEMEBI
IPOTHBOCTOSTE CAYYaidHBIM WM NOPeTHAMEPEHHBIM, BHYTPEHHUM
WM BHEIIHMM HH)OPMALMOHHBIM BO3JACHCTBHAM, CICACTBHEM KO-
TOPBIX MOT'YT ObITh €€ HEKEIATENLHOE COCTOAHIE HIH MI0BEACHHE.

Axborot xavfsizligi — ta’siri natijasida nomaqbul holatlarga
olib keluvchi atayin yoki tasodifan, ichki va tashqi informatsion
ta’sirlarga qarshi tizimning tura olish xususiyati.

Safety information — the system's ability to resist accidental or
intentional, internal or extermal information influences, that could
result in an undesirable state or her behavior.

BeszomacHocTh MHOOPMALHOHHO — KOMMYHMKAIHOHHBIX
TEXHOIOTHH — BCE ACMEKTHI, CBA3AHHBIE C ONPEACIEHHEM, JOCTHXKE-
HHEM H ITOJUIEPKAHHEM KOH(H/IEHIHAIBHOCTH, LENOCTHOCTH, J0C-
TYITHOCTH, HEOTKA3YeMOCTH, I[OJOTYETHOCTH, AYTCHTHYHOCTH W
HOCTOBCPHOCTH HH(QOPMAIHOHHO-TCICKOMMY HUKAITHOHHBIX TCXHO-
JIOTHH.

- Axborot — kommunikatsiva texnologiyalar xavfsizligi — ax-
barot - telekommunikatsiya texnologiyalarining konfidensialligini,
yaxlitligini, foydalanuvchanligini, bosh tortmasligini, hisobotdorli-
gini, asliga to‘g‘riligini va ishonchliligini aniqlash, ularga erishish
va madadlash bilan bog‘liq barcha jihatlar. ' : =S

EUR Lo ni s R L B T S . el ded P e G M EL
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ICT securify — communication technology (ICT security) - All
aspects related to the definition, achieving and maintaining confi-
dentiality, integrity, availability, non-repudiation, accountability,

authenticity and reliability of information and telecommunication .

' technologies.

CeTeBan §e30MaCHOCTE — MEPHI, IPEOXPAHAIOLINE HH(l)opMa—
IHOHHYIO CeTh OT HECAHKIIMOHMPOBAHHOTO JOCTYIA, CIYJaiHOIO
WM NPeTHAMEPeHHOTO BMeINaTeNbCTBA B HOPMANbHBIE NCHCTBHA
HJIH TIOMBITOK paspylUeHus ee KOMIIOHEHTOB. BKirogaeT B ceds 3a-

muTy 060pyA0BAHNS, IPOTPAMMHOr0 00ecIIeYeHHA U JaHHBIX.

Tarmoq xavfsizligi — axborot tarmog‘ini ruxsatsiz foydala- .

nishdan, me’yoriy ishlashiga tasodifan yoki atayin aralashishdan
yoki tarmoq komponentlarini buzishga urinishdan ehtiyot giluvchi
choralar. Asbob-uskunalarni, dasturiy ta’minotni, ma’lumotlarni
himoyalashni o‘z ichiga oladi. ‘
Network Security — measures that protect the network infor-

mation from unauthorized access, accidental or intentional inter-

ference with normal activities or attempts to destroy its components.
Includes the protection of hardware, software, data.

Be30TKa3HOCTh — CTIOCOOHOCTE CHCTEMEBI BBITIONIHATE BO3IO-
WEeHHeIC Ha Hee GYHKIHM B TpeOyeMmbiii MOMEHT BPEMEHH B
3aJaBaCMBIX YCIOBHIX. _

Buzilmaslik — tizimning unga yuklatilgan VaZIfalarml berilgan
- sharoitda istalgan vaqt onida bajarish qobiliyati.

Reliability — The ability of the system to fulfill its ﬁmctlon in
the desired time in the given conditions.

BHOMCTDH‘!GCKHC JAHHMBIC — CPEacTBa ayTCHTH(i)I/IKaIIHH_

IPEACTABIAKIIHE co0oill TaKHe JTHYHBIC OTIHYHTCILHEIC OPH3HAKHA

MOAR30BATENA, KaK TeMOp ronoca, ¢opMma KMCTH PYKH, OTII€YaTKH
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MANKIEB U T.JI., OPUTHHAIBI KOTOPBIX B LEQPOBOM BHAE XPAHATCS B
TAMATH KOMITBIOTEpA. o S
Biometrik ma’lumotlar - autentifikatsiya vositasi - bo‘lib,

- foydalanuvchining barmoq izlari, qo‘l panjasining geometrik shakli,

yuz shakli va o‘lchamlari, ovoz xususiyatlari, ko‘z yoyi va to‘r
pardasining shakli kabi shaxsiy, fargli alomatlari. As! nusxalari
ragam ko‘rinishida kompyuter xotirasida saglanadi.

Biometric data — authentication, which are personal features
such as user tone of voice, the shape of the hand, fingerprints, etc.,

-The originals of which are stored digitally in a computer memory.

Bot — (cokp. oT poboT) cnelHaNbHas NporpaMma, BLITOMHSIO-
I1as ABTOMATHYCCKU H/HJIH 110 33JaHHOMY PacIIMCaHHIO KaKHe-IH00
JEHCTBHA Yepe3 Te Ke HHTep(EHCH, YTO H OOBIMHBIH HONb30BATEIE.
ITpu ofCcyXeHNH KOMITBIOTEPHBEIX OPOTPAMM TEPMUH YHOTpeONs-
eTcH B OCHOBHOM B npumeHeHnH k MurepHery.
t — (“robot” so‘zining qisqartirilgani) oddiy foydalanuvchi
interfeysi orqali avtomatik tarzda va / yoki berilgan jadval bo‘yicha
qandaydir harakatlami bajaruvchi maxsus dastur. Kompyuter das-

~turlari muhokama qilinganida bot atamasi asosan Internetga qo‘llash
- bilan ishlatiladi. ‘

Bot — 1. (Short for robot) Special program will be executed
automatically and / or on the schedule any action through the same

-interface as a normal user. In the discussion, the term computer

program is used mainly in the application to the Internet.
boTrHer — KOMINBIOTEpHasA CETh, COCTOAIIAA M3 HECKOIBKHX

" XOCTOB ¢ 3allyHICHHBIMH ootamu. OOBIYHO HCINOIE3YIOTCA AJIA KO-

OpJHHAIIMH CCTCBBIX ATaK HA KOMIIBHOTEPHBI — PAacChUIKM CIiaMa, XH-

" INeHHs JMYHBIX JaHHEIX I0Ib30BaTeIeH, nepebopa naponeit Ha yaa-
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TIEHHOH CHCTEME, ATaK Ha OTKa3 B OOCHMYXHBaHHH U T.IL. (OT aHTI.
citos robot 1 network).

Botnet — ishga tushurilgan botlarga ega bir qancha sonli xost-
lardan tashkil topgan kompyuter tarmog‘i. Odatda, kompyuterlarga

- bo‘ladigan tarmoq hujumlarini — spamni tarqatish, foydalanuvchi-

larning shaxsiy ma’lumotlarini o‘g‘rilash, masofadagi tizimda pa-
rollarni saralash, xizmat gilishdan voz kechishga undash hujumlarini
muvofiglashtirish uchun ishlatiladi. (inglizcha robot va network
so‘zlaridan olingan.) ' R

Botnet — computer network consisting of a number of hosts
running bots. Usually used to coordinate attacks on network
computers - spam, identity theft users of brute force on the remote

- system attacks denial of service, etc. (from the English. words robot

and network). :
bpanamaysp — METOA 3alUUTHL CETH OT yIpo3 0e30macHOCTH,

HCXOIAINMX OT APYTHX CHCTEM H ceTell, ¢ NOMONIEID IEHTpalu3a-

UM OOCTYIIa K CETH H KOHTPOIS 33 HUM arliapaTHO-TPOIPaMMHEI-

MH CpeACTBaMH. fBIdeTcs 3alMTHBEIM OaphepoM, COCTOSIHM H3

'HECKOJIBKHX KOMIIOHEHTOR (HallpHMep, MaplllpyTH3aTopa WK LLTI-

3a, HA KOTOpPOM paboTaeT NporpaMMHOE obecleueHHe OpaHgMays-

pa).

Brandmauer — apparat-dasturiy vositalar yordamida tarmog-

.dan foydalanishni markazlashtirish va uni nazoratlash yo‘li bilan

tarmoqni boshga tizimlardan hamda tarmoqlardan keladigan xavf-
sizlikka tahdidlardan himoyalash usuli. Bir necha komponentlardan
(masalan, brandmauer dasturiy ta’minoti ishlavdigan marshrutizator

. yoki shlyuzdan) tashkil topgan himoya to*sig‘i hisoblanadi.

 Firewall — a mcthod of protecting the network from security

threats from other systems and networks by centralizing network
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access and control of hardware and software. Also, is a protective
barrier, consisting of several components (such as a router or
gateway that is running firewall software).

Bpanamayap ¢ GuasTpalHell RAKeTOB — gBIACTCA MapIipy-
TH3ATOPOM HIIM KOMILIOTEPOM, Ha KOTOPOM paboTaeT NporpaMMHOE
obecrieyeHHE, CKOH(GUIYPHUPOBAHHOE TAKHM 00pazoM, 4Tods! oTOpa-
KOBBEIBATDh OMPECACHHBIC BUB BXOMSIMX X HCXONALIMX IAKETOB.

Paketlarni filtrlovchi brandmauer — kiruvchi va chiquvchi
paketlarni ma’lum xillarini brakka chiqarish maqsadida konfigurat-

- siyalangan dasturiy ta’minot ishlaydigan marshrutizator yoki kom-
pyuter. B

Packet-filtering firewall — a router or computer on which the
software is running, configured so as to reject certain types of inco-
ming and outgoing packets. ‘ N

;- Bpanamay’p 3KCHePTHOTO YPOBHA — IpOBEpsICT COACPKH-
MOC¢ OpPMHUMAEMBIX [IAKETOR Ha TpeX YpoBHIX wojenn OSI -
CCTCBOM, CCAHCOBOM H IIPHKIATHOM. Hﬂﬂ BBLIITOITHEHUS 3TOMI 3agavHd
HCIIONB3YHOTCA CIeIHANTBHBIC AJMOPHTMEL Q)HHBTPB_HHH HAKETOB, C
TIOMOIIBIY KOTOPBIX K@KABIH IAKET CPaBHHBACTCA C HM3BCCTIHBIM
n1abiIoHOM ABTOPH3OBAHHBIX 1AKCTOB.

Ekspert sathidagi brandmauer — olinadigan paketlarni 1SO
modelining uchta sathida tarmoq, seans va tatbigiy sathiarda tek-
shiradi. Ushbu vazifani bajarishda paketlami filtrlashning maxsus
algoritmlari ishlatiladi. Ular yordamida har bir paket avtorizatsiya-
langan paketlarning ma’lum shablonlari bilan taqqoslanadi.

Stateful inspecthion firewall —~ checks the contents of the
packets received on the three levels of the model OSI - network,
session and application. To perform this task, use special packet

R
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ﬁltenng algorlthms by which each packet is compared w1th the

known pattern of authorized packets. -

Bepndukanus — mpomecc CpaBHCHHS JBRYX VPOBHeH cremm-
(bukanpy cpeactr BRMHCTUTENHHOM TEXHHKH HIM HX KOMIUVIEKCOB
Ha HagJIeXKalee COOTBETCTBHE., B MpOrpaMMHAPOBAHHH OKA3aTEIb-
CTBO MPABHILHOCTH IPOrpaMM. Pa3nudaioT ABa Moaxosa K sepudu-
KaIHH: CTATHICCKHE H KOHCTPYKTHBHBIE METO/IBI,

Verifikatsiya — hisoblash vositalari yoki ularning kompleksi
spetsifikatstyasining ikki sathini tegishli moslikka taqqoslash jara-
yoni. Dasturlashda — dastur to‘g‘riligining tasdig*i. Verifikatsiyaga

ikkita yondashish farglanadi: statik va konstruktiv usullar.

Verification - the process of comparing two levels of spe-
cification of computer equipment or systems for proper alignment.
Also - programming proof of the correctness of programs. There are
two approaches to verification: static and constructive methods.

BiaaMbIRaHHe MAPOJs — TEXHMKA (cr0Co0) TaiiHO mony4ath
ROCTYI K HH(POPMALIMOHHON cHCTeMe (CEeTH), B KOTOPOIl HANAamar-
ast CTOPOHA ¢ MOMOIIBIO BCKPLIBATENs Napoleil npoGyeT yrajarhb
(nozo6pars) UMK YKPaCTh NapoIH. ' ' '

Parolni buzib ochish — axborot tizimidan (tarmog*‘idan) yashi-
rincha foydalanish texnikasi (usuli) bo‘lib, hujum qiluvchi taraf
parollarni fosh giluvchi yordamida parollarni aniglashga (taniashga)
yoki o‘g‘rilashga urinib ko‘radi. ot

Cracking password — tech (method) secretly to access the sys-
tem (network) information, in which the attacker using opener tries
to guess passwords (pick) or steal passwords.

Buasi MeXaHH3MOB 3aNIMTHI — HCKOTOPEIMH BHJIAMH MEXa-
HH3MOB 3aIMTEHI JABIAIOTCA: MH{POBAHHE, ACTICKTH aIMUHHCTDA-

THBHOTO YIIPABIEHHA KIIOYaMH, MEXaHW3MBI OUNPOBOH ITOMIMCH,
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MEXaHA3MBI YIIPABIEHNUA JOCTYHOM, MEXAHH3MBI LIETOCTHOCTH JIaH=
HBIX, MEXAHH3MBE 0OMeHa HHpOpMaIMeil ayTeHTHGHMKAIINHE, MeXa-
HM3Mbl 3an0JHCHUS TpadHKa, MeXaHU3M YIPaBICHHS MapIIpyTH-
3aIHel, MEXaHH3M HOTApH3alluH, (QHM3WYecKas HIHM IepCOHAlIbHAN
3aIUTA, HaZCKHOES ANNapaTHOS/ IPOrpaMMHOe obecedeHHe.
Himoya mexanizmlari turlari — himoya mexanizmiarining
ba’zi turlari - shifrlash, kalitlarni ma’muriy boshqarish jihatlari,
ragamli imzo mexanizmlari, foydalanishni boshgarish mexanizm-
lari, ma’lumotlar yaxlitligi mexanizmlari, augentifikatsiya axboroti-
ni almashish mexanizmlari, trafikni to‘ldirish mexanizmlari, marsh-
rutlashni boshqgarish mexanizmi, notarizatsiya mexanizmi, fizik yoki
shaxsiy himoya, ishonchli apparat. '
Types of protection mechanisms — some kinds of protection
mechanisms are: encryption, key management aspects of adminis-:
trative, digital signature mechanisms, access control mechanisms,
mechanisms for data integrity, information exchange mechanisms
authentication mechanisms fill traffic routing control mechanism,
the mechanism of notarization, physical or personal protection,
reliable hardware / software. _
Bupyc — HeOonpluas nporpaMma, KOTopas BCTAaBIAET caMmy
ce0s B ApyrHe IporpaMMBl IpH BRIIOMHEHUN, TTporpamma, cnocod-
HAs CAMOTIPOU3BOJBHO CO314BaTh CBOM KOIMUK ¥ MOIHUIMPYIOIAL
Apyr¥e MpOrpaMMbl, 3allicaHHbie B (ailllax WIH CHCTEMHBIX 00-
NacTAX, AdA TMOCISAYIOLIETOo MOIYIeHHS YIIPABICHAI H BOCIPOH3-
BO/ICTBA HOBOH KOTIHH. _
Virus — o‘zini boshqa dasturlar bajarilayotganida ularga
kirituvchi unchalik katta bo‘lmagan dastur. Nusxalarini beixtiyor
yaratish, shuningdek, keyinchalik yangi nusxasini boshqarish va
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qayta yaratishga erishish maqsadida fayllardagi va tizimli sohalar-

dagi boshqa dasturlarni modifikatsiyalash imkoniyatiga ega dastur.

~ Virus —a small program that inserts itself into other programs

when executed. Still - a program which can spontaneously create

their copies and modifies other programs stored in files or system

areas for subsequent management and reproduction of a new copy.
3arpysounsiii BHPYC — BHPYC, 3apasKaroIuii 3ar'py30que

YACTH FKECTKHX W/HINH FHOKHX JUCKOR, s LR

Yuklama virus — qattiq va/yoki qdylshqoq dlsklarmng yuk1a~
ma qismini zaharlovchi virus.

Boot virus — a virus that infects the boot of the hard and / or
floppy disks. R

Bupyc neBHAHMKA — impyc, HCOOIB3Y O cﬁeunanbﬁme
aJTOPHTMBI, MACKUPYIOLE €ro NPHCYTCTBHE Ha JHCKE (B He-
KOTOPRIX CIYHaAX B ONCPATHBHON namsru).

Ko‘rinmas virus — diskda (ba’zida asosiy xotirada) ekanligini
nigoblovchi maxsus algoritmdan foydalanuvchi virus.

Stealth virus — a virus that uses special algorithms, masking
its presence on the disk (in some cases in RAM).

lonumMopdnnie (3annidpopaHusie) BHPYCHI — BHPYCHI,

NpSNNPpHHAMAIONTRIC CIICHHANBHBIC MEPBT JUIA 3aTPYIXHCHHA HX I10-.

ucka v ananmsa. He UMEIOT CHTHATYP, TO €CTh, HE COAEPKAT HH OJI-
HOTO IOCTOAHHOTO y9JacTKa KoJa. B OonpmmucTBe ciny4vaer 1Ba 06-
pasla oJHOI0 1 TOTO Xe NOIUMOP(HOro BUpyca He 6y,11yT UMETh HH
OJHOTO COBIAASHHUS.

 Polimorf (shifrlangan) viruslar — gidirishlarini va tahhllash-
larint qiyinlashtirish uchun maxsus choralarni ko‘ruvchi viruslar.
Signaturalarga ega emas, ya’ni kodning birorta ham doimiy qismiga
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ega cmas. Aksariyat holda bitta polimorf virusning ikkita namunasi
birorta ham moslikka ega bo‘lmaydi. N

Polymorphic viruses (encrypted) — viruses take special mea-
sures to obstruct their search and analysis. Do not have a signature,
not contain any permanent part of the code. In most cases, two
samples of the same polymorphic virus does not have any overlap.

BoccTaHaBAHBAEMOCTh — CBOICTBO 3arpy;acMoro Moy,
COCTOAMICE B BO3MOKHOCTH 3AIMTHI €r0 B HPOIIECCE BBHIOTHEHHA
OT MOAM(PHKAIMKA KaK UM CaMHM, TaK H MOOBIM JAPYTHM MOAYIIEM.
IIporpaMMa BOCCTAHOBIECHHA MOXKET 3aMEHHTh TAKOH MOYIb HO-
BBIM 3K3€MIUIAPOM, He TIOBIHESB TIPH 3TOM HH HA IOPATOK 00pabor-
K, HF HA KOHECYHEIH Pe3ynhTar.

Tiklanuvchanlik — yuklanuvchi modulning bajarilishi jarayo-
nida modifikatsiyalanishidan o‘zi yoki ixtiyoriy boshqa modul to-
monidan himoyalash mumkinligi hususiyati. Tiklash dasturi bunday
modulni, ishlash tartibiga, yakuniy natijaga ta’sir etmasdan, yangi
nusxasi bilan almashtirishi mumkin,

Recoverability (refreshable) — loadable module property of
being able to protect it during the execution of the modification of
both themselves and any other module. The recovery program can
replace a module with a new instance, without affecting neither an
order processing or the end result.

BekpriBaTens HapoJieH — KOMIBKOTEDHAS NPOrpamMma, Koro-
pas OCYLU(ECTRALECT TOA00P HIIH HOXHIICHHE Napoeii.

Parollarni fosh giluvchi — parollarni tanlashni yoki o‘g‘rilash-
ni amalga oshiruvchi kompyuter dasturi.

Password cracker — computer program that carries out the
selection or stealing passwords.
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Bi‘opmeﬂue — HETPaBOMOYHBIH JOCTYII WIH IPOHHKHOBECHUC
nodoro poaa (duznueckoe M HHPOPMANHOHHOE) B KOMIIBIOTEPEI,
HHQOPMAIHOHHBIE CHCTEMBL U CETH HEMOCPEICTBEHHO B oNlocpe-
IOBAHHO Yepes KOPPEecnouIUPYIOIIHe CEeTH WIKH CHCTEMEL

Bostirib kirish — nogonuniy foydalanish yoki kompyuterga,
axborot tizimi va tarmog‘iga bevosita yoki bilvosita, tarmoq yoki
tizim orqali ixtiyoriy xil (fizik yoki axborot) kirish.

Intrusion — Unauthorized access or penetration of any kind
(physical or informational) in computers, information systems and
networks, or indirectly through offsetting network or system.

BolyucauTeILHAA CeTh (KOMIBIOTEPHAR CeTh) — CHCTEMA
B3aMMOCBA3AHHBIX MEXKIY cO00N KOMITBIOTEPOR, 4 TAKKE TEXHUYEC-
KOI'0 H IIPOTrPaMMHOTO 00eCTIEHeHHS TS KX B3aUMOACHCTBHA.

Hisoblash tarmog‘i (kompyuter tarmog‘i) — bir-birlari bilan
o‘zaro bog‘langan kompyuterlar tizimi hamda ularing o‘zaro
harakatlari uchun texnik va dasturiy ta’minot.

Area network (computer network) — a system of intercon-
nected computers, as well as hardware and software for their
interaction.

I'aMMHMpORAHHE — MPOLECC HANOKCHHA N0 ONPEACACHHOMY
3aKOHY FaMMbI IHGPa HA OTKPBITEIE TALHEIE. o e

Gammalash — ochiq ma’lumotlarga ma’lum qonuniyat bo‘yi-
cha gamma shifrini singdirish jarayoni.

Gamming - the process of applying for a specific law on the
open range of the cipher data.

I'apanTas 3al(MTBI — HAJIMYAC CEPTH(HKATA COOTBETCTBHA
JUTST TEXHUUECKOro cpecTBa 00padoTky HHQOpMAal|y MK arrecTa-
Ta Ha 0ObEKT HHGOPMATHKY, [TOITBEPKAAIONIHK, YTO 6E30IIaCHOCTh
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06pa6aTLiBaeM01‘71 HHMDOPMAIIHH COOTBETCTRYET TpeOOBAHHAM CTaH-u
JIAPTOB ¥ APYTHX HOPMATHBHEIX TOKYMEHTOB.

Himoyaning kafilligi — ishlanadigan axborot xavfsizligining
standartlar va boshqa me’yoriy hujjatlar talablariga mosligini tas-
diglovchi axborotni ishlovehi texnik vositalarga moslik sertifikati-
ning yoki informatika obyektiga attestatning mavjudligi.

Security accredidation — a certificate of conformity to the
technical means of information processing or certificate for Infor-
matics to confirming that the security of information processed
complies with the standards and other normative documents.

Tenrepatop — COCTABHAS HACTh TPAHCIATOPA, BHLIOIHHIOLIAS -
TeHepaIfio MAITHHHGIX KOMAH]T.

Generator — mashina komandalarini generatsiyalovchi trans-
lyatorning tarkibiy gismi.

Generator — part of the translator performs the generation of
machine instructions.

T'enepaTop kn4YeH — TeXHHYECKOE YCTPOWMCTBO HIIM IIPOr-
paMMa, HpcOHA3HAYCHHBIE MM BHIPAOOTKH MACCHBOB YHCCT HIH
IPYTHX JMaHHBIX, HCTIOAB3YEMBIX B KaYECTBE KINHYeH (KpUNITOCHCTE-
MB1), IOCNEA0BATENBHOCTH KINOUEBOH, BEKTOPOB HHUIIMATH3ALUY H
T. IL.

Kalitlar generatori — kalit (kriptotizim kaliti), kalit ketma-
ketligi, initsializatsiya vektorlari va h. sifatida ishlatiluvchi son mas-
sivlari yoki boshqa ma’lumotlarni ishlab chiqarishga mo‘ljallangan
texnik qurihma yoki dastur.

Key generator — technical device or program designed to ge-
nerate arrays of numbers or other data to be used as keys (cryp-
tographic) key sequence, initialization vectors, and so on.
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FeﬂepaTo
TexHIcoKoe v NCeBAOCTYHANHBIX INOCHEN0BATENLHOCTEH —
CoryualPX g OHCTBO HJIH MporpaMMa Ui BEIpabOTKH ICEBJIO-
Psevdotas SnosarensHocTei.
fiy Ketma-ket]; Qifiy ketma-ketliklar generatori — psevdotasodi-
Pseudol.anal‘ni ishlab chigaruvchi texnik qurilma yoki dastur.
v q 4 . .
g enerdting Psey, om generator — technical device or a program for
feHepay, O-random sequences.
Hoe CPSACTRG CiryqaiHbIX mapoJieii — MporpaMMHO — anmapar-
cer, HCHOJIBSye Pexcrasnsiomee coboii renepaTop ciaydyaiiHbIX 4u-
Tasodjfy, IX B KA4ECTBE IIAPOIICH.
tasodifiy Sonlar Rarollar generatori — parollar sifatida ishlatiluvchi
Randoy, 8eneratoridan iborat dasturiy-apparat vosita.
agent pq Assword generator — tools of software and hard-

wart
passwords, 1~eSenting a random number generator to be used as

[‘euepa]‘“
p i = feT-

251 npe,uuagha CIy4aiiHbIX 4HCceJ — OporpamMMa HJIH YCTPOHCT
4 ocﬂanﬁ“BIx CHHpIe Ui BEIPaGOTKH IOCIEIOBATENBHOCTH ICEB-

Tasuairl HCest 1o 3a1aHHOMY 3aKOHY PacTpeieIeHUs.
niyﬂﬁ bo‘yich Sonlar generatori — berilgan tagsimlanish qonu-
mo‘lja”angan Psevdotasodifiy ketma-ketlikni shakllantirish uchun
Randg, ostur yoki qurilma.
ate g & Yumber generator — program or device designed to

gen i

distfibmi"n laeqUence of pseudorandom numbers from a given
Focy}la S

2O, 1 BepHasi TalHA — CBeJEHMs, OXpaHAEMBIE TrOCy-

" I”n
B OgﬂchTBI’I @ dllIeHHEe KOTOPBIX MOKET OKa3aTh OTPHIATEIBHOE
nofellllﬂa_r[a_ a KagyecTBEHHOE COCTOSAHHE BOCHHO-3KOHOMHYECKOTO
= 06();)0}10Q AHBI WK TIOBJICYH APYTHE TSKKHE TIOCAEACTBHS Is

Oco6HOCTH, rOCYIapCTBEHHOH 6E30MacHOCTH, SKOHO-
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MHYECKHX M MOJMTHIECKHX MHTepecoB. K rocyaapcrseHHol Taitne
OTHOCHTCS cekpeTHas uHbopMaiusa ¢ rpudaMu «ocoboii BaXKHOCTH»
M «COBEPIICHHO CEKPETHOY.

Davlat siri — davlat tomonidan muhofaza gilinuvchi, fosh qili-
nishi davlatning harbiy-iqtisodiy potensialining sifatiy holatiga sal-
biy ta’sir etuvchi yoki uning mudofaa imkoniyati, davlat xavfsizligi,
igtisodiy va siyosiy manfaatlari uchun boshqa og‘ir ogibatlarga olib
kelishi mumkin bo‘lgan ma’lumotlar. Davlat siriga "juda muhim" va
"mutlago maxfiy" grifli axborot taallugli.

State secret — information protected by the state, the disclo-
sure of which could have a negative impact on the qualitative state
of military-economic potential of the country or cause other serious
consequences for its defense, national security, economic and
political interests. To state secret is secret information classified
"special importance" and "top secret".

I'oTOBHOCTH CHCTEMBI — MEPa CIOCOOHOCTH CHCTEMEI BHITION-
HATH CBOM (DYHKUHH NPH HAXOXKIACHHUH B pabouem cocrosnun. Ko-
MMYECTBEHHO TIOTOBHOCTH MOXKHO OLEHHMBATH C NOMOLIBIY KO3(-
(uLIeHTa TOTOBHOCTH.

Tizimning tayyorligi — tizimning ishlash holatida oz vazifala-
rini bajarish qobiliyatining o‘lchovi. Miqdoran, tayyorlikni tayyorlik
koeffitsienti yordamida baholash mumkin.

System availability — measure the system's ability to perform
its functions when in working condition. Readiness can be assessed
quantitatively by the coefficient of readiness.

Januble — uHdopMalys, npeacTaBieHHas B (GopManu30BaH-
HOM BHJIe, TIPHTOJHOM JUIs Tepefiad, MHTEPIpeTalHH WiH obpa-
0oTKH ¢ yyacTHeM YesloBeKa THO0 aBTOMATHYECKHMH CPEACTBAMH.
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Ma’lumeotlar — odam ishtirokida yoki avtomatik tarzda uza-
tishga, izohlashga yoki ishlashga yaroqli, formallashgan ko‘rinishda
ifodalangan axborot.

Data — information presented in a formalized manner sultable

for communication, interpretation or processing involving human or
automated means.

HieHTHOUKAORORHBIE JJAHHBIE — COBOKYMHOCTh YHHKAlib-
HBIX MJICHTHQHKAIHOMHBIX JAHHBIX, COOTBETCTBYONIHE KOHKpST-
HOMY YY&CTHHKY H IIO3BOJAIOLINE OCYUICCTBHTH OJHO3HATHYIO €ro
HOCHTHQUKALIMIO B CHCTEME.

Identifikatsiya ma’lumotlari — tizimda bir ma’nolt identifi-
katsiyalanishiga imkon beruvchi, muayyan qatnashchiga tegishli no-
yob identifikatsiya ma’lumotlari majmui.

Data identification — a set of unique identification data corres-
ponding to a specific party, it allows an unambiguous identification
of the system.

HezundopmManus — co3HATENBHOS HCKAKCHHE NEPEAaBaCMBIX
CBCHCHUH € HENbIO TOKHOTO IPEICTARTEHHS Y JTHL, HCOMb3YFOLIMX
9TH CBEJACHHUA; TICpeJada TOXKHOH HHDOpMaLmK,

Dezinformatsiya — foydalanuvchi shaxslarda yolg‘on tasav-
vurni shakilantirish magsadida ularga uzatiluvchi xabarni atayin
buzib ko‘rsatish; yolg®on axborotni uzatish. y :

Misinformation — deliberate distortion of transmiited data
with the purposc of the false representations in individuals using this
information; transmission of false information.

A:auna (pasMep) Ki1o4a — JTUHA CI0BA B ONpeIeNEHHOM all-
dasure, npencTaBIMONIEro ko4, JiuHa KMowa GHHAPHOTO 13-
MepseTcs B Ourtax.
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Kalit uzunligi (o‘lchovi) — kalitni ifodalovchi ma’lum alfa- "
vitdagi so‘z uzunligi. Ikkili kalit uzunligi bitlarda o‘lchanadi.

Kcy length — word length in a certain alphabet, representing
the key. The key length is measured in binary bits.

Honepse — OCHOBA U1 YBEPEHHOCTH B TOM, 4YTO IPOJLYKT HIH
cHcTeMa HHGOPMAIHORHbIX TeXIIONOTHI OTBEYAIOT Ie/IiM 0e30mac-
HOCTH. ‘

Ishonch — axborot texnologiyalari mahsuloti yoki tizimining
xavfsizlik maqsadlariga javob berishiga ishonish uchun asos. '

Assurance — basis for confidence that the product or system
information technology meet the security objectives.

JIOBE¢pPHTEILHOCTE — CBOWMCTBO COOTBETCTBHMA O€30IACHOCTH
HEKOTOPBIM KPHUTCPUAM.

Ishonchlilik - xavfsizlikning gandaydir mezonlarga moslik -
xususiyati.

Trusted funcionality — property according security with some
critiries '

KoxduaeHuuanbHbifi A0KYMEUT — TOKYMEHT OTPAHHYCHHO-
ro J0CTYIA Ha NH0OM HOCHTENE, COfepKalinil KOH(QHIEHIUAIL-
HYI0 HHPOPMALHIO,

Maxfiy hujjat — maxﬁy axborotli 1xt1y0r1y eliuvchidan foyda-
lanish cheklangan hujjat. ' : A

Confidential document — document restricted in any medium,
containing confidential information.

Joxymenrnposanuag nEdopmaunn — sahuKcHpoBaHHAL Ha
MATEPHAIBHOM HOCHTEIC HH(OPMAIHMA C PEKBU3HTAMH, IIO3BOIIIO-
MMM ee WIeHTHQANIPORATE.

Hujjatlangan axborot — rckvizitlari identifikatsiyalanishiga

* imkon beruvchi, material eltuvchida qaydlangan axborot.
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- Documented information — fixed in a tangibié m.édium with

 requisites allowing its identification. S
. JoMen Ge30MaCHOCTH — OrpaHHNYEHHAs TPYNIIA OOBEKTOB M
~ CyOBEKTOB 6e30MacHOCTH, K KOTOPHIM OPUMEHAETCA OHA METOANKA
- 6C30MACHOCTH CO CTOPOHBI OJIHOTO ¥ TOIO *e aJMHHHCTPATOpa
Oe3onacrocTH.
Xavfsizlik domeni — xavfsizlikning bitta ma’muri tomonidan
" xavfsizlikning bir xil usuli go‘laniladigan xavfsizlik subyektlari va
obyektlarining cheklan gan gurnhi.

Secyrity domain — limited group of objects and subjects of

security, to which the one method of secunty from the same seu.mty

' admmls‘"rator

JAocToBEPROCTE — CBOHCTEO HHGOPMAIUH ObITh HpaBI/IJIBHO
BOCTIDHHATOM, BEPOATHOCTE OTCYTCTBHA OMIHOOK.

Ishonehlilik — axborotninig to‘g‘ri o‘zlashtirilish xususiyati;
xatolik yo‘qligining ehtimolligi.

Validity — property information to be correctly pewelved the
probability of no errors. : .

Hocryn — npefocraBnenye qaHHEIX cucteme 00paboTKu aH-
me WIH NOJYYEHHE HMX W3 HEE NYTEM BBHHIORHEHHS onepauHH
TOUCKA, YTEHUS W (HIIH) 3aIHCH JAHHBIX,

Foydalanish — ma’lumotlarni ishlash tizimiga ma’lumotlarni
taqdim etish yoki undan qidirish, o‘qish va/yoki yozish amallarini
bajarish yo‘li bilan ma’lumotlarni olish. :

Access — providing data processing system or getting them out

- of it by doing a search, read and (or) data record.
' Aocrynr kK uH@opMalEn — nporece 03HAKOMIIEHHs ¢ HH(Op-
Matpelt, ¢ JOKYMEHTHPOBAHHE, MOAU(HKAINT WIH YHHUTOKEHHE,
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OCYIIECTBIAAEMBIE ¢ MCMONB30OBAHHEM IiTATHHIX TEXHHHECKHX'
CPeaACTB. - L . L _
Axborotdan fﬁydalamsh — shtatga oid texmk vositalardan
foydalanib axborot bilan tanishish, uni hujjatlash, nusxalash,
modifikatsiyalash yoki yo‘q qilish jarayoni. _
Access to information — the process of reviewing the in-
formation, documenting, modification or destruction, implemented

by the staff of technical means. still - familiar with the information,

information processing, in particular, copying, modification or’
destruction of information.

Hocryn k konGneHHHATLHOR HHPOPMATHH — CaHKLHMOHH-
POBAHHOE IIOMHOMOYHEIM JOKHOCTHBIM JIHIIOM C3HAKOMIICHHE |
KOHKPETHOTO Juila ¢ undopManyel, coaepKalleid CBCICHIT KOH-
QUICHIINATBHOrO XapaxkTepa.

Konfidensial asborotdan foydalanish — muayyan shaxsga
tarkibida konfidensial xarakterli ma’lumot bo‘lgan axborot bilan
tanishishga vakolatli mansabdor shaxsning ruxsati ' '

Access to confidential information - authorized official
introduction of a particular person with the information containing
confidential information. | ' N

Hecal KMo WROBANNBI TOCTYN K WH(OPMAEHm — nony- -
qEHHS 3ammuaeMQﬁ UHQOPMALIHY 3aMHTCPECOBAHERIM CYOLEKTOM C
HapyIIeHHEM [IPaB AWM TIPaBHI [ocTyna K 3ammmaemoil undop-
MAI{H YCTAHOBJICHHEIX OPABOBBLIMH JOKYMEHTaMM Wik cOOCTBCH-
HHKOM, BIaACHBIIEM HEQOPMALIHH.

Axborotdan ruxsatsiz foydalanish — manfaatdor subyekt to- -
monidan o‘rnatilgan huquqiy hujjatlarni yoki mulkdor, axborot ega-
i tomonidan himoyalanuvchi axborotdan foydalanish huquglari

yoki qoidalarini buzib, himoyalanuvchi axborotga ega bo‘lishi.
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- Unauthorized access tg, .
- nformation - preparation of protec-

fl? in violation of the legal instruments
the information or rights of access to

ted information interested eng;

or by the owner, the owner

proteCted information.

OrpaHAYeHHbIH noCTyy,
pa3spemIaeMelil yCTan AOCTYN K MH(pOPMaLHOHHOMY pe-
; Bflenm,mn AL TAHHOTO pecypcea Tpa-

ClICHHOMY Kpyry IHI, 06Nafaomix

s
Cheklangan foydalanigy, o

COOTBETCTBYIOUINMH OMHOMq,

axborot resursidan, ushbu resursga
. . " axs| i 2 : : ¢
an foydalanish qoidalari bQ‘Yich:r:::Sga t;?iotl(?;l dO_u:s1ga o0‘rna-
anish.

Restricted access — aceg
58 to the resources of the information

: A S for th. :
- gl opropriate a“thnri ¢ resource access only certain

)Iocrymlocrl, = CBOﬁCTEO
HH TOTOBHOCTH H &
AU
C¢TO chm]

faqat MOS vakolatlarga ega

tilg

allowed by the established ry),
per

CKOro 0OBEKTa HAXOUTLCS B
Co
b3yemocti mo 3ampocy aBTOpH-

JORANIOT0 JIOTHYECKOro OGT’eIcra

foydaluvehanlik — avtoy
- Zatsiyalangan tigi ‘
tyleha mant byektn; gan mantiqiy obyekt so‘ro-
viho yit fl man lq1.y 0 .ye tnlng tayyorlik va foydalanuvch lik h
Jautflu o' lish xususiyati. y vehanlik ho-

Avullability - property it o
g n object i i

jib request authorizeq it Ject n a state of readiness and

Ity,

inyeeTh — CBOTCTRG " d

. CTeMBl ocTaBaTLCA paboTocnocob-

JOBHAX BHEITHUX Bog
elicTapi;
BHIf.

ovehanlik — tizimn»
IIl ta 4 o PO v 1
jjolishi xususiyati. € tashqi ta’sirlar sharoitida ishga

llity - property of y, .

Ystem i i
T to remain operational under

YKypHaa BoCCTAHOBJAEHHS — JKypHAJ, 00ecneYuBaOLIHI BO3-
MOKHOCTb BOCCTaHOBIEHHs Oa3bi ganHbIX win (aiina. Comepixur
uH(popManuio o Beex uzmeHenusx B B, (paitne) ¢ Toro MmomeHTa,
Korja ObUIO yCTaHOBIEHO, YTO JaHHBIC JOCTOBEPHHI U Oblma cre-
NaHa 1oCe Hss pe3epBHas KOMHIL.

Tiklash jurnali — ma’lumotlar bazasi yoki faylni tiklash imko-
niyatini ta’minlovchi jurnal. Unda ma’lumotlar bazasidagi (fayl-
dagi) ma’lumotlarning haqiqiyligi aniglangan va oxirgi rezerv nusxa
olingan ondan boshlab, barcha o‘zgarishlar xususida axborot mav-
jud.

Recovery log — magazine, providing the ability to restore a
database or file. Contains information about all the changes in DB
(file) from the moment when it was found that the data is reliable
and has been made the last backup.

3aBepenne — PErHCTPALMS JAHHBIX Y JOBEPEHHOIO TPETHErO
LA A8 AanbHeinielt yBepeHHOCTH B NPAaBWIBLHOCTH TAKMX Xa-
PAaKTEePUCTHK, KaK coJepikaHHe, MCTOYHHMK [aHHBIX, BpeMsf JOC-
TaBKH.

Ishontirish — mazmuni, ma’lumotlar manbai, yetkazish vaqti
kabi xarakteristikalarning to‘g‘riligiga bundan buyon ishonish
uchun ma’lumotlarni ishonchli uchinchi shaxsda gaydlash.

Notalization — registration data from a trusted third party for
further confidence in the correctness of such properties as the source
of data, the time of delivery.

3anonenne Tpaguka — renepanys GUKTHBHLIX CEAHCOB 00-
MCHA JAHHBIMH, (HKTHBHBEIX OJIOKOB AaHHBIX HW/HIH (HKTHBHBIX
JTaHHBIX B COCTaBe OJIOKOB JAHHBIX.
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Trafikni to‘ldirish — ma’lumotlar almashishining soxta seans-
larini, ma’lumotlarning soxta bloklarini va/yoki ma’lumotlar blok-
lari tarkibida soxta ma’lumotlami generatsiyalash.

Filling traffic — generate dummy data exchange session, dum-
my data units and / or the dummy data comprising data blocks.

3anpoc naeHTHGUKANME - 3a0poc, 38 TAHHBIIA BeAYIUEH CTaH-
IHEH BENOMOH CTAHUHH /A ee HACHTHYHKALUM WK OHpeIeIeHNs
€€ COCTONHHA.

Identifikatsiya so‘rovi — boshqaruvchi stansiyaning boshgari-
luvehi stansiyaga uni 1dent1ﬁkal51yalash yoki holatini aniqlash
uchun bergan so‘rovi.

Request identification — query specified slave master station
to identify it or determine its status.

3apakenne — NPOLECC CO3IAHHA B BEIYMCAMTEIBHON TEXHIKE
BUPYCOM CBOEH KOIIHH, CBA32HHBIH C H3MECHCHHEM KOJOB IPOrPaMM,
CUCTEMHBIX 0ONACTeH MITH CHCTEMHBIX Tabmu,

- Zaharlash ~ hisoblash texnikasida virusning dastur, tizimli zo-
na yoki tizimli jadvallarning o‘zgarishi bilan bog'‘lig o‘zining nus-
Xasini yaratish jarayoni.

Infection - in computing the process of creating copies of its
virus associated with changes in program codes, system areas or
system tables.

3aperucTpHpoBaKHbIii MONB30BATENb — TI0TB30BATED, HMe-
IOLIHH NPHOPHTETHBIH HOMEP B JaHHOH CHCTEME KOJUIEKTHBHOTO
NOJTB30BAHMS,

Ro‘yxatga olingan foydalanuvchi — berilgan kollektiv foyda-
lanuvchi tizimda ustuvor nomerli foydalanuvchi.

Authorized user — a user with a priority number in the system

of collective use.
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3anura — CPEICTBC AN OTpaHH4eHH JOCTYIIA MIIH HCIIONTb-

30BaHAA BCel WIH 4acTH BLIYHCIIHTEIBHON CUCTEMEI, opagadec-
KHe, OpraBH3alHOHHBIE H TEXHHYECKHE, B TOM UHC/IC IPOrpaMMHBIE
MCPBI OPEA0TBPALEHNA HeCaHKIIHOHHPOBAHHOIC OOCTYIIa K alllla-

parype, nporpaMMaM H TaHABIM.

Himoyalash — hisoblash tizimidan yoki uning gismidan foy-

dalanishni cheklash vositasi; apparaturadan, dasturdan va ma’lu-
motlardan ruxsatsiz foydalanishni bartaraf etuvchi tashkiliy va tex-
nik, jumladan, dasturiy choralar.

Protection, security, lock out — means for restriction of access
or use of all or part of the computing system; legal, organizational
and technical, including program, measures of prevention of
unauthorized access to the equipment, programs and data.

AHTHMBHPYCHAS 3a1IHTA — KOMIIIEKC OPraHM3aUMOHHBIX, Tpa-

BOBEBIX, TEXHHYSCKUX H TEXHOIOTHYECKHX MED, NPHMCHACMBIX JJIA

ofecliedeHAA 32LMTHL CPEACTB BHIMMCIHTEILHOH TeXHUKW M aBTO-

MaTH3MPOBAHHON CHCTEMBI OT BO3NEHCTBHS NPOTPAMMHBIX BH-

PYCOB.

Virusga qarshi himeya — hisoblash texnikasi va avtomatlash- ,

tirilgan tizim vositalarini dasturiy virus ta’siridan himoyalashni ta’-
minlashda ishlatiluvchi tashkiliy, huquqiy, texnik va texnologlk
choralar kompleksi. - T : : 7

Protection anti-virus — the complex of the organizational, le-
gal, technical and technological measures applied to ensuring pro-
tection of computer aids and system of automated from influence of

VIruses program.

Jaumra UHOCPMALHE — BRIIOYIACT B e KOMIUIEKC MEpo-

IPUATHIL, HalpaBAeHHEBIX Ha obecTieueHHe HHPOPMALIHOHHOH Ge3o-

nacHoctu. Ha OpaKTHKES 104 3THM [IOHHMACTCH nonacpxanue
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LENOCTHOCTH, JOCTYIHOCTH U, €CIH HY:KHO, KOHOHIEHIMATBHOCTH
HH(OPMAIMH B PECYPCOB, HCMOAB3YEMEBIX I BBOIA, XPaHEHHS,
00pabOoTKH U NepelavH JaHHBIX.

-~ Axborotni himoyalash — axborot xavfsizligini ta’minlashga
yo‘naltirtigan tadbirlar kompleksi. Amalda axborotni himoyalash
deganda ma’lumotlarni kiritish, saqlash, ishlash va uzatishda uning
yaxlitligini, foydalanuvchanligini va agar kerak bo‘lsa, axborot va

resurslarning konfidensialligini madadlash tushuniladi, - =00 i

Information protection - includes a complex of the actions
aimed at providing information security. In practice is understood as
maintenance of integrity, availability and if it is necessary,
confidentiality of information and the resources used for input,
storage, and processing and data transmission.

Kpunrorpaduyeckas 3amura nuopmManum - 3alMTa HH-
(POPMALHH C TTOMOIIBI €€ KPHITOTPa(pHUICCKOTro MpeotpazoBaHHA.

Axborotni kriptografik himoyalash — axborotmi kriptografik
o‘zgartirish yordamida himoyalash. |

Cryptographic protection of information - information
security by means of its cryptographic transformation.

OpranusanyoHnasn 3anmra HAdGopManyn — 3ainuta uHdop-
MAOHH, OCYHMIECTBIACMAA HyTeM INIPHHATHA & MHHHCTPATHBHBIX

Mep . - P B N SN S PR P

Axborotni tashkiliy himoyalash — ma’muriy choralarni go‘l-
lash yo'li bilan amalga oshiriluvchi axborot himoyasi. '

Information security organizational — the Information sccu-
rity which is carried out by acceptance of administrative measures.

3amuta Mndopmanun oT pasrIaliends — 3aumnra HHPopMa-
MK, HalpasieHHas HAa IPEJOTBPAIICHHE HECAHKIHOHUPOBAHHOIO

JOBEIICHHA 3aIHINacMOH I/IHq)OpMaLH/lH A0  3aHHTCPCCOBAHHBIX
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oy -‘.

cyObekToB (moTpeuTeneit), He UMEIOLWIMX HpaBa AOCTYNA X 3TOH
utopMatHm. Tt e e REY
stive:. Axborotni fosh gilinishdan himoyalash — himoyalanuvchi
axborotni, ushbu axborotdan foydalanish huqugiga ega bo‘lmagan
manfaatdor subyektlarga (iste’molchilarga) ruxsatsiz yetkazishni
bartaraf etishga yo‘naltirilgan axborot himoyasi. _

Information security from disclosure — the information secu-
rity directed on prevention of unauthorized finishing of protected
information to interested subjects (consumers), not having right of
access to this information.

3ammMTa BHGOPMAIHH OT TeXHHYECKUX PA3BeAOK — Jes-
TEIBHOCTD, HAIPABJIEHHAs HA NPELOTBPALICHHC BIM CYLICCTBCHIOE
CHIPKEHME BOZMOXKHOCTEH TCXHIYCCKHX Pa3BeloK IO IIONYyUCHUIO
pasBebIBATEIRHON MHPOPMALMY TIYTEM Pa3pabOTKH U peaTH3aluu
CHCTEMBI 3aIlUTEL

Axborotni texnik razvedkadan himoyalash — himoyalash ti-
zimini ishlab chigish va amalga oshirish yo‘li bilan texnik raz-
vedkaning axborot olish imkoniyatlarini bartaraf gilishga yoki jiddiy
kamaytirishga yo‘naltirilgan faoliyat.

Information security from technical investigations — the
activity directed on prevention or essential decrease in opportunities
of technical investigations on obtaining prospecting information by
development and realization of system of profection.

3anmra undopManuK oT YredKH — 3alHTa HHPOpMAIHH,

HAMpaBNeHHas HA NPEJOTBpAllicHUE HEKOHTPOIHPYEMOrO paclpo-

CTpaHeHU: 3alMAeMoid HHGOPMAIIMK B pe3yNbTaTe ce pasrmalie-
HUA U HECAHKHOHHPOBAHHOTO JAQCTYHA K HEH, a TAKXKE Ha HCKINO-
YeHHC (3aTPYIHEHHE). MOMYYSHNA 3alUIAeMOH HHPOpMAaLMK {MHO-
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CTPAaHERIMH) pa3BeIKAMU U JPYTHMHK 3aHHTEPECOBEHHBIME CYOBEK-
Axborotni sirgib chikishidan himoyalash — himoyalanuvchi
axborotning fosh qilinishi va undan ruxsatsiz foydalanish natijasida,
nazoratsiz tarqalishini bartaraf etishga hamda (ajnabiy) razvedka va
boshqa manfaatdor subyektlar tomonidan o‘Zlashtirilishini istisno
gilishga (qiyinlashtirishga) yo‘naltirilgan axborot himoyast.
Information security from leak — the information security
 directed on prevention of uncontrollable distribution of protected
information as a result of its disclosure and unauthorized access to
it, and also on an exception (difficulty) of obtaining pfotected
information (foreign) investigations and other interested subjects.

3aIMTA 0T HECAHKUHOHMPORAHHONY AOCTYIA — NPEJIOTBpa-

IIEHHE HIH CYNISCTBEHHOE 3aTPy/HEHUHE HECAHKUHOHHPOBAHHOIO
JAOCTYNa K [porpamMMaM ¥ JAHHGBIM ITYTEM HCIIONL30BAHHA Aamlia-
PAaTHBIX, OPOIPAMMHEIX, KPUITOIPAQHISCKHX METOIOB H CPEICTB
3aIUTLI, A4 TAKKE NPOBENCHUE OPTaHM3AIMOHHBIX MEPOIPHATHIL.
HawuGoiiee paclpOCTPAHEHHBIM NPOTPAMMHBIM METOJOM 3allHThI
ABIIAETCA CHUCTEMA NMApOeit. '

+ Ruxsatsiz foydalanishdan himoyalash — apparat-dasturiy va
kriptografik usullar va vositalar yordamida hamda tashkiliy tadbir-
larni o‘tkazib, dasturlardan va ma’lumotlardan ruxsatsiz foydala-
nishni bartaraf etish yoki jiddiy giyinlashtirish. Himoyalishning eng
keng targalgan dasturiy usuli parollar tizimi hisoblanadi.

Protection from unauthorized access — prevention or essen-
tial difficulty of unauthorized access to programs and this way of
use of hardware, program and cryptographic methods and means of
protection, and also carrying out organizational actions. The most
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widespread program method of protection is the system of
passwords. R |

© 3MOYMBIIICHHUK — JINIO WIH OPraHH3ALMsA, 3AaHHTEPECOBAH-
HBIE B TIOJY4EHHH HECAHKUHOHHPOBAHHOTO NOCTYNA K MPOrpaMMaM
WIM JaHHBLIM, IPEANPHHAMAKUIME NOMBITKY TAKOro JOCTYIIA HIIH
COBEPIIMBIIHE CTO. at
i Niyati buzuq — dasturlardan yoki ma’lumotlardan ruxsatsiz
foydalanishdan manfaatdor, bunday foydalanishga uringan yoki
amalga oshirgan shaxs yoki tashkilot. ' Lo

Intruder — the person or the organization interested in re-
ceiving unauthorized access to programs or data, making an attempt
of such access or made it.

UpeHnTHdAKATOP — CPEACTBO HISHTH(HKALEM IOCTYIIA,
npeAcTapnsgoniee co0OH OTIHIUTENbHBIA NpH3HAK CYOBEKTa MM
o0pexra goctyna. OCHOBHBIM CPEICTBOM HACHTHOHKAIMN HOCTYIA
L1t TIOTIB30BATENEN ABIAETCS Naponb.

Identifikator — subyekt yoki obyektning farglanuvchi aloma-
tidan iborat foydalanishning identifikatsiya vositasi. Foydalanuv-
chilar uchun asosiy identifikatsiya vositasi parol hisoblanadi.

Identifier — means of identification of the access, representing
a distinctive sign of the subject or object of access. The main means
of identification of access for users is the password.

Haenrndurarop aocryna — yHAKanbHBIH NPU3HAK cyOneKTa
HIIH 00BEKTa JOCTYIIA.

Foydalanish identifikatori - foydalanuvchi subyekt voki
obyektning noyob alomati.

Access identifier — unique sign of the subject or object of
access. ' 5
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'HHBHTH(I)HKEITOP NneJB30BATEId — CHMBOJIHYCCKOC M4, IIPH-

- CBQHBaeMDG OTAEIBHOMY MUY HIH TpyHIe JTHH, paspemaroniee

HCTIONB30BAHNE PECYPCOB BHITNUCIUTENBHOI CHCTEMBI,

Foydalanuvchi identifikatori — hisoblash tizimi resurslaridan
foydalanish uchun alohida shaxsga yoki shaxslar guruhiga beri-
ladigan ramziy ism. o C

User identifier, nserid — symbol the check name appropriated
to the individual or a group of persons and allowing use of resources
of the computing system.

HneHTA$UKANAS — IPUCBOSHHE cyOBeKTaM ¥ 00BEKTaM JI0C-
Tyna HASHTHGHKATOPA H/UIH CPABHEHNE DPCABABIAEMOrO HICHTH-
dUKaTOpA ¢ HEPETHEM TIPHCBOCHHBIX HIEHTHPHKATOPOB.

Identifikatsiya — foydalanish subyektlari va obyektlariga iden-
tifikator berish va/yoki taqdim etilgan identifikatorni berilganlari
ro‘yxati bilan taqqoslash.

Identification — assignment to subjects and objects of access -

of the identifier and/or comparison of the shown identifier with the
list of the appropriated identifiers. '

H3bupaTeabHOe YUPaBJIeHHE JOCTYIIOM — METO[ YNpaBie-
HUA TOCTYIIOM CYOBEKTOB CHCTEMBI K OOBEKTAM, OCHOBAHHbIH Ha
MAeHTHOVKAUME M ONMO3HABAHHHK I1IONB30BATEN, NPOLECcca I/HIHN
IPYNIBI, K KOTOPOH OH IPHHAMNEKHT. 7 .l ol o

Foydalanishni tanlab beshqarish -- foydalanuvchini, jarayon-
ni va/yoki u tegishli guruhni identifikatsiyalashga va tanishga asos-
langan tizim subyektlarining obycktlardan foydalanishni boshqarish
usuli.

Discretionary access control (DAC) — method of control over
access of subjects of system to. To the objects, based on iden-
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- tification and an identification of the user, process and/or group to

which it belongs. -~ .. ' ‘ R T

HMATANNA — aKTUBHAS ATAKa HA KPHITOPPAQHICCKUIT [PO-

* TOKOI, HENbIO KOTOPO# ABNAETCS HaBA3BIBAHHUE NPOTHBHHKOM H/HITH

HapyIMNTeNeM OOHOH W3 CTOPOH COOGIIEHHA OT HMCHH npyroit
CTOPOHEI, KOTOpOE He OyAeT OTBEPIHYTO NpH NMpUeMe. I
Imitatsiya — qabul gilinishida rad etilmaydigan, dushman

- valyoki buzg‘unchi tomonidan taraflarning biri xabarini taraflarning

ikkinchisi nomidan majburan gabul qildirish magsadida kr1pt0graﬁk
protokolga faol hujum. . o

Fmitation - attack active on the protocol cryptographic which
purpose is imposing by the opponent and/or the violator of one of
the message parties on behalf of other party which won't be rejected
at reception,

HmuToBCcTABK2 — OTpe3oK - HHOOPMAIHH Q)chudeaHHoﬁ
AJIMHEL, [ONYYEHHBIH [0 ONPEeNENCHHOMY NPABHAY H3 OTKPHITBIX
JAaHHBIX M KII0Ya, 106aBIEHHBIH K 3aWMOPOBAHHLIM JaHHEIM UL
obeceveHus HMHTO3AIUTEL

Imitovstavka — imitohimoyani ta’minlash magsadida ochiq
ma’lumotlardan va kalitdan ma’lum qoida bo‘yicha olingan va
shifrlangan ma 1um0tlarga qo shllgan axbomtmng belgllangan
uzunlikdagi bo‘lagi. s LT TR AR (

- Massage authentication code — piece of mformatlon of the
fixed length, received by a certain rule from open data and a key and
added to the ciphered data for providing imitation protection.

HMHATO3aMATA — 38IMMTa CHCTEMBI UBIBPOBAHHON CBS3K OT
HABA3BIBAHUA JIOXKHBIX JAHHBIX. o o | '

Imitohimoya — shifilangan aloqa tizimini yolg‘on ma’lumot-
lamning majburan kiritilishidan himoyalash. =

e O ¥ < | : o
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~ IMessage or change of stored data.

o Sysltt:zg;;ty protection, prc'vtec.tion from imitation — protection
encoded communication against imposing of false data.
« HMuTocTOlKOCTE — CBOICTBO KpHnTorpapuueckoil cucTeMsl
PrIrorpaguueckoro NPOTOKOJA), XapaKTepUIYIOWEe CIOCcO6-
H?CTB TMPOTHBOCTOATL aKTHBHEIM ATAKaM CO CTOPOHE! MPOTHBHUKA
WHIM HapynnTes, UeNbi0 KOTOPHIX ABJAETCA HABSIEIBAHME IONK-
HOro coobmenns, moaMena NCpeaaracMoro CoODIMEHM WIH U3Me-
HeHHe XxpaHUMEIX JaHHELX,
uzat-llmitc?bardt:)sh.lik - maq.sa'ldi yoig‘.on xabarni majburan kiritish,
o lll\-r’(fhl xabarni almashtirish yoki saglanuvchi ma’lumotlamni
nazgi;:t;rxt?:lo]b;‘l.girzl dushman ?roki/va l.)uzg‘unchi tomonidan qili-
o uju arga. c.la.rshl .tura olish qobiliyati orqali xarak-
. ptografik tizim (kriptografik protokol) Xususiyati,
Imitation resistance — property of system cryptographic (the
PTO.IOCOI cryptographic), characterizing ability to resist to attacks
?the‘ from the opponent and/or the violator which purpose is
IMposing of the untrue report, substitution of the transferred
Counanbuan wrxenepus - o6xon creTeMs! ug B
HOii SesonacHocTH ¢ oMo q)OIiMauHOH-
MbI0 HEGOPMAIIMK, MONYIAEMOl H3 KOH-
TAKTOB ¢ OGCITYXKHBAIOIIHM IIEPCOHAIOM M 1I0MB30BATENSIM nyTeM
BBelleI?Iffn MX B 3201y /ICHHE PazINYHLIMY YIOBKAMH, 06MaHa 1 T.1.
bilanliltlllllt:)oioyi dinjt:le.riya — Xizmatchi xodimlar va foydalanuvchilar
b qotda turli nayranglar va _aldashlar orqali chalgitish yo‘li
olingan axborotdan foydalanib, axborot xavisizligi tizimini
Chetlab o*tish.
it ri{:al' engene.ering - round system of information security
g information obtained from contacts with serves staff and
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users by introducing them in delusion different tricks, deception,
etc. T
Hucaiinep — WieH IPYIIsl JHOACH, UMEIMI JOCTYI K 3aK-
poiToil WHGOPMAIIHH, NIpHHaUIeKALIEH HTOH FpyImc. Kak npasnio,
ABISACTCS K/IIOUCBRIM TIEPCOHAXEM B WHIMIEHTE, CBA3AHHBIM C
yreukoil vHGopmaruu. C 3TOH TOUKH 3pCHHA PasTN4aioT crenyto-
[e THIB HHCAMICPOR: XaTaTHRIE, MAHHITYIHPYEMBIC, OoOMKEHHEIE,
HeZI0AIIBHEIE, NOAPadaTHIBAIOIIHE, BHEIPEHHEIC 1 T.11. T
i Insayder — guruhga tegishli yashirin axborotdan foydalanis
huquqiga ega guruh a’zosi. Odatda, axborot sirqib chigish bilan
bog‘liq mojaroda muhim shaxs hisoblanadi. Shu nuqtayi nazardan
insayderlarning quyidagi xillari farqlanadi: beparvolar, manipulyat-
siyalanuvchilar, ranjiganlar, go*shimcha pul ishlovchilar va h. -
Insider — the member of group of the people having access to
the classified information, belonging this group. As a rule, is the key
character in the incident, connected with information leakage. From
this point of view distinguish the following types of insiders: neg-
ligent, manipulated, offended, disloyal, earning additionally, intro-
duced, etc.
HndopMalHOHHAA HAKEKHOCTE — 1. Crioco6HOCTE AJITOpPHT-
Ma HIH HPOrpaMMBbl [PABWILHO BRINOAHATE CBOM GYHKIMH TIpH
PpasIHYHBIX ommbkax B McXomHRX nNaHHEX. 2. CnocoOHOCTL HH-

(l)OpMaIlPlOHHOﬁ CHCTEMBI OOecIIeunBaTh IEI0CTHOCTD X.paH}IlLIP!XC}I

B He#l JaHHBIX.
Axborot ishonchliligi — 1. Dastlabki ma’lumotlardagi turli xa-

toliklarda algoritm yoki dastuming o°z vazifasini to°® g‘ri bajarish qo-

| biliyati. 2. Axborot tizimining unda saglanayotgan ma’lumotlar yax-

litligini ta’minlash qobiliyati.
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" Information reliability — 1. Abilityofalgorithm or the program
it is correct to carty out the functions at various mistakes in basic
data. 2. Ability of information system to prov1de 1ntegr11y of the
data which were stored in it.

HudopMannontan cucrema — opfaﬂnsaHHOHHo yaopano-
MCHHAA COBOKYIHOCTE JOKYMEHTOB (MACCHBOB JOKYMECHTOR) U HH-
(OPMALMOHHBIX TEXHONOTHH, ¢ HCHONB30BAHHEM CDEICTB BBIHC-
JMHTENLHOH TEXHHKH H CBA3M, peanmsyronmx HthopMauHOHHme
HPOIECCHL.

Axborot tizimi — hujjatlaming (hujjatlar masSivining) va axbo-

rot texnologiyalarining, xususan, axborot jarayonlarini amalga oshi-

ruvchi hisoblash texnikasi va aloga vositalaridan foydalanib, tash-
kiliy tartibga solingan majmui. :

Information system — organizationally ordered set of docu-
ments (document files) and information technologies, iricluding with
use of computer aids and the communications, realizing information
processes.

Undopmanmonsasi TeXHONOIHZ - CHCTEMA TEXHHYCCKHX
CPeJICTR H CI10c000B 00paboTKH MHpOpMALHI. :

Axborot texnologiyasi — axborotni ishlash usullari va texnik
vositalari tizimi,

Information technology — system of technical means and
ways of information processing,

HugpacTpykTypa 0TKPBITBIX KAI0Y9el — TOACHCTEMA CHCTC-
MBI KI/IHOYEBOH ACHMMETPHUHOM mmdpcHcremsl.. 1IpennasHaucna

At ofecrieveHus (¢ ITOMOMIBIO CEPTHOHMKATOB KTIOUEi) JOBEPHS .
3aKOHHBIX IIOJB30BATCIEH K noimHHHocm KIIIOU¢H, COOTBETCTBHA' -
KIOYeH MoNb30BaTeIAM M ()I‘OBOpCHHBIM ycnonmm 'HX IpHMe- ,
HEHHA. : . I R
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Ochiq kalitlar infrastrukturasi — asimmetrik shifrtizim ka-
litlari tizimining qismtizimi. Qonuniy foydalanuvchilarning kalitlar- '
ning haqiqiyligiga, kalitlarning foydalanuvchilarga va ular oldindan -

kelishilgan ishlatish shartlariga' mosligiga ishonishlarini (kalitlar

sertifikatlari yordamida) ta’minlashga mo‘ljallangan.

Public Key Infrastructure (PKI) - subsystem of system key’
cipher system of asymmetric. Tt is intended for providing (by means -
of certificates of keys) trust of users of lawful keys to authenticity,
compliance of keys to users and the stipulated conditions of their
application. o |

HMuuuaenT — 3auKCHPOBaHHBI CiIydal MONBITKH TIOTYYEHHS -
HeCAHKIHOHHPOBAHHOTO JIOCTYNa MM MPOBCACHMA dTAKW HA
KOMITBIOTEPHYIO CHCTEMY. R Py

. Mojaro — ruxsatsiz foydalanish huquqgiga ega bo‘hc;hga yokl
kompyuter tizimiga hujum o‘tkazishga urinishning gayd etilgan
holi.

Incident — the recorded case of attempt of recciving
unauthoerized access or carrying out attack to computer sysiem.

McxaneHne — OTKIOHEHHE 3HAUYCHMH IapaMeTpoB CHIHAIA
JAIHBIX OT YCTAHOBNIEHHEIX TpeboBannii. H3MeHeHUe COIEPKUMOTO
CoOOImMEen s, NepeJaBacMoro no JIMHHA CBI3H.

Buzilish — ma’lumotlar signali parametrlari giymatlarining o‘r-
natilgan talablardan chetlanishi. Aloga liniyasi bo‘yicha uzatiluvchi
xabar tarkibining o‘zgarishi.

Distortion — deviation of values of parameters of a signal of
data from the established requirements. Still - change of contents of
the message transferred on the communication lines.

KanaJ nepeaau JamHBIX — (QH3MUCCKAs Cpena, IO KOTOpOH

nepeaeTcs ARPOPMANHA U3 OJHOTO YCTPOHCTBA B APYTOE. sry
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‘Ma’lumotlarni uzatuvchi kanal - fizik mubhit, u orgali
axborot bir qurilmadan ikkinchisiga uzatiladi.

Data transmission channel — the physical environment on
which information from one device is transferred to another.

Kanajn mponuknosedus — myTh OT 3JIOYMBILLICHHHKA K HC-
TOYHHKY KOH(HICHIHATEHOH HHGOpMAnNH, OCPEICTBOM KOTOPO-
IO BO3MOKEH HECAHKITHOHUPOBAHHEIH JOCTYIl K OXPAHNEMEIM CBE-
ACHHAM. .

 Kirib olish kanali — niyati buzugdan to konfidensial' axborot
manbaigacha bo‘lgan yo‘l. U orgali himoyalanuvchi ma’lumotlar-
dan ruxsatsiz foydalanish mumkin,
* Insecurity channel — actual path from the malefactor to a
source of confidential information by means of which unauthorized
access to protected data is possible.
Kanaa yreuxu undopmanun — Gpuznyeckuii oyt OT HCTOU-
HHUKA KOH(UACHIMANBHOH HHPOPMALMH K 3M0YMBILUICHHHUKY, IO
KOTOPOMY BO3MOXHO HECAHKIMOHHPOBAHHOE MOIYUEHHE OXpaHsie-
MBIX CBCAEHHUI (COBOKYITHOCTH VICTOUHHKA KOMMCPYECKOH TaifHbl,
$H3UIECKOI cpelibl H CPeSCTBA NPOMAILLIEHHOTO IEIHOHAKA).

Axborot sirgib chigaruvchi kanal — qo‘riglanuvchi ma’lu-
motlardan (tijorat siri, fizik muhit va sanoat ayg‘oqchilik vositalari
majmui) ruxsatsiz foydalanishga imkon beruvchi konfidensial axbo-
rot manbaidan to niyati buzuqgacha bo‘lgan fizik yo‘l.

Information leakage channel — actual path from a source of
confidential information to the malefactor, on which probably
unauthorized obtaining protected data (set of a source of a trade
secret, the physical environment and means of industrial espionage).

KunbepupecrynnocTs — AeHCTBHA OTHENBHBIX JIMI HIH FPYIIL,

HAIIPABICHHEBIC HA B3JIOM CHCTEM KOMHBIOTepHOﬁ 3AIHTE], HA XH-
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HICHHE HIH pa3pymIcHHe HH(QOPMAIM¥ B KOPBICTHBIX HIH XYIH-
TAaHCKHX HENAX. '
Kiberjinoyatilik — g‘arazli yoki xuliganlik magsadlarda himo-
yalashning kompyuter tizimlarini buzib ochishga, axborotni o gri-
lashga yoki buzishga yo‘naltirilgan alohida shaxs yoki guruh hara-
katlari. ' | S

Cyber cryme - actions of individuals or the groups, directed
on breaking of systems of computer protection, on piunder or
information destruction in the mercenary or hooligan purposes.

Knbepreppepusm — JeHCTBHA 0 JAS30PTaHM3alMK KOMIIbIO-
TEPHLIX CHCTEM, CO3IAIOHE OHACHOCTH THOSMH MIOIeH, 3HAUUTENE-
HOTO HMYIECTBEHHOTO yulep6a nudo HHBIX OOMECTBEHHO OIIACHBIX
nocneacTeuit, _ —

Kiberterrorizm — insonlar halokati, aytarlicha moddiy zarar
xavfini va boshqa jamiyatga xavfli ogibatlami tug‘diruvchi kom-
pyuter tizimlarini chalg‘itish bo*yicha harakatlar.

Cyber terrorism — actions on disorganization of the computer
systems creating danger of death of people, significant property
damage or other socially dangerous consequences.

OTKpoITHIl KA — HECEKPETEBIH KII0 aCHMMETPHYHOR
HIH(PPOCHCTEMBL. |

Ochiq Kkalit — asimmetrik shifrtizimning maxfiy bo‘lmagan
kaliti.

Public key — unclassified key the asymmetric cryptosystem.

Pazomeiii xm0Y — KTOY, OJHOKPATHO WCMNOIB3YEMEIH Ui
mH(ppoBaHus B IUKIE (B XU3HEHHOM IpKie kmouei). O6prno He
NOIEKHT XPAHEHHIO H ABJIASTCSA MEMEHTOM COCTABHONC KoY.
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. Bir martali kalit — siklda (kalitlarning hayot siklida) shifilash
uchun bir marta ishlatiluvchi kalit. Odatda saglanmaydigan va
tarkibiy kalit elementi hisoblanadi.

Once-only key — the key which is once used for enciphering in

a cycle (vital keys). Usually isn't subject to storage and is an
element of a key compound.

Kawu pacimu@poBaHua — KIIOY, HCIOAL3YEMBIH INIpH pac-
MU(POBAHKH.

Deshifrlash kaliti — deshifrlashda ishlatiluvchi kalit.

..  Decryption key — the key used for decryption.
" CeaHcoBBIH KII0OY — K04, CICHHAJIBHO CreHSpHpPOBARHBIN
JUIS OHOTO CCAHCA CBA3Y MEXKIY ABYMS YUACTHHKAMH (NPOTOKONA).

Seans kaliti — ikkita gatnashchilar (protokol gatnashchilari)
orasidagi bitta aloga seansi uchun maxsus generatsiyalangan kalit.

Session key — the key which has been specially generated for
one communication session between two participants (protocol).

CexpeTHBIil KIHOY — K04, COXPAHAEMHIH B CEKpeTe OT JIMI,
H¢ HMCIONIMX JOMYyCKa K KIOYaM JAHHON CHMMeTpU4YHOH mud-
POCHCTEMBl HIM K MCIONB30BAHHIO HEKOTOpBIX (GYHKIMI JaHHOM!
ACHMMETPHTHOH IH(POCHCTEMBIL.

Maxfiy kalit — ma’lum simmetrik shifrtizim kalitlaridan yoki
ma’lum asimmetrik shifrtizimning ba’zi funksiyalaridan foydalanish
huqugiga ega bo‘lmagan shaxslardan maxfiy sanaluvchi kalit.

Secret key — the key kept in a secret from persons, not having
the admission to keys given symmetric cryptosystem or to usc of
some functions given the asymmetric cryptosystem.

Kon - 1. IlpeacraBneHHe CHMRBONA IBOMYHBIM KOJOM. 2.

Kpunrorpadpuueckuii nmpueM, B KOTOPOM HCHOAB3YETCA HPOH3~: i “u.b
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BOJBHAs TaONUIa WIM KOIHPOBOYHAS KHHra Js 11pe06pa3.03aHuﬂ
TEKCTA B 3aKO/IUPOBAHHYIO GOpMY. : A b

Kod — 1. Simvolni ikkilik kod orqali ifodalash. 2. Matnni kod-
langan shaklga o‘zgartirishda ixtiyoriy jadvaldan yoki kodlash
kitobidan foydalanuvchi kriptografik usul.

Code — 1. Symbol representation by a binary code. 2. Cryptog-
raphic reception in which any table or the quoted book for
transformation of the text to the coded form is used.
- Koa ayTeHTHOUKANMHN —~ BT ATTOPUTMA UMHTO3AUIHIIAIOTIE-
ro xonauposanua Hirpopmannu. Kak npasuiio, K. 2. CONOCTABIAET
COODIIEHHIO €T0 KOJ ayTeHTHHHOCTH cooOuleHus. AJIMOPUTM IIpM-
HATHA PEHICHHS O NOMIMHHOCTH WH()OPMAIIMH OCHOBAH Ha TIpOBEp-
K€ 3HaUCHM KOA AYTEHTHYHOCTH COOOINEHHS.

Autentifikatsiva kodi — axborotni imitohimoyalovchi kodlash

~algoritmining turi. Odatda, autentifikatsiya kodi xabarni uning as-

liga to‘g‘ri kodi bilan taqqoslaydi. Axborotning haqgiqiyligi xususida
qaror qabul gilish algoritmi xabaming asliga to‘g‘ri kodi giymatini
tekshirishga asoslangan.

Authentication code — type of algorithm of coding imitation
secure information. As a rule, authentication code compares to the
message its code of authenticity of the message. The algorithm of
decision-making on authenticity of information is based on check of
value of a code of authenticity of the message.

Koa aytentuunecrs coobmenmusi — Cicumanibeiii HaGop
CUMBOJIOB, 100aBNAeMbIH K COOOIIEHHIO B IPOTOKONAX ayreHTHH-
KauMu COODIIGHHI € JOBEPAIOIIUMHE JIPYT-APYTY YUacTHHKAMU,
NpeAHa3sHAuUCHuB JuiA ofecriedeHds ero 1eNOCTHOCTH M ayTeH-
TH(OHKAINH UCTOUHHKA JAHHBIX. stz |
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¢riligi kodi — bir-birigy ;
darni auteﬂtiﬁkatSiYalagh D‘Qanchi sk
ing yaxlitligini va M, otokollarida
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Axborotni himoyalash konsepsiyasi — axborotni himoyalash
bo‘yicha garashlar va umumiy texnik talablar tizimi.

The concept of information security — frame of reference and
the general technical requirements on information security.

Kpunrorpaguveckass cucreMa — COBOKYIHOCTH TeXHHYEC-
KHUX H/HIH IPOrPaMMHBIX CPEJCTB, OPraHH3aLHMOHHBIX METOJOB,
obecneuynBaonux Kpunrorpaduueckoe mpeobpasoBanue HHOp-
MAllHH H YIPaBJICHUE MPOIIECCOM paclpe/ieleHus KITIo4ei.

Kriptografik tizim — axborotni kriptografik o‘zgartirishni va
kalitlarni tagsimlash jarayonini boshqarishni ta’minlovchi texnik
va/yoki dasturiy vositalar, tashkiliy usullar majmui.

Cryptographic system, Cryptosystem — set technical and/or
software, the organizational methods providing cryptographic trans-
formation of information and management process of distribution of
keys.

JInnen3ns — paspeleHne Ha IpaBo NpPoJIaXH HIIH MPe0CTaB-
JIeHHS YCIIyT.

Litsenziya — sotish yoki xizmat ko‘rsatish huqugiga ruxsat-
noma.

License — permission to the right of sale or service.

JInnensns B o6aacTu 3amuThHl MHGOPMALMK — pa3pemeHne
Ha NpaBO MPOBEJICHHs TeX WIH HHBIX paboT B 00acTH 3amMTs! HH-
dopmanuu, opopMIICHHOE NTUIIEH3MOHHBIM COIJIAIIEHHEM /0r0BO-
pom/.

Axborot himoyasi sohasidagi litsenziya — axborot xavfsizligi
sohasida u yoki bu ishlarni bajarish huqugiga litsenzion bitim
(shartnoma) bilan rasmiylashtirilgan ruxsatnoma.
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License information security — permission to the right of
carrying out these or those works in the field of the information
security, issued by the license agreement/contract/.

Jloxkuasn HHpopMAanHA — HHPOPMAITHS, OIOOTHO OTpaxKaro-
Ias XapaKTEPHCTUKY M [IPH3HAKH, a Talke MH(opMaIma o He Cy-
INECTBYIOLICM PeallbHOM O0BEKTE. |

Yolg‘on axborot — xarakteristikalarni va alomatlarni noto®g"ri
akslantiruvchi axborot hamda real mavjud bo‘lmagan obyekt husu-
sidagi axborot.

False information — information which is mistakenly reflec-
ting characteristics and signs, and also information on object not
existing really.

MakpoBupycbl — UPOTpPaMMbl Ha s3BIKax (MaKpOA3BIKAX),
BCTPOEGHHBIX B HEKOTOPBIE CHCTEMBI 00paboTKH aHHBIX (TEKCTOBLIC
Pe/IaKTOpbI, STEKTPOHHBIC TAOIHIIL 1 TaK AAJICe). o

Makroviruslar — gandaydir ma’lumotlarni ishlash tizimiga
(matn redaktoriga, elektron jadvallarga va h.) o‘rnatilgan tillardagi
(makrotillardagi) dasturlar.

Macro viruses — programs in the languages (macrolanguages)
which have been built in some systems of data processing (text
editors, spreadsheets and so on).

MauaaT — pasHOBHIHOCTE YKa3aTens, onpenemnomﬂn Iy Th
HOCTYIa K 00BEKTY M pa3peleHHEIe HaJl HUM OHEPAIUA.

Mandat — obycktdan foydalanish va uning ustida ruxsat etil-
gan amallarni bajarish yo‘lini aniqlovchi ko‘rsatkich tuti.

Mandate — kind of the index defining a way of access to
object and operations allowed over it.

MaHgaTHOe ynpaBJaenue JOCTYNOM — KOHIETWA (MOIENb)

nocTyna CyOBReKTOB K HH(QOPMALHOHHBIM PECypLam 1o rpudy cek-
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PETHOCTH, Pa3pEMEHHON K HONBL30BAHHIO MH(OPMAIHY, OMpeIcis-
CMOMY MCTKO# CEKPETHOCTH /KOH(DHAEHIIHATEHOCTH/,

Foydalanishni mandatli boshqarish — maxfiylik (konfiden-
siallik) belgisi orqali aniglanuvchi maxfiylik grifi bo‘yicha axbo-
rotdan foydalanishga pyxcat etilgan subyektlarning axborot resurs-
laridan foydalanish konsepsiyasi (modeli).

Mandate management access — the concept (model) of access
of subjects to information resources on the security classification of
information allowed for using determined by a tag of pri-
vacy/confidentiality/,

Mackapan — HONBITKA NONYYIHTH NOCTYIL K CHCTEME, 00beKTY
WIH BLITIOJIHEHHUE PYrUX JCHCTBHH cyOnexToM, He oGmaiaromum
NIOTHOMOYHSIMI Ha COOTBETCTBYIOLIEE JCHCTBHE M BELIAKONIMM ceOs
3a IpyTroro, KOTOPOMY 3TH JICHCTBIS paspelleHsl.

Maskarad - tcgishlj harakatlarni amalga oshirishga vakolatlari
bo‘Imagan subektning o‘zini boshga vakolatli shaxs deb ko‘rsatib, u
shaxs nomidan harakatlaming imkoniyatlariga va imtiyozlariga ega
bo‘lishga urinishi.

Masquerade — attempt to get access to system, object or
performance of other actions by the subject which isn't possessing
powers on the corresponding action and giving out for another to
which these actions are allowed.

Matpuua nocryna — TadHLa, oTodpakarmas IIpaRHIa JIoC-
Tyna cyObeKToB K HHGOPMAIWIOHIIBIM PECYPCaM, /aHHbe 0 KOTO-
PBIX XPAaHATCA B JmcneTdepe mocryna. Tabmuua, otobpaxawomas
TPABHIIA PasrPaHUYeH s JOCTYIIA.

Foydalanish matritsasi — Ma’lumotlari foydalanish dispetche-
rida saglanuvchi axborot, axborot resurslaridan subyektlarning
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foydalanish qoidalarini aks ettiruvchi jadval; foydalanishni cheklash
qoidalarini aks ettiruvchi jadval.

Access matrix — the table displaying rules of access of
subjects to information resources, given about which are stored in
the dispatcher of access. Also, the table displaying rules of
differentiation of access.

MaTpHua RoJIHOMoe4Mi - Tabuna, 3MeMEHTB KOTOPOH onpe-
JensIoT TipaBa (TOMHOMOYHS, IPHBUIIETHH) ONPEAEIECHHOr0 00beK-
T4 OTHOCHUTEIHHO 3aLUHIIACMBIX JAHHBIX.

Vakolatlar matritsasi — clementlari muayyan obyektning hi-
moyalanuvchi ma’lumotlarga nisbatan huquqlarini (vakolatlarini,
imtiyozlarini) belgilovchi jadval.

Privilege matrix — the table, which elements define the rights
(powers, privileges) a certain object from nositelno protected data.

MeHeqkMeHT PHUCKa — IIONHEIN IIpONEce MACHTH(UKALMH,
KOHTPOJH, YCTPAHEHHS WIM YMEHBIUEHWS IIOCIeACTBHH OMacHbIX
COOBITHIH, KOTOpSIE MOTYT OKa3aTh BIMSHHE Ha pecypchl HHGQOp-
MALHOHHO-TENEKOMMYHHKALIMOHHBIX TEXHONOTHHA.

Xavf-xatar menedjmenti — axborot-telekommunikatsiya tex-
nologiya resurslariga ta’sir etishi mumkin bo‘lgan xavfli hodisalar
oqibatlarini identifikatsiyalashning, nazoratlashning, bartaraf etish-
ning yoki kamaytirishning to‘liq jarayoni. : :
<2+ Risk management — full process of 1dent1ﬁcat10n control,
elimination or reduction of consequences of dangerous events which
can have impact on resources of information and telecommunication
technologies.

Mogens HAPYLIATE/IA NPABHJ AOCTYIA — alcTpakTHOE ONU-
CaHWe HapYIUUTENA NPABHI DOCTYNAa K MHPOPMALMOHHOMY pecyp-

cy. Mpumepamu Mojeneli HapymMTena DpaBuil HOCTYIA ABIAIOTCA
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TAKHE NPOTpaMMEl, KAaK TpPOAHCKHI KOHB, JIOFHYECKas 60M6a,'
KOMNBIOTEPHEIH BUPYC B IPYTHE. Co

Foydalanish qoidalarini buzuvchining modeli - axborot
resursidan foydalanish qoidalarini buzuvchining abstrakt tavsifi.
Axborot resursidan foydalanish qoidalarini buzuvchining modeli
sifatida troyan dasturini, mantiqiy bombani, kompyuter virusini va
h, ko‘rsatish mumkin.

Model intruder access rules — abstract the description of the
breaker of rules of access to information resource. Examples of
models of the breaker of rules of access are such programs as the
Trojan horse, a logical bomb, a computer virus and others.

Moandunkanua HHGopMALHH — H3MEHEHUE COJCPKAHNA HIH
obremMa uHPOPMALMH HA €€ HOCHTEIAX Npu oOpaboTKe TEXHH-
4YeCKMMH CpeACTBAMM,

Axborotni modifikatsiyalash — axborotni texnik vositalarida
ishlashda uning mazmunini yoki hajmini o‘zgartirish. - )

Maodification of information - to change the content or the
amount of information on the processing of technical means. '

MonuTopuHr Ge3onacHOCTH MHQOPMALHMH — [OCTOSHHOE
HabaroJeHHe 3a nmpoueccoM obecrniguenus Ge30MacHOCTH MH(pOpMa-
1IMH B HH(OPMAIMOHHON CHCTEME C LEABK) YCTAHOBHTH €r0 COOT-
BETCTBUE TpeGoBauusM Oc3omacHoCTH HHGQOPMaLIUKL. :

Axborot xavfsizligi monitoringi — axborot xavfsizligi taiab-"' )
lariga mosligini aniqlash maqgsadida axborot tizimidagi axborot
xavfsizligini ta’minlash jarayonini muttasil kuzatish. T -

Information security monitoring — constant monitoring of
the process information security in the system information to
determine its compliance with information security.
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HabmionaemocTh — BO3MOKHOCTS /N4 OTBETCTBEHHBIX 32
3aMHTY HHGOPMAIMK JHI] BOCCTAHABIMBATE XOJ HAPYLIEHHS WM
TIONBITKH HAPpYILEHUA O€30IaCHOCTH HE(GOPMAILIMOHHOM CUCTEMBI,

Kuzatuvchanlik — axborot himoyasiga javobgar shaxslar
uchun axborot tizimi xavfsizligini buzish jarayonini yoki buzishga
urinishlarni tiklash imkoniyati, |

Observability — an opportunity for those responsible for data
protection officials to restore the course of violations or attempted

_violations of information system security. '

HanexuocTb — XapakTepHcTuKa CocoGHOCTH DYHKLHOHATb-

~ HOTO y3i1a, YCTPOHCTBA, CHCTEMBl BBINONHATEL NPH ONpPEACICHHBIX

. YCaoBmaX tpeSyemble QyHKIMH B TEUCHHE ONpeCICHHOTO TepHoIa

BPEMEHH. '

.. Ishonchlilik — ma’lum sharoitlarda berilgan vaqt oralig‘ida
- funksional uzelning, qurilmaning, tizimning o‘ziga topshirilgan
vazifalarni bajarish qobiliyatining xarakteristikasi.

Reliability — the ability of the functional characteristics of
node devices, the system under certain circumstances to carry out

“the desired function during a certain period of time.

Hamagarommii — cyGseKT, JeifcTRHS KOTOpOro HapyaoT Ge-
30TACHOCTE MH(OPMALUUWM B PacCMATPHBAEMONM KOMITHEOTEPHOM
CHCTEME.

Hujumchi — harakati ko‘rilayotgan kompyuter tizimida axbo-
rot xavfsizligini buzadigan subyekt.

Attacker - a subject whose actions violate the information se-
curity in a under consideration computer system.

Hapywenuwe monnoMouuii — [OIBITKA MOJNB30BaTeNsd MWK
HPOrpaMMEI BEIIOIIHHTE HEPA3PEIIeHHYIO OlIepalliIo,

i
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Vakolatlarning buzilishi — foydalanuvchining yoki dasturning*
ruxsat ctilmagan amalni bajarishga urinishi. ' . _
Privilege violation — user or program attempts to perform an -
unauthorized operation. _ _ _ |
Hapymenne cucTeMbl §e30MacHOCTH — YCICIIHOS MOpaXc- |
HHe cpejcTBa yNpaBieHHa 0Ge30IacHOCTBIO, KOTOPOE 3aBEpLIACTC]
MPOHMKHOBEHHEM B CHCTEMY. o
Xavfsizlik tizimining buzilishi — tizimga suqilib kirish bilan -
tugallanadigan xavfsizlikni boshqarish vositalarining shikastlanishi.
Security system violation — the successful defeat security
controls, which concludes with penetration into the system.
HapyineHHe HETOCTHOCTH — HCKOKEHNE COASPKUMOre 3aIH- |
ceii haiina win 0a3sl AaHHEBIX. [IPOHCXOINT BCIECACTBHE MAIIMHHBIX
cGOCE, TpPOTPAMMHEIX OMMOOK, @ TAKKC OMHOOUHEIX AEHCTBHA :
TIONB30BATENCH. ' o
Yaxlitlikning buzilishi — fayl yoki ma’lumotlar bazasidagi
yozuvlarning buzilishi. Mashinaning yanglishishi, dasturiy xatolik-
lar hamda foydalanuvchilaming noto‘g‘ri harakatlari natijasida ro‘y -
beradi. : AR
Integrity violation - the dlstortlon of the contents of the
recorded files or database. Thid is due to machine failures, software
errors and erroneous actions of users. oo ‘
Hapyuienne BeJ0cTHOCTH HHdopManmg — yTpara HEQOpMa- -
LM, TIpH e¢ o0paborke TEXHHYECKHMH CPEICTBAMH, CBOHCTBA lie-
JOCTHOCTH B PE3YJBTATC ¢ HeCAHKIMOHMPOBAHHOH MOAHDUKALIHHT
WIIH HECAHKIMOHNPOBANHOTO YHHITOKEHUA. '
Axborot yaxlitligining buzilishi — axborotnmg, uni texnik
vositalari yordamida ishlanishida yo‘qotilishi, ruxsatsiz modifikat-
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'siyalanishibyoki yo‘q qilinishi natijasida yaxlitlik xususiyatining
yo‘qolishi.

Information integrity violation - the loss of information

- when it is processed by technical means, the integrity of the
property as a result of 1ts unauthorized modification or unauthorlzed
destruction. '

Hapymuress — cydbekT, JelicTBHS KOTOPOro HapymawoT Ge-
30MaCHOCTh HHQOPMAIKH B PACCMATPHBAEMON KOMIIBIOTEPHOM CHC-
TEME. ' ' '

' Buzg‘unchi ~ harakatlari ko‘rilayotgan kompyuter tizimida
axborot xavfsizligini buzadigan subyekt.

Attacker — a subject whose actions violate the information
security in a computer system under consideration,

O6paboTKa TAHHBIX — CHCTEMATHYECKOE BHINOJHEHHE OTepa-
LU Haj JaHHBIMU,

Ma’lumetlarni ishlash — ma’lumotlar ustida amallarning
muntazam bajarilishi.

Data processing — manipulation of data by a computer.

Oumdka B JaHHBIX — OMKOQYHOE TIPEACTABICHHE OTHOLO
WIH HECKOABKMX HCXONHBIX JAHHBIX MOXET CTATh IPHYMHON aBa-
PUHHOTO 3aBEpIIEHHA MPOTPaMMEl MHOO OKa3aThes HeOOHApy eH-
HOHM, HO Pe3yJBTAThl HOPMANLHO 3aBCPIIMBIIEHCS MPOrpaMMEl G-
AYT IIPH 2TOM HCBEPHEBIMH.

Ma’lumotiardagi xatolik - bir yoki bir necha dastlabki ma’lu-
motlarning xato ifodalanishi, dasturning avariyali tugallanishiga sa-
bab bo‘lishi mumkin yoki xatolik amqlanmasllgl mumkln ammo
tugailangan dastur natijasi noto* g‘rl bo‘ladi. '
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Data error — presen‘tation. errors of one or more source data
might become cause of accident program crash or be undetected, but
the results normally complete the program will under this infidels.

Tlakerdast PHIBTPANHA — IPOLECC IPONYCKAHHA WK OI0KU-
POBAHMAA IAKETOB B CETH HA OCHOBE 4/Ipecos OTIPABUTENS H NOJLY-
yarens:, 3HAUCHMI IOpTOB WM Tporoxonos. LLd., kak upasuio,
ABNACTCA TACThIO NporpaMMBoro obecredenyy firewall, sammimato-
IHEro JOKAIBHYIO CeTh OT HEKeNaTesbHEIX BTODKEHHH.

Paketli filtratsiva — jo‘natuvchi va gabul qiluvchi adreslari,
portlar yoki protokollar qiymatlari asosida tarmoqdagi paketlamni
o‘tkazish yoki blokirogka gilish jarayoni. Paketli filtrlash, odatda,
lokal tarmogni nomagbul suqilib kirishlardan himoyalovchi tarmog-
lararo ekran dasturiy ta’minotining ¢ismi hisoblanadi. ‘

Packet Filtering — missing process or blocking process
packets in a network based on the values and destination addresses,
ports, or protocols. P.f, as a rule, is a piece of software protection
firewall, protecting the local network from unwanted intrusions.

O Hopa30eBbIi NApoab — Mapob, AeHCTBHTEILHEH TOTBKO
IS OAHOIO CeaHca WmH Tpansakupe. Hapsmy ¢ MHOroQakropHOH
ayTeHTHDUKAIHEE 0.1, YMCHBIIAET PHCK MOAKIIOUCHAA K CHCTEME C
HE3AIHMICHAOH paboucH CTaHITiH.

Bir martali parel — fagat bitta seans yoki tranzaksiya uchun
haqiqiy parol. Bir martali parol, ko‘p faktorli autentifikatsiyalash
bilan birga, himoyalanmagan ishchi stansiyali tizimga ulanish xavf-
xatarini kamaytirads.

One-Time Password (OTP) — is a password that is valid for
only one login session or transaction, on a computer systcm or other

digital device.




Iapoas — yHHKANBHAS [10CIEA0BATENBHOCTh CHMBOJIOB, KOTO-
Py!0 HeoOXO0AMMO BBCCTH II0 3aIPOCY KOMIBIOTEPA, YTOOBI UCKITIO-
YHTH JOCTYH K CHCTEME, [IPOIpaMMe HITH JAHHEIM. '

Parol - tizimdan, dasturdan yoki ma’lumotlardan foydala-
nishga ruxsat olish uchun kompyuter so‘rovi bo‘yicha kiritiladigan
simvollarning noyob ketma-ketligi.

- Password — a password is an unspaced sequence of characters
used to determine that a computer user requesting access to a
computer system is really that particular user.

IlepecTanoBka — xpunTorpaduueckas onepamys, CBI3aHHasg ¢
H3MCHECHHEM NOPAJKA CIEJOBAHMS OTIENbHBIX OHTOB WIH CHM-
BOJIOB B O/IOKE JAHHEIX.

Joyini o‘zgartirish — ma’lumotlar blokida alohida bitlar yokl
simvollarning joylashish tartibini o‘zgartirish bilan bog‘liq krip-
tografik amal.

Permutation — cryptographic operations, connected to the
change in the order of the individual bits or symbols in the data
block.

Honzeaxa nadopmann#d - yMBIIUIEHHad HECAHKIHOHHPO-
BaHHa1 Momupukarus undopmamuu upu ee oOpaboTKE TeXHU-
YECKHMM CPEICTBaMH ¢ IEBI0 TONYYCHHA ONPCACICHHBIX BBITOJ
(TpeuMyIIECTB) Mepe KOHKYPEHTOM MIH HAaHECEHHS eMy yiepoa.

Axborotni soxtalash — axborotning texnik vositalarda ish-
lanishida raqibning oldida muayyan foyda (afzallik) olish maqsa-
dida axborotni atayin ruxsatsiz modifikatsiyalash.

Fake information (Forgery) — intentional unauthorized modi-
fication of data when it is processed by technical means to obtain
certain benefits (benefits) to a competitor or suffering damage.
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TI0AOTHETHOCTE — BOSMOKHOCTh NMPOBEPKH; HMeeT ABE CTO-
POHBE BO-IIEPBEHIX, TI000¢ COCTOAHHE CHCTEMbl MOKHO BEPHYTH B
HCXOJHOE IS BEIACHEHHSA TOrO, Kak CHCTeMa B HEM 0Ka3ajlachk; BO-
BTOPHIX, UMEIOIIMICH MOPIAOK MPOBENCHHS ayAnTa 6e30macHOCTH
TO3BONSET TapAHTHPOBATH, YTO CHCTGMa YIOBIETBOPAET BCEM
3AMBIEHHbIM TPeOOBAHHAM.

Hisobdorlik — tekshirish imkoniyati. Ikkita jihatga ega: birin-
chidan, tizimning har qanday holatini, ushbu holatga qay tarzda
tushib qolganini aniglash uchun dastlabki holatiga gaytarish;
ikkinchidan, tartibi

tizimning barcha bildirilgan talablarni qonigqtirishini kafolatlashga

xavfsizlik aoditini  o°tkazishning mavjud
imkon beradi.

Auditability — ability to test; has two aspects: firstly, any state
of the system can be reset to determine how the system was in it;
Second, the existing procedures for auditing the security helps
ensure that your system meets all the stated requirements.

Lndpopasa nmoamuck — npeacTaBiaier coboil CTPOKY B HEKO-
TOpOM anarute (Harnpumep, LHGPOBYIO), 3aBUCAMYIO OT coobILe-
HUS WIH JOKYMEHTa M OT HEKOTOPOTO CEKPETHOrO KJIK0Ya, M3BECT-
HOI'0 TONBKO NOANHCHBAKOIIEMY cyOBekTy. Hpeanonaraerca, 4ro .
1. 0MKHA OBITH JCTKO TIPOBEpAeMOH Oe3 MOIydeHus LOCTyHA K
CEKPETHOMY KJIIOUY. ' ' | -

Raqamli imzo — xabarga yoki hujjatga va faqat imzo che-
kuvchi subyektga ma’lum gandaydir maxfiy kalitga bog‘liq ganday-

* dir alfavitdagi gatordan (masalan, ragamli gatordan) iborat. Ragamli

imzoning, maxfiy kalitdan foydalanmasdan, osongina tekshirilishi
lozimligi taraz gilinadi.
Digital signature — is a strmg in some alphabet (cg, digital),

depending on the message or document and from a secret key
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known only to the signatory subject. It is assumed that digital
- signatur should be easily verified without access to the secret key.

JAeKTPOHHAS HONMUCH — MHDOPMALHA B 3JIEKTPOHHOM (op-
Me, KOTOpas IPHCOCAUHEHA K APYTOH HHDOPMALH B SNEKTPOHHOM
dopme (moanuckBacMol MHGOPMAIMK) MM MHBIM 00pa3oM CBS-
3aHa ¢ TakoM MHGpOpMAaIMEH, KOTOpas HCIONB3YCTCA IS ONpe-
JCTICHUA JIMIA, NOANHCHBAIOIIET0 HHPOPMAIUID,

Elektron imzo — boshqa elektron shakldagi axborotga (imzo-
lanuvchi axborotga) birlashtirilgan yoki boshqa tarzda shunday
axborot bilan bog‘langan va axborotni imzolovchi shaxsni anig-
lashda ishiatiladigan elektron shakldagi axborot.

Electronic signature — information in electronic form which is
attached to the other information in electronic form (signed
information) or otherwise relating to such information and is used to
determine the person signing the information.

IloacTanoBka — Kpurirorpadudeckas oeparus, CBI3aHHAA ©
3aMeresreM OMoKa IPYTHM H HCIONB3YIONAs OIpeeIeHHbIH Ko,
e ('rmiga qo‘yish — blokni o‘rniga boshqasini qo‘yish va muay-
yan koddan foydalanish bilan bog‘liq kriptografik amal. - a0 weis

Substitution — cryptographic operations associated with the
replacement unit and the other using a specific code.

ToaTBepikIeHAe HOATHHHOCTH — MEXAHU3M, HATIPABICHHEIH
HA MOATREPXKICHAE MONTHHHOCTH H IpeTyCMaTPHBAOIIHA 06Men
uHdopMarnuei.

Haqiqiylikning tasdig*i — haqiqiylikni tasdiqlashga yo‘nalti-
rilgan va axborot almashishni ko‘zda tutuvchi mexanizm.

Authentication exchange — mechanism aimed at providing
authentication and exchange of information.
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225 [MonnTHKA GesomacHocTH (MHGOpMALIMHM B OPTAHH3ANNH) —

COBOKYITHOCTh JOKYMEHTHPOBAHHBIX MpABUll, IpoOLeayp, HPaKTH-
YeckuX MPHUEMOB WIIH PYKOBOAALMX NMPUHIMIOB B obnacti Geso-
NIACHOCTH WHQOPMAIHH, KOTOPHIMH PYKOBOICTBYETCS OPraHHM3alys
B CROCH JesTeTEHOCTH.

Xavfsizlik siyosati (tashkilotdagi axborot xavfsizligi siyo-
sati) — tashkilot o‘z faoliyatida rioya giladigan axborot xavfsizligi
sohasidagi hujjatlangan qoidalar, muolajalar, amaliy usullar yoki
amal gilinadigan prinsiplar majmui.

Security policy — set of documented policies, procedures,
used by the organization in its activitics. T

Mo IHOMOYRS — NMPABO [MOJIB30BATEN (TEPMHHANA, TIPOrpaM-

MBI, CHCTEMEI) OCYIIECTBIATE TC HJIH MHBIC IPONCTYPBl HaJ 3aillH-

JIIeHHBEIMH JAaHHBIMH.
Vakolatlar — himoyalangan ma’lumotlar ustida u yoki bu
muolajani bajarishi bo‘yicha foydalanuvchining (terminalning,
dasturning, tizimning) huquqi. o EREANES
Privileges — the right of the user (terminal program, system) to
implement certain procedures over the protected data. _
IMoHOMOYHOE YTIPABJIEHHE JIOCTYNOM — pasTpaHI4eHie Aoc-
Tyma cyOhekToB K OOBEKTaM, OCHOBAHHOE HA XaPaKICpH3yeMoH
METKOH KOH(QUACHIMANEHOCTH UHDOPMAIMH, copepxalieics B
o6bexTax, 1 ODHIHANFHOM PaspeilcHHU CyOheKTOB O0pallaThCs K
MH(OPMALIIH TAKOTO YPOBHA KOH(PHACHIMAIBHOCTH.
Foydalanishni vakolatli boshqarish — obyektlar tarkibidagi
axborotning konfidensialligini xarakterlovchi belgiga va subyekt-
larning bunday konfidensiallik darajasiga ega axborotga murojaat
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etishlariga rasmiy ruxsatga asoslangan subyektlaming obyektlardan
foydalanishiarini cheklash.

Plenipotentiary access control - access control subjects to
objects based on the characterized Tagged confidentiality of the
information contained in the objects, and the authorization of

~ subjects to access information of such a level of confidentiality,
lipenocrasnenue upapa ma 1ocTynm — BriMaua paspeuremys
(CaHKLHH) Ha HCTIONE30BAHNE OIPEIENEHHEIX IPOrPAMM U JAHHPIX.

Foydalanish huqugini taqdim etish — muayyan- dasturlar va
ma’lumotlardan foydalanishga ruxsat (sanksiya) berish.

Authorization — authorization (approval) to use certain
programs and data.

IIponnkuosenne — yerneumos upeononeHne MEXamu3MOoB 3a-
IIHTE] CHCTEMBI,

Suqilib kirish — tlzlmnmg himoya mexamszarldan muvaf-
fagqiyatli o‘tishi.

Penetration — successful resolutlon mechanisms to protect the

system _ o o

Hpomkdﬂ - CO].?;OK}/HHOCTI:» NPABHI, ONPEACIIITHX AIIOPHTM
B3aUMOICHCTBHSA YCTPOHGTB, MPOrpamM, CHCTEM 00padoTku jan-
HEIX, TPOIECCOR WITH [IOIL30BaTENEH,

Protokol — qurilmalar, dasturlar, ma’lumotlarlarni ishlash ti-

- zimlari, jarayonlar yoki foydalanuvchilaming o‘zaro harakati algo-

" ritmini belgilovchi qoidalar majmui. ,

Protocol — a set of rules that define the algorithm of interaction
devices, software, data processing systems, processes or users.

Tpodmus 3amu T — KoxyMeHT, OTMCHIBAOIIIH 3a1a9H 06ec-
- TIEYEHMS 3aNTHThl Hit(POPMAIINH B TepMHHAX (GyHKIHOHANBHBIX Tpe-

..~ Gopanmii n TpeGoBaHuil rapaITHPOBAHHOCTH.
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Hihoya profili - -axb'orotni himoyalash masalasini funksional
talablar va kafolatlanish talablari atamalarida tavsiflangan hujjat.

Protection Profile — document describing the task of ensuring
the protection of information in terms of the functional requirements
and the requirements of the warranty.

Pazrnaniesne MEQGOPMAaIHH — HCCAHKIIMOHHPOBAHHOE JOBC-
JCHHE 3aHIIAeMoi HH(OPMAIIHH 1o HoTpeSHTeNcH, He HMCIOIX
1paBa JOCTYIa K 3TOH HHOpMAIIHi.

Axborotning oshkor gilinishi — axborotni, ushbu axborotdan
foydalanish huqugiga ega bo’lmagan iste’molchilarga mxsatsm
yetkazish. ‘ '

Diselosure of information — unauthorized bringing protected
informationi to consumers who do not have access to this infor-
mation. | ‘

Pasrpanntense A0CTYila — COBOKYIHOCTL METONOB, CPe/CIs
¥ MCPONpUMATUH, 00ECIICURBAIOIIUX 331HTY JAHHBIX OT HCCAHKIO-
HUPOBAHHOTO AOCTYNA TIONB30BATCIEH, .

Foydalanishni cheklash — ma’lumotlamni foydalanuvchilar-
ning ruxsatsiz foydalanishlaridan himoyalashni ta’ minlovehi usullar,
vositalar va tadbirlar majmui.

Access comtrol — a set of mcthods, tools and measures fo
ensure the protection of data from unauthorized users.

. Paznedenne WpHBAIErHH — NPUHIAI OTKPLITHA MexaHH3Ma
3aIHTHI TAHHBIX, TIPH KOTOPOM /Ui JOCTYNA K HHM HEOOXOIHMO
yKa3arTh HE O/WH, a JBa Napos (HaupHMep, ABYMi JMITAMHE ). .

Imtiyozlarning bo‘linishi — ma’lumotlardan foydalanish
uchun bitta emas, balki ikkita parolni ko‘rsatish (masalan, ikkita

shaxs parolini) lozim bo‘lgan ma’lumotlami  himoyalash

mexanizmini ochish prinsipi.
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Privilege .sharing — the principle of the opening mechanism of
protection of data in which to access them you must specify not one,
but two passwords (for example, two persons). & .o s

Pacnpenenennas ataka Ha 0TKa3 B 00C/HYKABAHUS ~ BXO-
AMT B 9HCHO HauboNee OmacHLIX MO IMOCHENCTBHEM KJIACCOB KOM-
TBIOTCPHBIX aTaK, HANPABACHHLIX HA HApylleHHEe AOCTYIHOCTH

* HHOPMALHOHHEIX pecypcoB. llodsonsieT reHepHpoBaTE yUIHHEH-
HbU TPAHK, KPOME TOTO, €€ TPYAHO 3abMOKUPOBATH, TAK KAK [OBE-

" JeHne PA3THIHBIX ATAKYIOMIMX KOMIBIOTEPOR MOXKCET OTIHYIATECS,

Xizmat gilishdan voz kechishga undaydigan tagsimlangan
hujumlar — axborot resurslarining foydalanuvchanligini buzishga
yo'naltirilgan, oqibati bo‘yicha o‘ta xavfli kompyuter hujumlari
sinfiga mansub. Uzaytirilgan trafikni generatsiyalashga imkon
beradi, undan tashqari, uni blokirovka qilish qiyin, chunki turli
kompyuterlarning hujumlari turlicha bo‘ladi.

- Distributed Denial of Service (DDoS) — among the most
dangerous consequence of classes on cyber attacks aimed at the
violation of the availability of information resources. Allows you to
generate a larger graph, in addition, it is difficult to block, since the
behavior of the various attacking computers may differ.

-+ Pe3sHIeHTHLIA — IIOCTOAHHO MPHCYTCTBYIOLIMIA B OlIepaTHB-

HOH NaMaTH. ,

. Rezident — asosiy xotirada doimo mavjud. |
~-. Resident — constantly present in memory.

_ Cepsep-nocpenuk - GpaHaMay3p, B KOTOPOM s npeolpa-
30BaHMA [P-aapecoB BCceX aBTOPM3OBAHHEIX KIHCHTOB B IP-anmpeca,
acCOLMAPOBaHHEIC ¢ OpaHaAMAay3poM, HCHONE3yeTCs POLece, Hasbi-
BAEMBIH TpaHcasuuei anpecos (address translation),

e S e gt vt e
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... Server-vositachi — brandmauer bo‘lib, unda barcha avtorizat-
siyalangan mijozlarning TP-adreslarini brandmauer bilan assotsiya-
langan TP-adreslarga o‘zgartirish uchun adreslami translyatsiyalash
(adress translation) deb ataluvchi jarayondan foydalaniladi. e

Proxy server — firewall, in which to convert the IP-addresses
of all authorized clients in TP-addresses associated with a firewall,
use a process called NAT (address translation). e
.o CHCTEMA OOHAPYKeHMA BTOPKEHUsl — IMPOTrpaMMHOC HITH
aﬁﬁapamoe CPEZACTBO, NMPENHASHAYEHHOE NJI BBIABNEHAA (AKTOB
HECAHKINOHHPOBAHHOTO JOCTYNIA B KOMIIBIOTEPHYIO CHCTEMY HIlM
CeTh.

Bostirib kirishlarni aniglash tizimi — kompyuter tizimidan
yoki tarmog‘idan ruxsatsiz foydalanish faktini aniglashga mo‘ljal-

langan dasturiy yoki apparat vosita.

Intrusion Detection System (IDS) — software or hardware
designed to detect cases of unauthorized access to a computer

system or network.

Cxpemfnep — KOJAUpYIOHIEE YCTPOHCIBO, MCIONb3YeMOC B
wadpoBOM KaHalle, KOTOPOE BHIAAET CIYYaHHYIO NOCHCAOBATCIIb-
HOCTH OMT. .

Skrembler — ragamli kanalda ishlatiluvchi, bitlaming ketma-
ketligini shakllantiruvchi kodlovchi qurilma.

Scrambler — encoder used in the digital channel, which pro-
vides a random sequence of bits. .. - ... SRR

CuuddnHr — BHI CETEBOH aTAKM, TAIOKE Ha3pIBACTCA «NaC-
CHBHOE NPOCITYIIHBAHHE CETH».

Sniffing — tarmoq hujumi turi, “tarmoqni yashirincha eshltlsh"

deb ham ataladi.

Sniffing — type of network attack also cailed "sniffing".
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crer, CIIAMMHEHT — TIOCBUIKa GOMBINOTO YHCNZ OJTHHAKOBEIX C000-

1ieHnil B pasanubie rpynmsl UNINET.

.. Spamming — UNINETning turli guruhlariga katta sonli bir xil

xabarlarni jo‘natish.

Spamming — sending a large number of identical messages to
different groups UNINET.

Creranorpa@ms — 0TpacTb HAYKH, H3yYaloLlas MaTcMaTH9€eC-
KHE METOJIBI COKhITHS KOH(HASHIHAALHOH HHPOPMALIHH B OTKPBI-
ThIX MHGOPMAIIMOHHBIX MaCCHBAX.

Steganografiya — ochiq axborot massivlarida konfidensial ax-
borotni yashirishning matematik usullarini o‘rganuvchi fan sohasi.

Steganography — a branch of science that studies the
mathematical methods of hiding confidential information in open

information arrays.

Kpunrorpadguueckas croikocrb — yHAaMEHTANIBHOE NOHS-
THe KPUITOTpaduu — CBOMCTBO KPHITOCHCTEMBI (KPHITOMNPOTO-
Kona), Xapaktepusytomiee e€ (ero) cmocoOHOCTL MPOTUBOCTOATH

aTaKaM TPOTHBHHKA H/HNY HapylIuTend, KaK IpaBuio, HMEIOIMHM

LEIBK TIONMYHHTE CGKIJETHHﬁ KK MIIH OTKPBEITOE COOOINEHHE. AN

Kriptografik bardoshlilik — kriptografiyaning fundamental
tushunchasi — kriptotizimning (kriptoprotokolning), odatda, maqgsadi
maxfiy kalitga yoki ochiq xabarga ega bo‘lish bo‘lgan dushmanning
va/yoki buzg‘unchining hujumlariga qarshi tura olishi gobiliyatini
xarakterlovchi xususiyati. _

- Cryptographic resistance — the basic concept of cryptography

- property cryptosystem, which characterizes her (his) ability to

withstand enemy attacks and / or the offender, as a rule, have to

obtain the secret key or open a mcessage.
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Crparerns 3amnTs1 — GopManbHOE ONpeaeeHHe KPHTEPHEB,
OCOOCHHO ONEPATHBHBIX, KOTOPBIMH CNEAYCT PYKOBOJACTBOBATHCH
TIPH 00CCHEeHEHHH 3aLMTHl CHCTEMEI OT H3BECTHBIX YIPO3.

Himoyalash strategiyasi — tizimning ma’lum tahdidlardan
himoyalashni ta’minlashda amal qilinishi lozim bo‘lgan mezonlarni,
ayniqsa, operativ mezonlarni rasmiy tavsifi.

Security strategy — a formal definition of the criteria, parti-
cularly operational, to be followed while protecting the system

against known threats. .

Texnuka 32muTEI HHPOPMALMH — CPEACTBA 3ALUATEI HHOOp-
MalHH, CPEACTBA KOHTPOIIL 2(heKTHBHOCTH 31T HB(OPMALHH,
CPe/iCTBA H CHCTEMBI YIPABICHUS, TIPEIHASHAYEHHBIE Jns obecrne-
YCHHA 3AIATH HHQOPMAITHH. o ‘

Axborotni himoyalash texnikasi — axborotni himoyalashni
ta’minlashga mo‘ljallangan axborotni himoyalash vositalari, axbo-
rotni himoyalash samaradorligini nazoratlash vositalari, boshqarish
tizimlati va vositalari. S

Security technique - protection of information, tools for moni-
toring the effectiveness of information security, instrumentation and
control systems designed to protect information.

Texuuueckan zamuTa BHGOPMANMH — [eATETLHOCTS, Hal-
pasnciHas Ha obecuneueHue Oe30MAaCHOCTH WHOPMAIHE HHKe-
HEPHO-TCXHUYIECKHMH MEPAMH.

Axboroetni texnik himoyalash — injener-texnik choralar yor-

damida axborot xavfsizligini ta’minlashga yo‘naltirilgan faoliyat.

Technical protection of information — activities aimed at en-
suring of information security engineering and technical measures.
Texunyeckas pazsesKa — n0/1y4eHHe CBEAEHNH MyTEM cbopa

H dHaTH3a HH(pOpMaIIHI/I TCXHHICCKHMH CPCACTBaME.
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Texnik razvedka — texnik vositalar yordamida axborotni

' yig“ish va tahlillash yo*li bilan ma’Tumotlarni olish.

Technical intelligence ~ obtain information through the col-
lection and analysis of information by technical means.

THI AecTynA — CYIIHOCTE NPABA AOCTYNA K ONPEACIEHHOMY
yerpoiicTey, nporpamme, daiimy # T.O. (00buHO read, write,
execute, append, modify, delete). ' o

Foydalanish turi — ma’lum qurilmadan, dasturdan, fayldan va
h. foydalanish huquqining ma’nosi (odatda read, write, execute,

append, modify, delete).

Access type — cssence of the right of access to a particular
device, programs, files, etc. (usually read, write, execute, append,
modify, delete). e R

Vrpo3a (fezonackocTd HH(OPMAIMA) — COBOKYNHOCTE YCI0-
BHil ¥ (PAKTOPOB, CO3AAIOMMX HOTEHUMAILHYIO WIH PEaIBHO CYy-

. IIECTBYIONIYIO ONMACHOCTE HAPYIIEHHsA 0€30MAaCHOCTH HHPOPMALHH.

Tahdid (axboerot xavfsizligiga tahdid) — axborot xavfsizligini
buzuvchi potensial yoki real mavjud xavfni tug‘diruvchi sharoitlar
va omillar majmui.

Threat — set of conditions and factors that create potential or
actual violations of the existing danger of information security.

YnpasaeHde A0CTYNIOM — OUPC/CICHAC H OTPAHHYCHHAC JOC-
TyIla DOTB30BATENEH, IPOTPAMM H NMPOLIECCOB K J@HHBIM, I(POTPaM-
MaM H yCTPOUCTBAM BBIUHCIMTENLHOH CHCTEMBI.

Foydalanishni boshqarish — foydalanuvchilarning, dasturlar-

ning va jarayonlarning ma’lumotlardan, hisoblash texnikasi dastur-

lari va qurilmalaridan foydalanishlarini belgilash va cheklash.

if e T T R T SR S VLR S
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Access control — definition and limitation of access users,

~ programs, and processes the data, programs, and devices of a com-

puter system.

VTeyka uH(pOpMAOMH — HEKOHTPOIHMPYEMOE PacnpOCTpaHe-
HHe UHPopMalu, KOTOpoe npnBéno K €€ HECAHKUMOHHPOBAHHOMY
TONTYYEHHIO.

Axborotni sirqib chiqishi — axborotni ruxsatsiz olinishiga sa-
bab bo‘lgan uning nazoratsiz tarqalishi. -~ -
.+ Information less — uncontrolled dissemination of information
that led to the elevation of its.

PanbcuuKanus — MCIONL30OBAHHEC DAMIHMYHEIX TEXHOMOTHA

. Aag 00xo/a cMcTeM yTIpaBjeHus TOcTyIoM Ha ocHose IP-anpecos ¢

[IOMOIBIO MACKMPOBAHUA MOA APYTYI0 CHCTEMY, HCHIONMB3ys ee IP-

- ajpec. ; .

Soxtalashtirish — boshqa tizim IP-adresidan foydalanib, unga

~ o‘xshab niqoblanish yordamida IP-adresiar asosida foydalanishni
~ boshgarish tizimini chetlab o‘tish wchun turli texnologiyalardan

foydalanish.

Spoofing — the use of different technologies to bypass access
control systems, IP-based addresses using masking under another
system using its IP-address.

OUIMHT — TEXHOJNOTHS HHTICPHET-MOICHHUYECTBA, 3aKIIO-
YaIasca B KPaXKe JTMYHBIX KOHQUICHIHATBHBIX AAHHBIX, TAKHX
KaK IIapoJjH JOCTYNa, JaHHbie OAHKOBCKHX M HICHTH(HKALMOHHBIX

~ KapT M T.JI.

Fishing — foydalanish paroli, bank va identifikatsiya kartalari

. ma’lumotlari va h. kabi shaxsiy konfidensial ma’lumotlarni o‘g*-

rilashdan iborat internet-firibgarlik texnologiyasi, - - -
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Phishing — Internet-fraud technique, is used for stealing per-

sonal confidential data such as passwords, bank and identification

cards, etc.

- ®poa — o0MaH; MOLICHIHYECTBO, KYILHHIECTBO, MOICIKA.
Bua uHTepHET-MOIICHHIYCCTBA, IPH KOTOPOM MOIICHHIK CaMBIMu
PAa3HBIMH CIOCOOAMHM HE3AKOHHO IIONYYAeT KAKYIO-TO 9aCTh ICHET

MK YCILYT, OTHOCALUXCS K KAKOMY-TTHOO CEPBUCY.

Frod — aldash, firibgarlik, g‘irromlik, galbakilik. Internet-
_firibgarlik turi bo‘lib, firibgar turli usullar yordamida pulning yoki

- ..qandaydir serverga tegishli xizmat gismiga noqonuniy ega bo‘ladi.

Fraud — deception; fraud scam; fake. Kind of Internet fraud in

- which the scammer in many ways unlawfully obtains some of the
© money or services relating to any service. '

Xakep — I10/1b30BATENb, KOTOPHII [IBITASTC BHOCHTh M3MEHE-

HHA B CHCTEMHOE IIPOrPaMMHOE OGECeUCHHE, 3a4aCTYIO HE MMEs
Ha 3TO MpPaBo. XaxkepoM MOKHC Ha3BaTh [IPOTPAMMHCTA, KOTOPEIH
cosnaeT Gonee WIH MeHee TONE3HHE BCIOMOTATENbHbBIE POrpaM-
MBI, O0BIUHO ILIOXO JOKYMEHTHPOBAHHBIE H HHOIJIA BBI3BIBAIOIIHE
HCHKCIATCIIBHBIC HO60'—1HBIG PC3IYIILTATHL.

Xaker - tizimli dastariy ta’minotga ko‘pincha nogonuniy
o‘zgartirishlar kiritishga urinuvchi toydalanuvchi. Odatda yomon
hujjattangan va ba’zida nojoiz qo‘shimcha natijalar tug‘diruvchi

ozmi-ko‘pmi foydali yordamchi dasturlar yaratuvchi dasturchini

xaker deb atash mumbkin.

Hacker — a user who is trying to make changes to system -
software, often without that right. Can be called a hacker program-

mer who creates a more or less useful utility programs are usually

poorly documented and sometimes cause unwanted side effects.
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Xem-pyHKIEA — QYHKIHS, oToOpakarolias BXOJHOE CIQBO

» KOHEYHOH JTHHEI B KOHEYHOM al(paBHTES B CIOBO 3aJaHHON, 00bIY-

" HO, QHKCHPOBAHHOMN [IHHEL

Xesh-funksiya — chekli alfavitdagt uzunligi chekli kirish yo‘li

. -80‘zim berilgan, odatda, gat’iy uzunlikdagi so‘zga akslantirish funk-

siyasi.

Hash function — function mapping input word of finite length
over a finite alphabet in a given word, usually a fixed length.

HeaocTHoeTh MHGpOPMANHH — COCOOHOCTE CPEICTRBA BBHIYHC-
JTUTENbHOR TEXHUKH HMITH aBTOMaTHSPIpDBaHHOﬁ CHCTCMBI 06501'16—
YHBATh HEM3MEHHOCTh HHGPOPMALIMH B YCJIOBHAX CAYYalHHOTO W/HIIH
HpeIHaMEPEHHOTO HCKAKECHIA (paspylicHus).

Axborot yaxlitligi — tasodifan va/yoki atayin buzilish hollarida
hisoblash texnikasi vositalarining yoki avtomatlashtirilgan tizimning
axborotimi o‘zgartirmasligini ta’minlovchi xusustyati.

~ Information Integrity — the ability of computers and auto-
mated systems to provide consistent information in a casual and / or
intentional distortion (destruction). _

HennocTe HHpOPpMANHH — CBOFCTBO HH(pOPMALIMH, OIIpene-
JISieMOe ee IPHIOHOCTHIO K NPAKTHYECKOMY HCTIOb30BAIMIO B Pas-
JHYHBIX 0DIACTAX LE/IEHAIPABIEHHOM JESTENBHOCTH YETOBEKA.

Axborotning muhimligi — axborotning insonning magsadli
faoliyatining turli sohalarida amaliy foydalanishga yarogliligi orqali
aniqlanuvchi xususiyati.

Information value — property information, determine its appli-
cability to practical use in various fields of purposeful human
activity.

Yepss — nporpaMMa, BHEAPAEMAad B CHCTEMY 2JI0OHAMEPEHHO, B

pesynsTaTe KOTOpoil mpephlBaeTcst Xon 00paborku unpopMaiuy B
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cucreMe. B oTiamuMe OT BHPYCOB, UCPBb HE HCKaxaeT (aiinkl jaH-
HEIX U nporpaMmsl. OOBIMHO YepBb BHIONHAECTCA, OCTABASACK HEOD-

HAPYKEHHEIM, H 3aTEM CAMOYHHUTOMKACTCA, 1+ " @ rinim

Qurt — ko‘pincha yomon niyatda tizimga kiritiladigan va

" axborotning ishlash jarayonini to‘xtatuvchi dastur. Viruslardan farg-

langan holda, qurt odatda, ma’lumotlar faylini va dasturni buzmay-

di. Qurt yashirincha bajariladi va o*z-0‘zini yo‘qotadi.  sirexs
Worm — programs implemented in the system, often mali-

cious, and interrupting the flow of processing information in the
system. Unlike viruses worm usually does not distort the ‘data files

and programs. Typically, the worm is executed, undetected, and
then deletes itself.

CeTeBoil epBh — PA3HOBHAHOCTh BPEJOHOCHON MPOTPAMMEL,
CaAMOCTOATENRHO paclpocTpatsionieiics uepes nokajipHBIE U ITO-
 GamnHbe KOMIIGIOTCPHBIE CETH.

Tarmoq qurtlari — lokal va global kompyuter tarmoglari
orqali mustaqil ravishda tarqalish xususiyatiga ega bo‘lgan zararli
dastur turi.

Network worm — a kind of malicious program, sclf-propa- -

gating through local and global computer networks. " -~
[ili03 NMPHKIATHOIG YPOBHS — MCKIX0YACT TIPIMOE B3aHMO-
HBHCTBHC MCKAY ARTOPU3OBAHHBIM KIHCHTOM H BHCIIHHM XOCTOM.

L1i03  QUOBTPYET Rce BXOMAINME H HMCXOMANIHE TAKeThl Ha

IpuKIagHOM yposue moncii OSl. CrAzaHHBIE C NPUIOKCHHAMH

HPOrpaMMbl-MOCPEIHUKH TICPEHANPABALIOT Yepes MUN03 HHpopMa- -

IHIO, FEHEPHPYEMYIO KOHKpeTHRIMH cepeucamu TCP/IP.

Tlova sathi shlyuzi — avtorizatsiyadan o‘tgan mijoz va tashqi

xost o‘rtasidagi to‘g‘ridan to‘g‘ri o‘zaro aloqa amalga oshishiga yo‘l

go‘ymaydi. Shlyuz OSI modelining ilova sathida kiruvchi va
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chiquvchi tarmoq paketlarining barchasini filtrlaydi. Ilovalar bilan
bog‘liq dastur-vositachilar TCP/IP aniq xizmatlari generatsiyalay-
digan axborotni shlyuz orgali uzatilishini ta’minlaydi.

Application-level gateway — eliminates the direct interaction
between an authorized client and the external host. Gateway filters
all incoming and outgoing packets at the application layer model
OSIL. Application-related program intermediary redirect gateway
information generated by a particular service TCP/IP. o

IIl;1103 ceancoBOTO YPOBHS — HCKITIOYAET NPAMOE B3aHMO-
JeHCTBHE MEKIY ABTOPH30BAHHBIM KIIHEHTOM M BHEIIHUM XOCTOM.
O npHHHMAET 3aIpoc JOBEPEHHOTO KIMEHTA HA ONPCAENEHHBIE Y-
JIyTH M TOCHe MPOBEPKH NOHYCTHMOCTH 3alpOIIEHHOI0 CEAaHca,
YCTaHABIMBAaET COSAMHEHHE ¢ BHeEIIHAM xocroM. Ilocme 3toro
IUTIO3 IPOCTO KOMUPYeT NAKEeTHl B 00OMX HAIIPABNEHHAX, HE OCY-
ILECTBIAA HX (UILTpaluH.

Seans sathi shlyuzi - avtorizatsiyadan o‘tgan mijoz va tashqi
xost o‘rtasidagi to‘g‘ridan-to‘g‘ri o‘zaro aloqa amalga oshishiga
yo‘l qo‘ymaydi. Shlyuz ishonchli mijozdan so‘rov gabul giladi va
so‘ralgan seansga ruxsatning joizligi tekshirilganidan so‘ng tashgi
xost bilan alogani o‘matadi. Shundan so‘ng ikkala shlyuz
yo‘nalishda tarmoq paketlarini filtrlamasdan, nusxa oladi. .

Circuit-level gateway - climinates the direct interaction bet-
ween an authorized client and the external host. It takes a trusted
client request for certain services and, after validation of the reques-
ted session, establishes the connection with the external host. After
this, the gateway simply copies the packets in both directions, not
realizing their filtration. A e

IIInHoHCcKOE MpOorpaMMHoe obecnedenne BHJ] BPSIOHOCHO-

ro mporpaMMHoOrQ 0660HC‘I€HH}I, OCYHICCTBIAKILIETO ACATCILHOCTE
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o cOopy MHODOPMALHH O KOHQHIYpalHH KOMOLIOTECPA, AEATEINb-
HOCTH TI0Nb30BaTels U A000i Apyroil KoHQHACHIHAIEHOH MHOP-

MalliH 0e3 CorIacHs caMoro NONL30BATEIA.

Xufiya dasturiy ta’minot — foydalanuvchﬂarmng ruxsatisiz .
kompyuter konfiguratsiyalari, foydalanuvchilar faoliyati va har -

ganday boshga konfidensial axborotni ylg ‘ish bo* ylcha faoliyat olib
boradigan zararli dasturiy ta’minot furi. :
Spyware — type of malicious softwarc carrying out activities
to collect information about your computer configuration, user
activity, and any other confidential information without the consent

JKemepTH3A CHCTEMBI 3AIATHI MH(POPMALHH — OIEHKA

COOTBETCTBHA NPCACTABICHHEIX MPOCKTHLIX MAaTCPHATIOB 110 3aluTe

HEGopMauHu (Ha OOBEKTE) MOCTABICHHOH NeNw, TPeGOBAHMAM-

CTaHTapTOB ¥ IPYTHX HOPMATHBHEIX JAOKYMCHTOB.

Axborotni himoyalash tizimining ekspertizasi — axborotni -

himoyalash bo‘yicha taqdim etilgan loyiha materiallarining qo‘yil-
gan magqsad, standartlar talablariga va boshga mc’yoriy hujjatlarga
mosligini baholash.

Expert operation of the system of protection to information

— conformity assessment submitted project materials for the protec-

tion of information (on-31te) goal, the btandards and other regulatory

documents.

IKCILIONT — KOMIBIOTEPHAS [IPOTpaMMa, (ParMeHt mopor- . . ..

pPaMMBOTO KOJA HITH HOCHESI0BATCHBHOCTE KOMAH, HCTIOIEIYIIHUC -

YA3BHMOCTH B IIPOrpaMmMHOM obccreueHuH | IPAMCHACMEIC JUJIA

NPOBEACHHA aTAKW Ha KOMITBIOTCPHYK) CHCTEMY.

358

o , T
Eksployt — kompyuter tfzimiga hujum uyﬁshtirish uchun go‘l-

laniladigan va dasturiy ta’minot zaifliklaridan foydalanuvchi kom- .

pyuter dasturi, dasturiy kod fragmenti yoki buyruglar ketma-ketligi.

Exploit — computer program code snippet or a sequence of
commands that use vulnerabilities in software and used for an attack
on a computer system.

IddrexTHBHOCTE — CROHCTBO 06LEKTa yHOBIETROPSTE TpeGo-
BAHMAM K YCOyre ¢ 3aNaHHEIMH KOJIMYCCTBEHHBIMH XapakTe-
PHCTHKAMMU,

Samaradorlik — berilgan miqdoriy xarakteristikalari bilan xiz-
mat ko‘rsatishga bo‘lgan talablarni qondiruvchi obycktning xusu-
siyati.

Efficiency — object property to satisfy the requlrements of the

_ service with the given quantitative characteristics.

Anpo 3amuTeL — TEXHUYECKHE, IPOIPAMMHEIC ¥ MHKPOLIPOL-
PaMMHEBIC 3JCMEHTEI KOMIUICKCA CPENCTB 3AIlMTEL peanmymmne
KOHUENIHIO JUcneTdepa JOCTyIIA. .

Himoya yadrosi — foydalanish distpetcheri konsepsiyasini
amalga oshiruvchi himoyalash vositalari kompleksining texnik das-

<+ turly va mikrodasturiy elementlari.

Security kernel — hardware, software and micro-program cle-
ments of remedies tools protection implementing the concept of
Access Manager.
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